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1. Bevezetés

A jelen Szolgaltatasi Szabalyzat (tovabbiakban: HSZSZ-F) a MAV INFORMATIKA Kft. (tovabbiakban Szolgaltatd)
fokozott biztonsagu elektronikus alairas hitelesités-szolgaltatdsara vonatkozéd miikédési szabalyokat és eljarasrendet
tartalmazza.

A Szolgaltaté szolgaltatasait a vele el&fizet6i szerz6déses viszonyban allo Eléfizetdk részére szolgaltatja.

A hitelesités-szolgaltatas keretében a Szolgaltaté a 2001. évi XXXV. térvényben (a tovabbiakban: Eat.) meghatarozott
szolgaltatasok kozil a kovetkezéket nyuijtja:

a. elektronikus alairas hitelesités-szolgaltatas (tovabbiakban: hitelesités-szolgaltatas),
b. alairas-létrehozo6 eszk6zon az alairas-létrehozé adat elhelyezése.

A HSZSZ-F tovabbi fejezeteiben a ,szolgaltatasok” kifejezés alatt a fenti részszolgaltatasok kozil barmelyik vagy
mindketté egyltt értendé.

1.1 Szolgaltaté adatai

Név: MAV Informatika Kereskedelmi, Szolgaltaté és Tanacsado Korlatolt FelelSsségl Tarsasag
Cégjegyzék szam: 01-09-563711

Székhely: 1012 Budapest, Krisztina krt. 37/a.

Telefonszam: (36-1) 457-9300

Telefax szam: (36-1) 457-9500

Internetes honlap cime: http://www.mavinformatika.hu/

Szolgaltatas internetes honlapjanak cime: http://www.mavinformatika.hu/ca/

llletékes fogyasztovédelmi feliigyeloség:
Budapest Févaros Kozigazgatasi Hivatal Fogyasztovédelmi Fellgyel6ség
1088 Budapest, Jozsef krt. 6.
Levélcim: 1364. Budapest, Pf. 234.
Telefon: 4594-918, telefax: 4594-870
Kapcsolat az ligyfelekkel:
Az ugyfelkapcsolatok (altalanos és részletes tajékozodas, szerzédéskotes, alairas létrehozo eszkoz atadasa,
visszavonasi kérelem megerésitése, stb.) biztositasa érdekében a Szolgaltaté Ugyfélkapcsolati Irodakat tart
fenn, melyeket az ligyfelek személyesen azok nyitvatartasi idejében kereshetnek fel. A mindenkori nyitvatartasi
rendeket a Szolgaltaté a Szolgaltatas honlapjan teszi kdzzé.
A kozponti Ugyfélkapcsolati Iroda cime: Budapest, |. Krisztina krt. 37/a.
A kdzponti Ugyfélkapcsolati Iroda munkaidében elérhet6 telefonon a +36-1-457-95-78 eléfizetsi kdzvetlen sza-
mon, vagy a +36-1-457-93-00 kdzponti szamon, valamint elektronikus levélben az ica@mavinformatika.hu ci-
men.
A tertileti Ggyfélkapcsolati irodak cime és elérhet6sége a Szolgaltatas Internetes honlapjan keresztiil érhetd el.
A tanusitvanyok felfiggesztésére a Szolgaltato folyamatos (7x24 oras) tgyfélszolgalatot (Help Desk szolgalatot)
ad. Az Ugyfélszolgalat elérhetd a +36 80 39-93-93-as z6ldszamon, a +36-1-457-93-93 kdzvetlen szamon, a
+36-1-457-93-00 kdzponti szamon, valamint elektronikus levélben a helpdesk@mavinformatika.hu cimen.
Panaszok bejelentésének helye:
a. személyesen az Ugyfélkapcsolati Irodakban
b. irasban a Szolgaltaté székhelyére cimezve
c. telefonon az Ugyfélkapcsolati Irodékban vagy az Ugyfélszolgalatnal
d. elektronikus levélben a mavinformatika@mavinformatika.hu és az ica@mavinformatika.hu cimeken

1.2 Alapok
1.2.1 Szabalyzat célja

Jelen HSZSZ-F célja, hogy 6sszefogja azokat a szabalyokat, adatokat és informacidkat, melyeket a Szolgaltatd hitele-
sités szolgaltatasaval valamilyen médon kapcsolatba keril6 feleknek ismerni kell vagy érdemes. Biztositja a Szolgalta-
té mikddésének atlathatdosagat, és lehetévé teszi a szolgaltatdst igénybe vevlk szamara, hogy megdéllapitsak azt,
hogy az ismertetett szolgaltatasi gyakorlat, valamint a kibocsatott tanusitvanyok mennyiben felelnek meg az elvarasa-
iknak. A HSZSZ-F és egyéb, a HSZSZ-F-ben hivatkozott dokumentumok, ajanlasok, szabvanyok tartalmanak megis-
merése utan, a tanusitvany elfogadéinak egyérteimiien meg kell tudni allapitani a tanusitvany kezelésének modjat, az
altala garantalt hitelesség és biztonsag mértékét és az erre vonatkozo technikai, uzleti és pénzugy garanciakat, jogi
felel6sségvallalasokat.
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1.2.2 Jogszabalyok, szabvanyok, ajanlasok

A Szolgaltato altal nyujtott szolgaltatasokra elsésorban a kovetkez6 jogszabalyok mérvadok:
2001. évi XXXV. térvény az elektronikus alairasrol (Eat.)

3/2005. (Ill. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra és ezek szolgaltatéira vonat-
kozo részletes kdvetelményekrdl

15/2001. (VIII. 27.) MeHVM rendelet az elektronikus alairasi termékek tanusitasat végzd szervezetekrdl, illetve a ki-
jelolésiikre vonatkozo szabalyokrdl,

45/2005. (Ill. 11.) Korm. rendelet a Nemzeti Hirkdzlési Hatosagnak az elektronikus alairassal kapcsolatos feladat-
és hataskorérél, valamint eljarasanak részletes szabalyairol

20/2001. (XI.15.) MeHVM rendelet a Hirkodzlési Felligyeletnek az elektronikus alairassal 6sszefliggé nyilvantartas-
sal kapcsolatos tevékenységéért fizetendé dijakrdl,
7/2002 (1V.26) MeHVM rendelet az elektronikus alairassal kapcsolatos szolgaltatasi szakérts nyilvantartasba véte-
lérél.

Hivatkozott ajanlasok, szabvanyok:

ITU-T X.509 “Information technology - Open Systems Interconnection - The Directory: Public -key and attribute
certificate frameworks” ajanlas 3. verzidja

Internet K6z6sség RFC 2459, RFC 2527 és RFC 3039 ajanlasai

Eurépai Unio ETSI TS 101 456 és ETSI TS 101 862 szabvanyok

NIST FIPS 140-1 Level 1-3

American Bar Association (ABA) PKI Assessment Guidelines (PAG)

a CWA 14167-1, és a CWA 14172-1,-2,-3,-4 CEN Workshop Agreement-ek
MeH ITB 12. ajanlas, ITSEC, Common Criteria

Ezeken tulmenéen a Szolgaltaté az lzleti titkok vonatkozasaban az 1996. évi LVII. térvény a tisztességtelen piaci ma-
gatartas és a versenykorlatozas tilalmardél, a személyes adatok vonatkozasban az 1992. évi LXIII. térvény a személyes
adatok védelmérdl és a kdzérdekl adatok nyilvanossagardél és az 1995. évi CXXII. térvény a polgarok személyes ada-
tainak nyilvantartasarol szolé 1992. évi LXVI. tv. modositadsardl szerint jar el.

Szolgaltato figyelembe veszi még az Eurdpai Parlament és Eurdpa Tanacs az elektronikus alairasok k6zdsségi prog-
ramjarodl szolé 1999/93/EK iranyelvét, a vonatkozé ITU szabvanyokat, az Internet kozésség RFC ajanlasait és az Eurd-
pai Unié Tavkozlési Szabvanyok Intézetének (ETSI) vonatkozé szabvanyait.

1.3 HSZSZ-F azonositas

A Szolgéltato az ISO/IEC és az ITU szabvanyok altal el6irt regisztracios eljaradsoknak megfeleléen azonositja a jelen
HSZSZ-F-t.

A dokumentum neve: Szolgaltatasi Szabalyzat Fokozott Biztonsagu Elektronikus Alairas
Hitelesités-szolgaltatashoz. A jelen dokumentumban és a kapcsolo-
do szabalyzatokban HSZSZ-F-ként torténik ra hivatkozas.

PKI szoftver technikai azonosito: T&S PCAV1.0
Els6 hatalybalépés idépontja 2002. november 18.

A HSZSZ-F jelen aktualis verzidja a PKI alkalmazas mindenkori technikai azonositéjaval van 6sszerendelve, azaz a
HSZSZ-F-ben foglaltak a technikai azonositéval azonositott PKI alkalmazasra vonatkoznak.

A jelen szabdlyzat a kdvetkezd tanusitvanyok kezelését irja le:
Nyilvanos kdrben kibocsatott nem mindsitett tanusitvany (NMT)
OID: 1.3.6.1.4.1.14868.2.1.0

A HSZSZ-F a Szolgéltato tgyfélkapcsolati irodéiban és a Szolgéltatd Internetes honlapjan érhetd el. Jelen HSZSZ-F-
nek csak a Szolgaltato alairasaval ellatott valtozata tekintheté hitelesnek.

1.4 Hitelesités szolgaltato és felhasznalé k6zosség, alkalmazhatosag

A Szolgaltaté altal kibocsatott tanusitvanyokat felhasznald kozdsséget a kdvetkezok alkotjak:
a. a Szolgaltatéval kapcsolatban allo hitelesitd és regisztrald szervezetek,
a Szolgaltatd elektronikus alairasra feljogositott munkatarsai,
a szerzBdéses eldfizetdk alairodi,
a szerz6déses eldfizetdk informatikai eszkdzei (szerverek, kommunikacids kapcsolatok, alkalmazasok, stb.),
az érintett felek.

o Qoo

MAV INFORMATIKA Kft. Szolgdltatdsi Szabdlyzat Fokozott Biztonsdgii Elektronikus Aldirds Hitelesités-szolgdltatdshoz V2.0
7/33



=
-/
MAV INFORMATIKA Kft.

1.4.1 A Szolgaltaté egységei
1.4.1.1  Ugyfélkapcsolati Irodak

Az Ugyfélkapcsolati Irodak (réviditve: UKI) a Szolgéltatd és a vele szerzédéses alapon egyittmiikodd Tarsasagok
(mint szerz6doétt kézremiikddék) azon szervezeti egységei, amelyek az eléfizetéi tanusitvany kérelmek 6sszeallitasat
és az elkészilt tanusitvanyok atadasat végzik, valamint az adminisztracios feladatokat latjak el.

1.4.1.2 Regisztracios Iroda

A Regisztraciés Iroda (réviditve: RA) a szolgaltatas keretein bellil biztositja az el&fizeték technikai regisztracidjat, a
tanusitvanyok felfliggesztés és visszavonas kezelését és az alairas-létrehozé eszkdzon az alairas-létrehozo adat elhe-
lyezését.

1.4.1.3 Hitelesité6 Kozpont

A Hitelesité Kézpont (réviditve: CA) a szolgaltatas-tamogato informatikai rendszer kdzponti eréforrasaibdl, az ezt korl
vevd biztonsagos fizikai kornyezetbdl, valamint az Gzemeltetd és szolgaltatast ellatdé személyzetbdl all. Feladata az
alairas létrehozo adatok és tanusitvanyok eléallitasa, a tanusitvanyok kozzététele.

1.4.2 Felhasznaldék
1.4.21 El6fizeto, Alairo
Elsfizetd a Szolgaltatéval, az Altalanos Szerzédési Feltételekben (tovabbiakban: ASZF-F) és az Eléfizetsi Szerzédés-

ben foglaltak szerint szerz6déses viszonyban all6 felhasznalo, aki szamara a Szolgaltatd tanusitvanyt bocsat ki.

Az El6fizetd mint természetes személy egyben Alaird is, amennyiben sajat maga birtokolja és hasznalja az alairas-
létrehoz6 adatot.

Az Elbfizet6 lehet jogi személy vagy jogi személyiség nélkiili szervezet is. Az Alaird(k) ebben az esetben a szervezet
munkatarsa(i) vagy informatikai eszkoze(i).
1.4.2.2  Erintett fél

Az Erintett fél (Alairas Ellensrzd) olyan természetes vagy jogi személy, aki az elektronikus dokumentum fogadéja, és
egy tanusitvannyal hitelesitett elektronikus alairasra hagyatkozva jar el.

1.4.3 Alkalmazhatésag
1.4.31 Szabalyzat hatalya
A HSZSZ-F id6beli hatalya a hatalybalépés datumaval kezdédik és hatarozatlan idére szdl. Idébeli hatalya megsziinik
egy Ujabb szabalyzat verzi6 hatalyba l1épésével vagy a szolgéltatasi tevékenység besziintetésekor.
A HSZSZ-F személyi hatalya a felhasznald kdzdsségre terjed ki.
A HSZSZ-F targyi hatalya a kdvetkez&kre terjed ki:
a. az 1. pontban meghatarozott szolgaltatasokra,
b. a Szolgaltatonak a hitelesités szolgaltatassal kapcsolatban allé 6sszes objektumara és targyi eszkozére.

1.4.3.2 Szolgaltatas szintje

A Szolgaltatd szolgaltatasait jelen szabalyozas keretében az Eat. 2.§. 15. pontjaban meghatarozott fokozott bizton-
sagu elektronikus alairas hitelesitéséhez nyujtja.

1.4.3.3 Tanusitvanyok alkalmazhatésaga

A tanusitvanyok alkalmazhatésagara a kdvetkez6 alapszabalyok érvényesek:
Engedélyezett alkalmazasi lehetéségek:
. A kibocsatott magankulcsok az elektronikus alairasok megtételére hasznalhatok fel.
. A nyilvanos kulcsok a tanusitvanyok alairasanak ellenérzésére hasznalhatok fel.
Korlatozott alkalmazasi lehetéségek:

. Szolgaltato az eléfizetdi szerz8désben felhasznalasi, teruleti, pénziigyi, stb. korlatozasokat szabhat. A korla-
tozasokat a kibocsatott el6fizetdi tanusitvanyban is megadja.

. Az El6fizetd szervezet élhet korlatozasokkal Alaird és érintett felek tanusitvany felhasznalasi tevékenységé-
vel kapcsolatosan.

Tiltott alkalmazasi lehetéségek:

. A Szolgaltato és az Elofizeto eltéré megallapodasanak hianyaban tilos az el6fizet6i magankulcs fel-
hasznalasa mas nyilvanos kulcsu tanusitvanyok alairasara, vagy az el6fizet6i tanusitvanyok alkal-
mazasa barmilyen hitelesités szolgaltatas nyujtasahoz.

A fentiek alapjan a kibocsatott tanusitvanyok (illetve az ezekhez kapcsolddé kulcsparok) felhasznalhaték minden olyan
szamitastechnikai alkalmazasban, amelyek tamogatjak a PKI technoldgian alapuld elektronikus alairasi, azonositas-
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hitelesitési és letagadhatatlansagi funkciokat. Az elektronikus alairas-hitelesités céljabdl kibocsatott tandsitvanyt és a
tanusitvanyhoz kapcsolodo kulcspart kizardlag alairas létrehozasara, illetve annak ellendrzésére lehet felhasznalni az
Eat. értelmében, betartva a tanusitvanyokban talalhaté esetleges egyéb korlatozasokat is.

A Szolgaltatd nem vallal felel6sséget az elektronikus alairasra kibocsatott tanusitvanyok és kulcsparok titkositasra
torténd, vagy mas, az elektronikus alairastél eltérd felhasznalasaért.

A tanusitvany hasznalati informacidk a tanusitvanyban is rogzitésre kerlilnek. Az eltér6 hasznalat az Alairé egyéni
felel6ssége és kockazata, ahogy az ilyen modon felhasznalt tanusitvany elfogadasa az érintett fél (Alairas Ellendrzd)
felel6ssége és kockazata.

1.5 Tanusitvanyok jellemzéi

A jelen HSZSZ-F a fokozott biztonsagu elektronikus alairashoz nyilvanos kérben kibocsatott - nem mindsitett - tanusit-
vanyokat (NMT) és az ezekkel kapcsolatos szabalyokat irja le.

A tanusitvanyok felhasznalasi terllete és célja szerint megkulénbéztetiink:
o El&fizet6i,
. szolgéltatéi és
. teszt tanusitvanyokat.

A felhasznalasi terileten belll a kévetkez6 tanusitvanyokat kildnboztetjik meg:

. ~Személyes” tanusitvanyokat
. ~Szervezeti” vagy ,Munkatarsi” tanusitvanyokat
o ,eszkdz” tanusitvanyokat.

Kotelezettség vallalassal csak Eléfizetdi tanusitvany adhato ki. A kotelezettségvallalas értékhatarat az Eléfizetdi Szer-
z6dés rogziti és ezt az értékhatart a Szolgaltaté a tanusitvanyban feltlinteti.

Szolgaltato altal kibocsatott Eléfizetdi tandsitvanyok érvényességi ideje 1 év. Az érvényesség kezdete a kibocsatas
napja.

1.5.1 Tanusitvanyok fajtai és tulajdonsagaik

Szolgaltato a jelen HSZSZ-F szabalyozasa keretében Nem Mindgsitett Tanusitvanyokat kezel. A Nem Mindsitett Tanu-
sitvany a CWA 14167-1:2001 szerint az Eurdpai Unié 1999/93. direktivajanak (a tovabbiakban: Direktiva) 5.2 cikkelyé-
vel 6sszhangban levé elektronikus alairast tanusitja. A direktiva 5.2 cikkelye kimondja, hogy a Tagallamoknak biztosi-
tani kell, hogy egy elektronikus alairas jogi eljarasban nem utasithato vissza, mint torvényesen hatalyos és elfogadhato
bizonyiték csupan azon az alapon, mert az

a. elektronikus formaban létezik, vagy mert az

b. nem mindsitett tanusitvanyra alapozott, vagy mert az

c. nem egy akkreditalt hitelesités-szolgaltaté altal kibocsatott mindsitett tanusitvanyra alapozott, vagy mert azt
d. nem biztonsagos alairas-létrehoz6 eszkbdzzel (BALE) hoztak létre.

1.5.1.1 Elé6fizet6i tanusitvany

El6fizet6i tanusitvany a Szolgaltatéval szerz8déses viszonyban allo Eléfizetd szamara kibocsatott tanusitvany.
Az Eléfizetdi tanusitvanyok objektum-azonositoja (OID): 1.3.6.1.4.1.14868.2.1.0

1.5.1.2  Szolgaltatéi tanusitvany

A szolgaltatoi tanusitvanyokat Szolgaltatd csak sajat céljara bocsatja ki a szolgaltatasi termékek eléallitasanak biztosi-
tasara. El6fizetd ezeket nem igényelheti.

A Szolgaltatéi tanusitvanyok objektum-azonositéja (OID): 1.3.6.1.4.1.14868.2.1.1
1.5.1.3 Teszt tanusitvany

A Szolgaltaté teszt tanusitvanyokat kizarélag tesztelési célokbol ad ki.

A teszt aldirast létrehozd adatok az Alairdk altal semmilyen olyan célra nem hasznalhatdk, amelynél az atvitt adatok
hitelességének vagy sértetlenségének sérilésébdl vagy elvesztésébdl, az alairds-létrehozé adat vagy eszkdz illetékte-
len kezekbe torténd jutasabdl az Alaironak barmilyen kara szarmazna. Teszt tanusitvanyok hasznalatabdl eredd karo-
kért a Szolgaltatdo semmilyen felel6sséget nem vallal.

A Teszt tanusitvanyok azonosithaték az alapjan, hogy a tanusitvanyok ,Common Name” (CN) és ,Title” mezd6jében
megtalalhaté a 'teszt’ vagy 'Teszt’ szdvegrészlet.

A Teszt tanusitvanyok objektum-azonositéja (OID): 1.3.6.1.4.1.14868.2.1.2
1.5.2 Tanusitvanytipusok

A Szolgéltato a Szolgéltatoi és Teszt tanusitvanyok tekintetében nem alkalmaz tipus-megkotést.
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A Szolgaltato a kdvetkezékben meghatarozott Eléfizetdi tanusitvanyokat adhatja ki:
1.5.21 »Személyes” tanusitvany

Személyes tanusitvanyokat természetes személy igényelhet a sajat nevében. A személyes tanusitvany esetében az
El6fizetd és az Alaird jellemz&en ugyanaz a személy.

A tanusitvany ,Country” és ,Locality” mezdjében az Eléfizetd lakohelyének orszagkddja és helységneve, az ,E” mez6-
ben az Eléfizetd e-mail cime, a ,Common Name” (CN) mezdben az igényld neve vagy alneve szerepel. A tanusitvany
»Organization” és ,Organization Unit” mezdi Gresen maradnak.

Az alnév jelzésére a tanusitvany CN mezdjében talalhatd szoveg '~ (tilde) karakterrel kezdédik és végzddik (pl. CN=
~—~Superman~"). Amennyiben a tanusitvany CN mezg&jében nem az alairdé azonositasara hasznalt okmany(ok)ban sze-
replé név kerlil megadasra, ugy ez a mezd alnévkent kerul rogzitésre.

A tanusitvany egyéb ellenérzott adatokat is tartalmazhat, kilénb6z6 kiterjesztés mezdkben.
1.5.2.2 »Szervezeti” vagy ,,Munkatarsi” tanusitvany

~Szervezeti” vagy ,Munkatarsi” tanusitvanyokat jogi személy vagy jogi személyiség nélkili szervezet igényelhet munka-
tarsai, tisztségviselbi vagy a szervezet illetve annak alszervezetei szamara. A szervezet - egyebek mellett - lehet gaz-
dalkodé szervezet, hivatal, 6nkormanyzat, egyesilet, alapitvany, stb. Az El6fizet6 ebben az esetben a szervezet, az
Alair6 pedig a szervezet munkatarsa.

A tanusitvany ,Country” és ,Locality” mez6jében az igényld szervezete telephelyének orszagkddja és varosa, az
»Organization” mezében a szervezetének neve, az ,Organizational Unit” mez&ben az igényt tamasztd szervezeti egy-
ség neve, az ,E” mezében a szervezet, alszervezet vagy szervezeti személy e-mail cime, a ,Common Name” (CN)
mezdjében az alairé személy, szervezet vagy alszervezet neve szerepel.

Az alnév jelzésére a tanusitvany CN mezéjében talalhatd széveg '~ (tilde) karakterrel kezdédik és végzdédik (pl. CN=
~—~Superman~"). Amennyiben a tanusitvany CN mez8jében nem az alairé azonositasara hasznalt okmany(ok)ban sze-
repl6 név kerlil megadasra, ugy ez a mezd alnévként kerul rogzitésre.

A tanusitvany egyéb ellenérzétt adatokat is tartalmazhat, kilénb6z6 kiterjesztés mezdkben.
1.5.2.3 Eszkoz tanusitvany

Eszkoz tanusitvanyt természetes személy vagy szervezet igényelhet az altala mikddtetett informatikai eszkoz részére.
Tipikus eszkdzok: web szerver, WAP szerver, VPN, stb.

A tanusitvany ,Country” és ,Locality” mez6jében a szervezet telephelyének orszagkodja és varosa, az ,Organization”
mez6ben a szervezet neve (ha van ilyen), az ,Organizational Unit” mez&ben a szervezeti egység neve (ha van ilyen),
az ,BE” mez8ben az El&fizeté e-mail cime, a ,Common Name” mezéjében az eszkéz neve szerepel.

Szerver tanusitvanyok esetében a tanusitvany Title mezje a 'szerver’ vagy 'Szerver szdveget tartalmazza.
A tanusitvany egyéb ellenérzétt adatokat is tartalmazhat, kilénb6z6 kiterjesztés mezdkben.
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Altalanos rendelkezések

Kotelezettségek

211 A Szolgaltaté kotelezettségei

1.

aoroDd

o

10.

1.

12.

13.

14.

15.

16.

17.

A Szolgaltaté gondoskodik a szolgaltatdsra vonatkozé valamennyi, a jelen HSZSZ-F-ben részletezett feltétel
teljesllésérdl, amennyiben azok az adott tanusitvanytipusra alkalmazhatok.

A Szolgaltaté szolgaltatasait nyilvanosan elérhetévé teszi.

A Szolgaltato jogi személy.

A Szolgaltaté HSZSZ-F-ét rendszeresen felllvizsgalja.

A Szolgaltaté mindenkor az Eléfizeté altal atadott és az Ugyfélkapcsolati Irodak altal ellenérzétt adatok alapjan
bocsatja ki a tanusitvanyokat.

A Szolgaltaté a tanusitvany kibocsatasat kdvetéen a tanusitvany adataiban nem valtoztathat.

kedik és errdl az Eléfizetdt értesiti. Tanusitvany kiallitasara ezt kdvetden legkésébb 30 naptari napon belul kerul
sor.

A Szolgéltaté a szolgaltatasok miikddtetése és menedzselése soran az ligyfélkapcsolati tevékenységet Ugyfél-
kapcsolati Irodék altal biztositja.

A Szolgaltaté Ugyfélszolgalata folyamatos feliigyeletet biztosit a tanusitvany visszavonasi és felfiiggesztési igé-
nyek kezelésére.

A Szolgaltatéd vezeti és az Internetes honlapjan keresztil barki szamara folyamatosan elérhetévé teszi a jogsza-
baly szerinti nyilvantartasokat és a tanusitvany kibocsatasara vonatkozé sajat szabalyzatait.

A Szolgaltaté az érvényes tanusitvanyok tekintetében a lejarat el6tti 30 napban értesitést kiild a lejaré tanusitva-
nyokrél az El6fizet6 részére.

Szolgaltaté a tanusitvanyban feltlinteti az El6fizet6i Szerz6désben vagy mas szabalyozasban rogzitett, a tanusit-
vany felhasznalhatésagaval kapcsolatos korlatozasokat.

A Szolgaltatd indokolt esetben felfliggeszti vagy visszavonja a tanusitvany érvényességét és ezt a szolgaltatas
honlapjan kézzéteszi.

Szolgaltaté meg6rzi a tanusitvanyokkal kapcsolatos adatokat és az ahhoz kapcsolodd személyes adatokat legalabb
a tanusitvany érvényességének lejaratatol szamitott 10 évig, illetéleg — amennyiben ezen idészakban az elektroni-
kus alairassal vagy az azzal alairt elektronikus dokumentummal kapcsolatosan jogvita meril fel és azt a Szolgalta-
ténak irasban bejelentették — a jogvita jogerds lezarasaig. Ugyanezen hatariddig olyan eszkdzt is biztosit, mellyel a
kibocsatott tanusitvany tartalma megallapithato.

A Szolgaltatéd tevékenységi kérébdl csak az Uj tanusitvany kibocsatast szlineteltetheti. A tanusitvany meguijitas
technikai okokbodl ebben az értelemben szintén Uj tanusitvany kibocsatasnak mindsul.

Ha a Szolgaltaté be kivanja fejezni tevékenységét, errél legalabb hatvan nappal korabban értesiti az Eléfizet6ket
és a Nemzeti Hirkdzlési Hatésagot.

A Szolgaltaté intézkedik az irant, hogy legkésébb a tevékenysége befejezésekor mas - vele legalabb azonos
besorolasu - szolgaltatd atvegye nyilvantartasait, igy kilondsen a visszavont tanusitvanyok nyilvantartasat, vala-
mint ellassa a hatalyos jogszabalyokban foglalt feladatokat. A Szolgaltaté a visszavont tanusitvanyokkal kapcso-
latos minden adatot - beleértve a személyes adatokat is — atadja ezen szolgéltaténak.

21141 Az Ugyfélkapcsolati Iroda feladatai és hataskore

Pon

Felveszi a regisztracié soran az eléfizeté adatait és elkésziti az el6fizetSi szerzédést,
Osszegydijti, illetve meghatarozza a tanusitvanyba keril6 adatokat,
meg6rzi a nyilvantartdsokat,

bizalmas informacioként kezeli az El6fizet6 és az Alairé minden adatat, kivéve azokat, amelyeket a tanusitvanyba
keriinek,

gondoskodik az alairas-létrehozé eszkoz és a PIN kod biztonsagos kezelésérdl és az Eléfizetének torténd bizton-
sagos atadasarol,

a tanusitvany kezelési eljarasok soran korlatozas nélkil biztositja az Alairé szamara a ra vonatkozo regisztracios
és egyéb adatokhoz t6rténd hozzaférést,

fogadja a tanusitvany visszavonasra, felfliggesztésre, vagy a felfliggesztés megsziintetésére vonatkozo kérelme-
ket,

felfliggesztési/visszavonasi kérelem elfogadasa utan intézkedik a tanusitvany felfliggesztésérdl/visszavonasarol,
tajékoztatja a visszavont, illetve felfliggesztett tanusitvany tulajdonosat tanusitvanya allapotanak valtozasarél.
fogadja az Alairé adatainak valtozasara vonatkozé kérelmeket.
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2.1.2 Az Elofizet6 és az Alaird feladatai és hataskore

Az El6fizetd és az Alaird kotelessége a Szolgaltaté szerzddéses feltételeinek és szabalyzatainak megfeleléen eljarni a
szolgaltatas igénybe vétele soran. Ennek soran az Eléfizetd és az Alaird koteles:

1. atanusitvany igénylését és az alairé eszkdzének felhasznalasat igy végezni, hogy az harmadik fél jogait ne
sértse,

2. az El6fizetd a regisztracid soran a tanusitvany kiadasahoz sziikséges adatokat ellenérizni,

3. az Alairé sajat érdekében biztositani az alairas-létrehozé eszkdzének és PIN kodjanak védelmét,

az Elbfizet6, illetve az Alairé 3 (hdrom) munkanapon belll jelezni Szolgaltatnal a regisztracio soran felvett adatai-
ban torténd valtozasokat, kildnds tekintettel a tanusitvanyba foglalt adatokra,

5. az Eléfizeté az Alaird figyelmét kiilon felhivni arra, ha az Eléfizeti Szerzédés a tanusitvany felhasznalhatésaga-
val kapcsolatban 6sszeg, teriileti vagy egyéb korlatozasokat tartalmaz,

6. az Alairé tudomasul venni, hogy magankulcsanak védelme és az elektronikus alairas készitése kizardlag a sajat
felel6ssége, ezért ezzel - igy kiilbnésen a magankulcsanak illetéktelen harmadik személyhez kerilésével - kap-
csolatban a Szolgaltatét semmiféle felel6sség nem terheli,

7. az Alairé azonnal intézkedni tandsitvanyanak visszavonasa, illetve felfliggesztése végett, amennyiben
7.1. tudomasara jut, hogy a tanusitvanyban foglalt adatok nem felelnek meg a valésagnak, tartalmaban, a re-

gisztracios adatokban pontatlansag van, illetve azokban valtozas kovetkezett be,
7.2. az alairas-létrehozé adat és/vagy a PIN kdd nem az Alaird kizarélagos birtokaban van (elveszett, elloptak,
esetleg kompromittaltak), vagy ennek alapos gyanuja all fenn,

8. az Alairé vagy az Eléfizet6 az elektronikus alairassal ellatott elektronikus dokumentummal kapcsolatos jogvita
megindulasarol koteles haladéktalanul tajékoztatni a Szolgaltatot.

Ezeken kivl:

9. az Alairé jogosult arra, hogy a magankulcsot birtokolja és a jogszabalyokban meghatarozott médon elektronikus
alairashoz sajat, illetve szervezete nevében felhasznalja,

10. az Alairé tudomasul veszi, hogy a magankulcsaval készitett elektronikus alairas a sajat elektronikus alairasanak
mindsdl, és viseli ennek jogkdvetkezményeit,

11. az Alairé a tanusitvanyt csak a HSZSZ-F-nek, valamint a hatalyos jogszabalyi rendelkezéseknek megfeleléen
hasznalhatja.

&

2.1.3 Az Erintett félre vonatkozé ajanlasok
21.31 Az Erintett fél szamara ajanlott az alairas ellenérzése soran

Az Erintett félnek a Szolgaltaté szabalyzataiban leirtaknak megfeleléen a legnagyobb gondossaggal ajanlott eljarni az
Elektronikus alairas és a tanusitvany elbirdlasakor, ezen bell:
1. ajanlott elvégeznie az Elektronikus alairas ellenérzését, az un. tanusitasi lanc vizsgalataval az alabbiak szerint:

1.1. az Alairé tanusitvanyanak segitségével meggy6zddni az Alaird tanusitvanyt kibocsato (hitelesités Szolgalta-
t6) kilétérdl;

1.2. ahitelesités Szolgaltato tanusitvanyanak segitségével meggy6z6dni az Alairé tanusitvanyanak integritasa-
rol;

1.3. az Alairé tanusitvanyanak allapotat (érvényességét) ellendrizni a tanusitvany visszavonasi listak (CRL) atta-
nulmanyozasaval,

1.4. attanulmanyozni az Alaird tanusitvanyanak 6sszes attributumat, és az adott tranzakciora vonatkozé el8ira-
soknak, valamint jézan megfontolasoknak megfeleléen déntést hozni az alairas elfogadasarol vagy elutasi-
tasarol,

2. nem szabad elfogadni az Elektronikus alairast, ha az Elektronikus alairas, az alairé tanusitvanya, vagy a tanusi-
tasi lanc tanusitvanyainak valamely adata, annak érvénytelenségére utal; az alairas elfogadasa nem jelenti az
alairt Uzenet tartalmanak tudomasul vételét vagy elfogadasat.

2.1.3.2 Az Erintett fél szamara ajanlott az idébélyeg ellenérzése soran

Id6bélyeg ellenérzése soran ajanlott meggy6z&dni arrél, hogy az idébélyeg valdéban a lebélyegzett dokumentumhoz
tartozik-e és az idébélyeg alairasa érvényes-e.

2.2 Felelésségek
2.21 A Szolgaltaté feleléssége

A Szolgéltato azzal, hogy alair egy, a jelen HSZSZ-F szerint meghatarozott tanusitvanyt, illetve idébélyeget — és ezzel
jelzi a felhasznal6 kdzosség és az érintett felek felé ezen HSZSZ-F hasznalatat — azért vallalja a felelésséget, hogy a
tanusitvany el6allitasa, kibocsatasa, kézzététele, visszavonasa, a Visszavonasi Lista kozzététele és az id6bélyegzés
tevékenységek a jelen HSZSZ-F-ben elSirtaknak teljes mértékben megfelelnek, és a Szolgaltaté megteszi a sziikséges
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intézkedéseket ahhoz, hogy a Szolgaltaté maga és az el6fizetdk is a jelen HSZSZ-F elbirasainak megfeleléen jarjanak
el.

Az Eat. 15. § (1) értelmében a hitelesités-szolgaltatd a vele szerz6déses jogviszonyban nem allé harmadik személlyel
szemben a Magyar Koztarsasag Polgari Torvénykonyveérdl szold 1959. évi IV. torvény 339. §-a szerint, az Eléfizetdvel
szemben pedig a szerz8désszegésért valo felel6sség szabalyai szerint felelés az elektronikus alairassal alairt elektro-
nikus dokumentummal okozott karért. A szabalyok megtartasat kétség esetén a Szolgaltaténak kell bizonyitania.

A Szolgaltaté nem vallal felel6sséget, ha a Szolgaltato altal kibocsatott tanusitvany a jelen HSZSZ-F-ben eldirtaktol
eltéré6 médon kertiil felhasznalasra. gy a Szolgaltaté nem felel6s az olyan karokért, melyek abbdl adédtak, hogy az
Erintett fél a tanusitvanyok ellenérzése és felhasznalasa soran nem a hatalyos jogszabalyok és Szolgaltaté HSZSZ-F-e
szerint jart el, illetve nem tanusitotta a téle elvarhaté gondossagot.

A Szolgaltato azaltal, hogy az Eléfizetok részére tanusitvanyokat bocsat ki, semmilyen korilmények kézétt sem tekint-
het6 az El6fizet6k vagy az érintett felek ligynokének, megbizottjanak, képvisel6jének, vagy barmilyen mas, az Eléfize-
t6i Szerz6désben meghatarozottdl eltérd funkcidju partnerének a hitelesitési tevékenysége vonatkozasaban.

2.2.2 Az El6fizet6 és az Alairé feleléssége

Az Eléfizetének feleléssége all fenn Szolgaltatoval szemben, a regisztracié soran megadott adatainak valdédisagaval

kapcsolatban.

Az El6fizetdnek kartéritési feleléssége all fenn Szolgaltatoval szemben azokért a veszteségekeért és karokért, melyeket

a regisztracié soran megadott helytelen adataival, vagy az azokban bekdévetkezett valtozasok be nem jelentésével,

vagy egyeéb kotelezettségeinek be nem tartasaval szamara okoz. Az Eléfizet6 felelés azért, ha magankulcsat nem a

HSZSZ-F-ben, az ASZF-F-ben és a vonatkozo jogszabalyokban meghatarozott médon és célra hasznélta.

Az El6fizetd vagy az Alaird koteles haladéktalanul tajékoztatni a hitelesités-szolgaltatot, ha:

a. az azonositasahoz sziikséges személyazonosité adatokrol, mas személy (szervezet) képviseletében torténd

alairasra jogositod elektronikus alairas esetén a képviseletre, illetéleg alairasra jogosult személy személyazo-
nosité adatairdl, a cégadatokrol, tovabba mindezek valtozasardl;

b. az alairas-létrehoz6 adatnak illetéktelen személy tudomasara jutasarol vagy elvesztésérdl;

c. azalairassal vagy az igy alairt elektronikusan alairt elektronikus dokumentummal, illetve a tanusitvannyal
kapcsolatban észlelt - a szolgaltatasi szabalyzatban meghatarozott - rendellenességrél;

d. atanusitvannyal ellatott elektronikusan alairt elektronikus dokumentummal kapcsolatos jogvita megindulasa-
rol.

Ha az alairé elmulasztotta teljesiteni tajékoztatasi kotelezettségét, az ebbdl eredd karért felel.
Az Elbfizetd, az Alaird, vagy az Eat. 10. § szerinti képviselt személy (szervezet) kérheti a tanusitvany felfliggesztését
vagy visszavonasat.
Az alair6 az alairas-létrehozo adatot kizarélag az alairas létrehozasara hasznalhatja, betartva a tanusitvanyban jelzett
esetleges egyéb korlatozasokat is.
Az Alairé jogosult az alairas-létrehozo adatot birtokolni.
Az Alairé felel6és a magankulcs biztonsagos meg@rzéséért, az alairas-létrehozo adat és a PIN kdd illetéktelenek tudo-
masara jutdsanak megakadalyozasaért.
A Szolgaltaté nem vallal felel6sséget a magankulcs hordozé elvesztésébdl, vagy a kulcs biztonsaganak egyéb moédon
torténd sértlésébdl, elvesztésébdl, illetve a PIN kdd illetéktelen tudomasra jutasbdl szarmazo karokert.

2.2.3 Az Erintett fél feleléssége

Erintett fél feleléssége fennall a tanusitvany elfogadasabdl fakadé barmely kdvetkezményért és karért, ha a tanusit-
vany érvényességeének ellenbérzése soran nem a tanusitvanytipus, a szolgaltatasi szabalyzat, illetve a hatalyos jogsza-
balyok szerint jar el.

Az Erintett fél felelés az elektronikus alairas és a Szolgaltato altal kibocsatott tanusitvanyok elfogadasa soran tanusitott
korultekinté magatartasért és a tanusitvanylanc ellenérzéséért.

2.2.4 Az anyagi felel6sség korlatai

A Szolgaltaté anyagi felelésségérdl és annak korlatairél az ASZF-F rendelkezik.
2.3 Ertelmezés és alkalmazas

2.3.1 Iranyadé jog

A Szolgaltatd tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfeleléen végzi. Szerzddéseire és
szabadlyzataira, és azok teljesitésére, a magyar jog az iranyado, és azok a magyar jog szerint értelmezendék.

A Szolgaltato tevékenységére vonatkozo f6 jogszabalyok felsorolasat az 1.2.2 fejezet tartalmazza.
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2.3.2 Ervénytelenség, hatalyossag, megsziinés, értesitések
2.3.2.1  Ervénytelenség

Ha a Szolgaltatoé szerz8déseinek vagy szabalyzatainak valamely pontja érvénytelenné vagy érvényesithetetlenné valik,
az a szabalyzat vagy szerz6dés egyéb pontjainak érvényességét nem érinti.

2.3.2.2 Hatalyossag
A HSZSZ-F, az ASZF-F és az el6fizetsi szerzédés a felhasznalodi kdzosség résztvevdinek valamennyi kotelezettségét,

felelésségét és jogat tartalmazza.
A HSZSZ-F csak a Szolgaltatod részérdl, irott és alairassal hitelesitett formaban médosithato.

2.3.23 Megsziinés

A HSZSZ-F a Szolgaltaté fokozott biztonsagu elektronikus alairashoz kapcsolodd hitelesités-szolgaltatasanak befeje-
zésével tekintendé megsziintnek.

2.3.2.4 Ertesitések

Az Eléfizeték, az Alairok és az Erintett felek vagy barmely harmadik fél az Ugyfélkapcsolati Irodat megkeresheti tgyfél-
fogadasi id6ben személyesen vagy telefonon, postai uton irasban, e-mail-ben vagy faxon. A Szolgaltaté Ugyfélszolga-
lata folyamatos szolgalattal all rendelkezésre telefonos vagy e-mail megkeresés esetén.

A Szolgaltaté az Elsfizetdket és Erintett feleket tipikusan a Szolgaltatas Internetes honlapjan torténd kdzzététellel,
illetve az Ggyfélkapcsolati irodakban elérhetd dokumentumokkal tajékoztatja. Az lUgyfélkapcsolati irodak az Eléfizetoket
esetenként irasban vagy elektronikus uton is értesithetik.

2.3.3 Vitas kérdések kezelése

Barmely vitas kérdés felmeriilése esetén az Eléfizetdnek, az Erintett félnek, vagy barmely harmadik félnek kotelessége
a Szolgaltatd haladéktalan értesitése és teljes koril tajékoztatasa a kérdés minden vonatkozasat érintéen, a vita jogi
utra terelése el6tt.

Panaszt az Eléfizetét nyilvantartd Ugyfélkapcsolati Irodan vagy az Ugyfélszolgalatnal lehet irasban vagy széban eléter-
jeszteni. A panaszt a Szolgéltato az el6terjesztéstél szamitott 10 munkanapon belul kivizsgalja.

A jogvitaik rendezésére vonatkozo szabalyokat az ASZF-F tartalmazza.

2.4 Dijak

A mindenkor érvényes szolgaltatasi dijakat a Szolgaltaté a Szolgaltatas internetes honlapjan keresztil teszi kzzé. A
Szolgaltato jogosult az arlistat egyoldalian médositani.

Az eléfizet6kre vonatkozd hatalyos szolgaltatasi dijak az El6fizet6i Szerz&désben kerlilnek rogzitésre.
A Szolgaltaté a kovetkez6 pontokban ismertetett dijtipusokat alkalmazza a Szolgaltatasok nyujtasakor.

2.41 Tanusitvany kibocsatas és megujitas

Szolgaltaté a kibocsatott illetéleg meguijitott tanusitvanyokért éves fenntartasi dijat szamol fel az Eléfizetd felé, amely
tartalmazza:

a. atanusitvanyok kibocsatasanak illetéleg megujitasanak dijat,

b. atanusitvanytarban térténé k6zzététel dijat az érvényesség idGtartamara,

c. atanusitvany felfliggesztésének illetve visszavonasanak dijat (amennyiben ilyen tevékenységre sor keriil),

d. atanusitvanyok lejarat utani archivalasanak a dijat.

2.4.2 Tanusitvany hozzaférés

Szolgaltaté a tanusitvanyok kozzétételéért, a kozzétett tanusitvanyok eléréséért nem szamol fel dijat.
2.4.3 Visszavonas és allapot informacié hozzaférés

Szolgaltaté a kozzétett visszavonasi informacio eléréséért nem szamol fel dijat.

2.4.4 Egyéb szolgaltatasokra vonatkozé dijak

Szolgaltaté — ha a felfliggesztést az Alairé vagy az Eléfizetd kérte — a kibocsatott tanusitvanyok ujraérvényesitéséért
eljarasi dijat szamol fel az El&fizetd felé. Az eljarasi dij tartalmazza a tanusitvany megvaltozott allapotanak a tanusit-
vanytarban visszavonasi lista formajaban torténd kdzzétételének dijat is.

Szolgaltaté az id6bélyegzés és az OCSP szolgaltatasért az erre vonatkozé Elbfizetéi Szerzédésben rogzitett dijat
szamolja fel.
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2.4.5 Visszatéritési elvek

Az El6fizetd a szamara kibocsatott tanusitvany éves fenntartasi dijanak visszakérésére a kovetkezd esetekben jogo-
sult:

a kibocsatott tanusitvany valamely adata a Szolgaltaté hibajabol fakaddan nem megfeleld,

a kibocsatott tanusitvany, magankulcs és aktivizalé adat nem ésszetartozo,

a kibocsatott alairas-létrehozo eszk6zon szerepl6 adatok a Szolgaltatd hibajabol fakadéan nem megfelelék,’
a kibocsatott alairas-létrehozé eszkoz, az aktivizalo kdd és a kulcsok nem dsszetartozok,

a Szolgaltato bizonyitottan nem tartja be valamely kotelezettségét Eléfizetd tanusitvanyanak kezelésekor.

A dij wsszaterltesere vonatkozo igényt el6fizetének a tanusitvany kibocsatasat, illetve megujitasat kvet6é 30 naptari
napon belill a regisztraciét végzé Ugyfélkapcsolati Irodanal kell irasban jeleznie a Szolgaltaté részére. Az igényt a
Szolgéltatd 15 naptari napon belll kételes elbirdlni. Az igény pozitiv elbiralasa esetén a Szolgaltatd a tanusitvanyt
dijmentesen visszavonja és a fenntartasi dijat az El&fizeté altal megjel6lt bankszamlaszamra 20 naptari napon belil
atutalja, vagy részére Uj tanusitvanyt bocsat ki.

A tanusitvany kibocsatasat, illetve megujitasat kovetd 30 naptari napon tul az Eléfizetd kizarélag csak a Szolgaltatd
bizonyitott szerz6dés- vagy kotelezettségszegése esetén jogosult dijvisszafizetésre.

Szolgaltaté egyéb tevékenységeiért szamlazott dijak esetében dijvisszafizetésre nem koteles.
2.5 Kozzététel

2.5.1 Szolgaltatoi informaciok kozzététele

‘oae o

A Szolgaltatdé gondoskodik arrdl, hogy a tanusitvanyok és az azokhoz kapcsolodé kikotései és egyéb feltételei az eldfi-
zetbk és az érintett felek rendelkezésére alljanak. Ezek kozé tartozik kiléndsképpen:

a. tanusitvany tipusok

b.  tanusitvanyok hasznalatara vonatkozo ismertet6k, szabalyzatok, nyomtatvanyok
c. akibocsatott eléfizetdi és szolgaltatoi tanusitvanyok

d. afelfliggesztett és visszavont eléfizetdi és szolgaltatéi tanusitvanyok

e. szolgaltatdi kbzlemények

A Szolgaltaté a szolgaltatoi informacidkat Internetes honlapjan keresztiil teszi elérhetévé. Szolgaltatonak csak sajat
elektronikus alairasaval ellatott dokumentumai tekintheték eredetinek. A dokumentumok nyomtatott valtozatai semmi-
lyen formaban sem tekinthetk hivatalos példanynak vagy hiteles masolatnak.

2.5.2 A kozzététel gyakorisaga

A Szolgaltaté a kibocsatott eléfizetdi tanusitvanyokat a Tanusitvanytarban 24 6ran belll kozzéteszi.

A Szolgaltatd altala mikodtetett hitelesitd kdzpontok szolgaltatéi tanusitvanyait a Tandsitvanytaraban 24 6ran belll
kdzzéteszi.

A Szolgaltaté a Visszavont Tanusitvanyok Listajat a 4.4.7 pontban részletezett gyakorisaggal frissiti.

A Szolgaltaté a HSZSZ-F-ben és az ASZF-F-ben tervezett valtozasokrol a hatalyba Iépést megel6zden tajékoztatja a
Nemzeti Hirk6zlési Hatésagot.

2.5.3 Tanusitvanytar

A Szolgaltaté az altala kibocsatott tanusitvanyokat és a tanusitvany visszavonasi listakat tandsitvanytaraban helyezi el.
Az Alairé vagy az Erintett fél a szolgaltatas internetes honlapjan keresztiil érheti el a TanUsitvanytar adatait.

2.5.4 Elérési szabalyok

A Szolgéltaté minden Eléfizeté és Erintett fél szamara elérhetévé teszi a Szolgaltatas Internetes honlapjat, Tanusit-
vanytarat és Tanusitvany Visszavonasi Listajat olvasas céljabdl. A Tanusitvanytarban keresési lehetéséget biztosit a
tanusitvanyokban tarolt adatok alapjan.

A Szolgaltatd belsé adatbazisait és egyéb adatallomanyait a jogszabalyokban meghatarozott kotelezettségeken tul
csak és kizardlag a Szolgéltaté biztonsagi szabdlyzatai altal meghatarozott szerepkori és jogosultsadgi munkatarsai
érhetik el, egyénileg differencialt azonositas-hitelesitési és feljogositasi eljaras utan.

2.6 A megfeleléség vizsgalata

A Szolgaltatot a Nemzeti Hirkdzlési Hatdsag jogelédje, a Hirkdzlési Felligyelet fokozott biztonsagu szolgaltatoként
2002. november 06-an nyilvantartasba vette.

A Nemzeti Hirkozlési Hatésag a Szolgaltatd bejelentése alapjan a jelen dokumentumban megnevezett tanusitvanyt
nyilvantartasaba felvette.

' Pl. a kartya fizikai megszemélyesitése nem megfeleld.
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A Szolgaltato tevékenységét és a hitelesités szolgaltatast tamogatd informatikai rendszert, valamint annak személyi és
fizikai kérnyezetének biztonsagat auditaltatja.

2.7 Bizalmassag — adatkezelési szabalyok

2.7.1 Bizalmas adatok, informaciok

Szolgaltato az eldfizetdi adatokat kizardlag csak a hitelesitési-szolgaltatassal 6sszefiiggésben hasznalhatja fel.
A Szolgéltaté gondoskodik a jogszabalyoknak valé megfelelésrdl. Ennek keretén bellil:
1.  Afontos bejegyzéseket védi az elveszéstdl, tonkretételtdl és hamisitastol,

2. megfelel§ technikai és szervezeti intézkedéseket hoz a személyes adatok felhatalmazas nélkili, illetve térvény-
sért6 kezelése ellen,

3. nyilvantartasba veszi az el6fizetével alairt szerz6dést, beleértve az eléfizetd hozzajarulasat az alabbiakhoz:

3.1. hozzajarulas a szolgaltatasok soran felhasznalt adatok hitelesités-szolgaltatéd altal torténd nyilvantartasba
vételéhez,

3.2. hozzajarulas a nyilvantartasba vett adatok harmadik félhez térténé tovabbitasahoz, a Szolgaltaté szolgalta-
tasainak leallitasa esetén,

3.3. atanusitvany kozzétételéhez,
4. csak annyi bizonyitékot kdvetel meg az azonositashoz, mely elégséges a tanusitvany tervezett felhasznalasahoz,
5. gondoskodik az Eléfizetére és az Alairéra vonatkozé adatok bizalmas kezelésérdl, kivéve, ha felfedésikhéz 6k
maguk hozzajarulnak, vagy ha birésag, illetve egyéb jogi kdvetelmény ezt elbirja,
6. védi a regisztracids adatok bizalmassagat (és sértetlenségét) az eléfizetével folytatott adatcsere soran is.

A bizalmassag szempontjabdl legmagasabb érzékenységi szintet képvisel§ Alairoi alairas létrehozd adatokat és a
szolgaltatdi alairas-létrehoz6 adatokat, illetve az ezeket hordozéd eszkodzoket, aktivald kddokat fokozott biztonsaggal
kezeli.

A Szolgaltaté az Eléfizet6k és az Alairok személyes adatait csak a kozottik fennalld Eléfizetéi Szerzédéssel 6ssz-
hangban levé célokra hasznalhatja fel, harmadik félnek azokat az El&fizet6k és az Alairdk irasos hozzajarulasa nélkul
nem adhatja at, kivéve a 2.7.4 pontban meghatarozott eseteket.

A Szolgaltaté altal kezelt adatok egy része a tanusitvanyba foglalva, valamint a Szolgaltaté tanusitvanytaran keresztil
nyilvanossagra kerll a nyilvanos kulcs tulajdonosanak azonositasa céljabdl, masik részét a Szolgaltatdé védett mdédon
tarolja az El6fizet6 és az Alairé azonossaganak igazolasa és egyéb adatszolgaltatasi kdtelezettségei céljabol.

2.7.2 Nem bizalmas informaciok

A Szolgaltatd a regisztracios lapon kiilon jeldli mindazon adatokat, melyek a Tanusitvanytarban hozzaférheté el&fizetoi
tanusitvanyban nyilvanossagra kerulnek.

2.7.3 Tanusitvany visszavonasi és felfiiggesztési okok felfedése

A Szolgaltaté az altala kibocsatott tanusitvanyok felfliggesztését és visszavonasat tanusitvany-visszavonasi listakban
teszi kozzé.

A Szolgaltat6 a tanusitvany visszavonas okat a vonatkozé szabvanyok altal tAmogatott moédon feltlinteti a visszavonasi
listaban. Ezen kivil a visszavonassal kapcsolatos minden egyéb adatot bizalmasan kezel.

2.7.4 Feltaras torvényi meghatalmazassal rendelkezék részére

A Szolgaltaté az elektronikus alairas felhasznalasaval elkdvetett blincselekmények felderitése vagy megelézése célja-
bal, illetéleg nemzetbiztonsagi érdekbdl — az érintett személyazonossagat igazolé adatok tekintetében — az Eat. 11.§
paragrafusa alapjan adatokat tovabbit a nyomoz6 hatésagnak és a nemzetbiztonsagi szolgalatoknak. Az adatatadas
tényét rogziteni kell, az adatatadasrol a Szolgaltatdé sem az El6fizetét sem az Alairét nem tajékoztathatja.

2.7.5 Feltaras bir6sagi meghatalmazassal rendelkezék részére

A Szolgaltaté a tanusitvany érvényességét érinté polgari peres, illetve nem peres eljaras soran - az érintettség igazola-
sa esetén - az alaird személy-azonossagat igazolé adatokat atadhatja az ellenérdeki peres félnek vagy képvisel6jének
feltarhat bizalmas felhasznaléi informacidkat, illetéleg azt kdzdlheti a megkeresd birésaggal az Eat. 11.§ paragrafusa
alapjan.

A Szolgaltaté rogziti az informacioszolgaltatas tényét és arrdl tajékoztatja az El6fizetot.

2.7.6 Feltaras tulajdonos kérésére

Szolgaltatoé a térvényi meghatalmazassal rendelkezdk részére torténé adatszolgaltatason és adategyeztetésen tul az
El6fizetOk és az Alairék nem nyilvanos személyes adatait csak az Eléfizetd irasos meghatalmazasa alapjan tarhatja fel
harmadik fél részére.
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2.7.7 Feltaras mas esetekben

Szolgaltatonak tevékenysége befejezésekor az Eat. 16. § (2.) bek. szerint nyilvantartasait, a bizalmas adatokkal egyuitt,
at kell adnia masik szolgaltaté részére.

2.8 Szellemi tulajdonhoz f(iz6d6 jogok

A Szolgaltaté altal tgyfelei részére kibocsatott tanusitvany és az ennek megfeleld kulcspar tulajdonosa az Eléfizetd,
teljes jogu hasznaldja pedig az Alaird, tekintet nélkil arra a fizikai kézegre, amely tarolja és védi a kulcsokat.

A Szolgaltatdé a tanusitvanyt a kikétéseiben és feltételeiben ismertetett médon kdézzéteheti, sokszorosithatja, vissza-
vonhatja, s egyéb maddon kezelheti.

A Szolgaltato tulajdonat képezi(k):
a. avisszavonasi informacio(k)
b.  a Szolgaltato altal az Alaird részére kibocsatott egyedi azonositéd
c. a Szolgaltatd szabalyzatai, szerzédéses feltételei
d. atanusitvanyban szerepl6 hitelesité azonositd

Az Alair6 egyedi azonositojaban szerepl6 barmilyen védjegy, szervezeti- és személynév, vagy egyéb adat az Eléfizet6
tulajdonat képezheti.

A tanusitvanyban szerepld megkuilonbdzteté név hasznalatara az Eléfizeté jogosult.
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3. Azonositas és hitelesitési eljarasok

3.1 Regisztracio

A regisztralas soran:

1. Az Eléfizet6 kitdlti vagy kitdlteti a regisztracios (rlapot és az Ugyfélkapcsolati Iroda részére atadja személyesen
vagy megkduldi (elektronikus) levélben,

2. aregisztracios Urlap elfogadasaval Szolgaltaté gondoskodik az Eléfizetdi Szerzédés el6készitésérdl és intézkedik
az el6fizet6i kulcspar és tanusitvany elkészitésére,

3. Az elbfizetéi tanusitvany elkészultével értesiti az eldfizet6t és egyezteti vele a tanusitvany és az Eléfizet6i Szer-
z8dés atvételének maodjat.

A regisztracios Urlap egyuttal az El6fizetdi Szerz6dés szerepét is betdltheti.

3.1.1 Nevek tipusa

A tanusitvanyokban szereplé névmegadas az ITU-T? X.500 ajanlasanak felel meg.

3.1.2 Nevek szemantikaja

A tanusitvanyban szerepeltetendd nevek megadasakor a kdvetkezd szabalyok szerint kell eljarni:

A tanusitvanyban szerepl6 adatok magyar vagy angol irasmod szerint, a magyar ABC irasjeleit felhasznalva, specialis
és vezérl6 karakterek nélkul kertilnek régzitésre. A Szolgaltatét fenntartja a jogot, hogy tanusitvany adatok egyedi
elbiralas alapjan az el6z6ektdl eltérd irasmod vagy karakterkészlet hasznalataval keriljenek rogzitésre.

A tanusitvanyokban szereplé nevek (Common Name mez6 adatai) altalaban valddi nevek, de lehetnek alnevek is. A
Szolgaltato fenntartja a jogot az egyes személyeket vagy csoportokat esetlegesen sérté (pl. joizlést, szemérmet, etni-
kai hovatartozast sért6) alnevek és egyéb adatok megadasanak elutasitasara.

3.1.3 Nevek egyedisége

A Szolgaltatd biztositja tanusitvanytaraban a tulajdonosazonositok egyediségét. Errdl elsédlegesen az Alaird nevének
a névmegadasban valé szerepeltetése gondoskodik. A Szolgaltaté a név azonosité kiosztasakor ellenérzi, hogy az
adott név nem szerepel-e egy mas Aldird részére kordbban kibocsatott tanusitvanyban. Ha szerepel, és a tanusitvany
egyéb mez6i sem biztositjak az egyediséget, akkor a Szolgaltaté fenntartja maganak a jogot a név olyan megvaltozta-
taséara, amely tovabbra is jellemzd az Alairéra, de biztositja a megkllonbdztethetéséget.

3.1.4 Név igénylési vitak feloldasa

Az Aldirét a tanusitvanyban megadott név és a tanusitvany sorozat szama kilénbdzteti meg egyértelmiien a tébbi
Alairotdl.

Az Eléfizetdnek alnévre valo igényét a regisztracios Grlapon, az ott rendszeresitett modon kell jeleznie.

A Szolgaltatd — lehetéségei szerint — a névkiosztas soran ellendrzi az Alaird jogosultsagat a feltlintetett nevek haszna-
latédra. Szolgéltaté fenntartia maganak a jogot az igényelt nevek kiosztasanak visszautasitasara. Jogszeriitlen név-
vagy adathasznalat miatt, amennyiben erre birésag koételezi, vagy masik fél megalapozott médon bizonyitani tudja
jogosultsagat, a Szolgaltatonak jogaban all visszavonni a kérdéses tanusitvanyt.

3.1.5 Védjegyek elismerésének és hitelesitésének médszere

A regisztralassal az Eléfizetd kifejezi, hogy a tanusitvanyban foglalt nevek, védjegyek, egyéb adatok nem sértik har-
madik fél jogait. Szolgaltatdbnak nem kételessége a védjegyek jogos hasznalatanak ellenérzése, és nem vallal kdzvetité
vagy dontnoki szerepet ilyen jellegl vitak feloldasaban. Szolgaltatd nem garantalja El6fizet6k szamara védjegyeik
feltlintetését a tanusitvanyban.

3.1.6 Az alairas-létrehoz6 adat birtoklas ellen6rzésének modszere

Ha az Alair6 szamara az alairas-létrehozé és -ellen6rz6 adat eléallitasa a Szolgaltatas keretében a Szolgaltato altal
torténik, akkor a kulcspar generalasa a Szolgaltaté Hitelesité Kdzpontjaban, fokozott biztonsagu kérnyezetben torténik.

El&fizet6 vagy Alairé altal készitett kulcspar hasznalta esetén az Eléfizet6 koteles az alairas-ellenérz6 adathoz tartozo
alairas-létrehozé adat birtoklasat a regisztracié soran a Szolgéltaté szdmara hitelt érdemlSen bizonyitani. Ennek hia-
nydban a Szolgaltatd a kért tanusitvany kiallitasat megtagadhatja.

3.1.7 Regisztracié ,,Személyes” tipusu tanusitvany igénylése esetén

Természetes személy, mint El6fizetd a regisztracios Urlap kitdltésével igényelhet tanusitvanyt. Az Grlapon a kévetkez8
El6fizetSi adatokat lehet, illetve kell megadni:

1.  néy,

2 Information Technology - Open Systems Interconnection - The directory: Overview of concepts, models and services”
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alneve, amennyiben annak megjeldlésére az Eléfizetd igényt tart,

azonositasara hasznalt okmany szama (személyi igazolvany vagy utlevél szam),

lakcim,

anyja neve,

sziiletési hely és id6,

e-mail cim,

amennyiben az alairas-létrehoz6 adatot az Eléfizetd hozta létre, gy az ahhoz tartoz6 alairas-ellenérzé adat azo-
nositéja vagy lenyomata.

A regisztracios (rlapot a Szolgaltatd biztositja; azon tovabbi adatok megadasara vonatkozé mezdék is rendszeresithe-
tok.

Természetes személyt az Ugyfélkapcsolati Iroda személyi igazolvany vagy utlevél, illetéleg lakcimigazolvany szemé-
lyes bemutatasaval azonosit. A személyes megjelenést helyettesitheti az Grlap adatait megerdsité hiteles kdzjegyz6i
okirat.

A Szolgaltaté megtagadhatja a tanusitvany igénylést, ha az okmanyok személyhez tartozasaval, eredetiségével, valo-
disagaval vagy érvényességével kapcsolatban kétsége mertil fel.

XN oA WD

3.1.8 Regisztracié ,,Szervezeti” tipusu tanusitvany igénylése esetén
Jogi személy vagy jogi személyiség nélkili szervezet, mint El6fizet6 a regisztracios (rlap kitdltésével igényelhet tanu-
sitvanyt. A regisztracios Grlapon a kévetkez6 adatokat lehet, illetve kell megadni:
1. Az El6fizetd tekintetében:
1.1. az El6fizetd szervezet neve, székhelye

1.2. az Alairo(k) kijeldlését engedélyezd, a cég- vagy szervezet képviseletére jogosult személy neve, beosztasa,
munkahelyi telefonszama, fax-szama, e-mail cime

2. A Kapcsolattarto tekintetében:
2.1. Kapcsolattarté neve, beosztasa, telefonszama és e-mail cime

3. Az Alairé(k) tekintetében:
3.1. annak a szervezeti egységnek a megnevezése, ahol az Alairé dolgozik,
3.2. annak a szervezeti egységnek a telephelye, ahol az Alairé dolgozik
3.3. Alairé neve

3.4. Alair6 alneve, amennyiben annak megjelolésére az Alaird igényt tart és azt szamara az El6fizeté engedé-
lyezte

3.5. az Alairé beosztasa

3.6. az Alairé azonositasara hasznalt személyi igazolvany vagy utlevél szama (ha a tanusitvany személyhez
kothetd)

3.7. Az Alair6 anyja neve, szlletési helye és ideje (ha a tanusitvany személyhez kéthetd),
3.8. az Alairé telefonszama (ha a tanusitvany személyhez kothetd),
3.9. az Alairé e-mail cime

3.10.amennyiben az alairas-létrehozo adatot az Alairé hozta létre, gy az ahhoz tartozé alairas-ellenérzé adat
azonositdja vagy lenyomata

A regisztracios (rlapot a Szolgaltatd biztositja; azon tovabbi adatok megadasara vonatkozé mezdék is rendszeresithe-
tok.

Az El6fizetd nevében eljaro, a cég- vagy szervezet képviseletére jogosult személy képviseleti jogat az El&fizetének a
regisztracié soran igazolnia kell.

A szolgaltatasi szerz6dés megkotése soran az Eléfizetdé szervezet kapcsolattartét nevezhet meg a Szolgaltato részére,
aki alairasi joggal rendelkezik a tanusitvanyok kibocsatasat, illetve kezelését illetéen; a Szolgaltatd késébb e személy-
nek az alairasat fogadja el barmilyen kérelem vagy bejelentés esetén. A Szolgaltaté ez esetben jogosult a kapcsolat-
tartdé azonositas-hitelesitését személyi igazolvany vagy utlevél személyes bemutatasaval elvégezni.

Az Alairo(k) azonositasa az Ugyfélkapcsolati Irodan a személyi igazolvany vagy utlevél, illetéleg lakcimigazolvany
bemutatasaval személyesen térténik. A Szolgéltatd eltekinthet az Alaird(k) személyes azonositasatél abban az eset-
ben, ha ezt az El6fizeté mas hitelesnek tekinthetd modon (pl. kdzjegyzdi okiratban) igazolja.

A Szolgaltatdé megtagadhatja a tanusitvany kibocsatasat, ha a bemutatott dokumentumok eredetiségével, valédisaga-
val vagy érvényességével kapcsolatban kétsége mertil fel.

A Szolgaltaté a regisztracios Urlapot mindsitett alairassal ellatott elektronikus dokumentumkeént is elfogadja abban az
esetben, ha az El6fizetével errél elézetesen megegyezik.

3.1.9 Regisztracié ,,Eszk6z” tanusitvany igénylése esetén

Eszkoz tanusitvany regisztracios drlap kitoltésével igényelhetS. Az eszkdz azonositasahoz és hitelesitéséhez a kovet-
kez6ben megadott adatokat kéri az Ugyfélkapcsolati Iroda.
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Természetes személy altal igényelt eszkdz-tanusitvany esetén:

1. az El6fizeté személyes adatai a 3.1.7 pont szerint,

2. az eszkoéz tanusitvanyban feltintetendd neve,

3. az Eléfizetd irasos nyilatkozata az eszkdz birtoklasarol.

Jogi személy vagy jogi személyiség nélkili szervezet altal igényelt eszkéz-tanusitvany esetén:

1. az El6fizet6 szervezet hitelesitéséhez szliikséges adatok a 3.1.8 pont szerint,

2. az eszkdz tanusitvanyban feltiintetendé neve,

3. az El6fizetd szervezet irasos nyilatkozata az eszkdz birtoklasarol.

A regisztracios Urlapon szerepl6 adatok ellenérzése, az azonositas rendre a 3.1.7 illetve 3.1.8 pontokban feltlintetett
modon torténik.

A regisztracios Urlapot a Szolgaltatd biztositja; azon tovabbi adatok megadasara vonatkozé mezék is rendszeresithe-
tok.

A Szolgéltaté megtagadhatja a tanusitvany kibocsatasat, ha a regisztracié soran az eszkdznek az Eléfizet6hoz tartoza-
saval, annak eredetiségével kapcsolatban kétség mertil fel.

3.2 Ervényes tanGsitvany megujitasa (tanusitvany frissitése)

Tanusitvanyfrissités soran a Szolgaltato a tanusitvanyban az Alairé valtozatlan nyilvanos kulcsat és valtozatlan egyéb
adatait hitelesiti 0j érvényességi idétartamra.

El6fizet6i tanusitvany megujitasa akkor lehetséges, ha:

1. atanusitvany nem szerepel a Visszavont Tanusitvanyok Listajaban

2. aregisztracio alkalmaval rogzitett 6sszes adat még érvényességérdl és valtozatlansagarol az Eléfizetd irasban
nyilatkozik.

Ha a feltételek valamelyike nem teljesil, Uj tandsitvanyt kell igényelni a regisztracios eljaras ujbdli végrehajtasaval.
3.3 Ervénytelen tanusitvany megujitasa

Tanusitvany megujitasa nem lehetséges, ha a tanusitvany érvényessége lejart vagy ha a tanusitvany visszavont élla-
potban van. Ezen esetekben Uj tanusitvanyt kell igényelni, a regisztracios eljaras ujbdli végrehajtasaval.

3.4 Felfuggesztés és visszavonasi kérés

A Szolgaltatd gondoskodik arrél, hogy az altala kibocsatott tanusitvanyok érvényességét az eléfizetdé vagy az alaird
kérésére felfliggessze vagy a tanusitvanyt visszavonja. Ennek érdekében a Szolgaltaté a 4.4 pontban rogziti a tanusit-
vanyok visszavonasanak és felfliggesztésének eljarasait.

4. A mikodésre vonatkozé kovetelmények

4.1 Tanusitvanyigénylés

A Szolgaltatoé azt megel6z8en, hogy egy Elbfizetével szerz6déses kapcsolatot 1étesit, tajékoztatja az Eléfizetét a tanu-
sitvany hasznalataval kapcsolatos kikotésekrdl és feltételekrol.

Tanusitvany igényléséhez ki kell tolteni a regisztracios Urlapot és le kell folytatni a regisztraciés eljarast. Az Grlap igé-
nyelhet6 az Ugyfélkapcsolati Irodanal, vagy letolthetd a Szolgaltatas Internetes honlapjarol.

Az Eléfizetdi Szerz6dés alairasaval El6fizeté egyuttal nyilatkozik arrdl is, hogy a Szolgaltatoé feltételei és kikotései,
valamint sajat kdtelezettségei vonatkozasaban tajékozddott, azokat elfogadja. Az alairassal az Eléfizetd hozzajarul a
szolgaltatasok soran felhasznalt adatoknak a Szolgaltaté altal torténd nyilvantartasba vételéhez, Tanusitvanya és az
azzal kapcsolatos allapot informaciok szolgaltatoi tanusitvanytarban vald kdzzétételéhez, s ezen adatok harmadik
félhez torténd tovabbitasahoz a Szolgaltatd szolgaltatasainak ledllitdsa esetén, illetve egyéb, jogszabalyok altal meg-
hatarozott esetekben. Az Eléfizetd alairasa igazolja azt is, hogy:

a. vallalja az alairas-létrehozé eszkdz hasznalatat, védelmét

b. garantalja feltlintetett adatainak valodisagat

c. megfizeti a szolgaltatasok dijat

d. az adatok késdbbi valtozasairdl a Szolgaltatét értesiti.
A regisztracié soran az Ugyfélkapcsolati Iroda nyilvantartasba veszi az Alair6 azonositasara hasznalt adatokat, bele-
értve az igazolashoz hasznalt dokumentumok regisztraciés szamat és az azok érvényességével kapcsolatos esetleges
korlatozasokat. Az Eléfizeté alairasaval tudomasul veszi és elfogadja, hogy a dokumentumokrol az Ugyfélkapcsolati
Iroda masolatot készithet.

A Tajékoztatd a szolgaltatd internetes honlapjan barki szamara elérhetd.
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4.2 Tanusitvany kibocsatas

Sikeres regisztracié utan az Ugyfélkapcsolati Iroda a tanusitvany igényt a Regisztracios Iroda felé tovabbitia. A Re-
gisztracios Iroda a hitelesités szolgaltatast tAmogaté informatikai rendszerben elinditja a tanusitvany kibocsatast.

Az elkésziilt tanusitvany a kdvetkezd modon jut el az Eléfizet6hoz:
a. az Eléfizetd, az Alairé vagy azok képviseléje személyesen atveszi az Ugyfélkapcsolati Irodan, vagy
b.  a Szolgaltatd postai uton eljuttatja az Eléfizet6 altal megadott cimre, vagy
c. az Eléfizetd letdlti a Szolgaltatd nyilvanos Tanusitvanytarabol

4.3 Tanusitvany elfogadas

A tanusitvany elfogadasa az El6fizet6 részérdl az atvétellel torténik meg.

Az alairas-létrehozé adat hasznalatba vétele elétt az Eléfizetdnek kotelessége ellendrizni a tanusitvanyban feltlintetett
adatainak helyességét. Amennyiben barmilyen rendellenességet talal, az alairas-létrehozd adatot nem hasznalhatja fel,
hanem azonnal intézkednie kell a tanusitvany visszavonasara.

4.4 Tanusitvany visszavonas és felfliggesztés

A Szolgaltaté a tanusitvanyok érvényességének kezelésére mind tanusitvany visszavonasi, mind tanusitvany felflig-
gesztési szolgaltatast nyujt. A tanusitvany visszavonasa a tanusitvany allapotat végérvényesen érvénytelenre allitja.
Felfliggesztés esetén a tanusitvany csak rovid, atmeneti id6szakra érvénytelen. A tanusitvany felfliggesztett allapotban
csak ideiglenesen lehet, az engedélyezett idétartam (lasd 4.4.6 pont) utan allapotat Ujra érvényesre kell allitani, vagy a
tanusitvanyt vissza kell vonni.

A felfiiggesztési és visszavonasi kérelmeket az Ugyfélkapcsolati irodak fogadjak nyitvatartasi idében. A felfuggesztési
kérelmek fogadasat és azoknak a sikeres ellenérzés utani végrehajtasat a Szolgaltatdé Ugyfélszolgalatan keresztil is
biztositja, a nap 24 érajaban, folyamatos rendelkezésre allassal.

441 Visszavonashoz/felfuggesztéshez vezetd koriilmények

A Szolgaltaté indokolt esetben felfliggeszti vagy visszavonja a tanusitvanyt ha:
1. az El&fizet6 vagy az Alairé ezt kéri

2. megalapozottan feltételezhetd, hogy a tanusitvanyban foglalt adatok nem felelnek meg a valésagnak, azok hasz-
nalata jogszer(tlen, vagy az alairas-létrehozé adat nem az Alairé kizarélagos birtokaban van

3. a Szolgaltato és az Eléfizetd kdzott a szerz6dés megsziint
4. a Nemzeti Hirkozlési Hatdsag jogerds és végrehajthatd hatarozataban igy rendelkezik

5. a Szolgaltaté a szolgaltatassal kapcsolatos rendellenességrél vesz tudomast és a rendellenesség az érvényes
szabalyok szerint nem orvosolhato

6. a Szolgaltaté a tevékenységét befejezte

Az Elbfizetd vagy az Alairé a kdvetkezd kérilmények fennallasa esetén kezdeményezheti a visszavo-
néast/felfiggesztést:

a magankulcs kompromittalédasa, vagy annak gyanuja,

az alairas-létrehozé eszkdz elvesztése, eltulajdonitasa, megrongalédasa,

az alairas-létrehozé eszkozt védo aktivizald adat (PIN kéd) kompromittalédasa, vagy annak gyanuja,
a tanusitvanyban feltlintetett hibas adatok,

az Eléfizetd tanusitvanyban feltlintetett adatainak megvaltozasa,

az Alairo tanusitvanyban feltlintetett adatainak megvaltozasa,

a tanusitvanyban feltlintetett Alairé és szervezet kapcsolatanak megvaltozasa vagy megszunese

A visszavonasi/felfliggesztési kérelmet a Szolgaltatd mérlegelés nélkiil teljesiti, ha azt az Eléfizeté vagy az Alaird keéri.
A felfliggesztés/visszavonas a Szolgaltaté kezdeményezése alapjan a kdvetkez6 esetekben torténhet:

1. atanusitvany felfliggesztési idejének lejarata

amennyiben a térvény erre kételezi,

az ASZF-F vagy az Eléfizet6i Szerz6dés megszegése az Eléfizetd és/vagy az Alairé altal,

az Eléfizet6 és/vagy az Alaird kotelezettségeinek be nem tartésa,

az Eléfizet6i szerz6dés megsziinése,

a Szolgaltatd tudomasara jutott tény, vagy alapos gyanu, a regisztracios adatok valétlansagaral,

a tanusitvanyban feltlintetett kibocsaté adatok megvaltozasa

a hitelesitési szolgaltatds megsziinése,

a Szolgaltaté valamely magankulcsanak kompromittalédasa miatt.

Moo

© N>R WD

% Eat. 10.§ (3)
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4.4.2 Visszavonas/felfiiggesztés kérelmezése

Tanusitvany visszavonasat/felfliggesztését az el6z6 pontban feltlintetett kdrilmények alapjan az Alairo, az Eléfizeté
vagy azok képvisel6je, a Szolgaltato, a Nemzeti Hirk6zlési Hatésag vagy mas harmadik fél kezdeményezheti. Az El6fi-
zetének és a Szolgaltatonak kotelessége, harmadik félnek joga az el6zd (4.4.1) pontban feltlintetett esetekben a visz-
szavonas azonnali kezdeményezése.

A visszavonasi/felfiiggesztési kérelmet be lehet nyujtani személyesen vagy irasban a Szolgaltatdé Ugyfélkapcsolati
Irod4janal. Ha a bejelentd akadalyoztatdsa miatt a visszavondsi igényét személyesen nem tudja bejelenteni vagy
azonnali intézkedés szikséges, akkor a tanusitvany felfliggesztése telefonon vagy elektronikusan alairt e-mail-ben is
kérhetd az Ugyfélszolgalaton.

A visszavonasi/felfliggesztési kérelem teljesitéséhez a kdvetkez6 adatok sziikségesek:

a. atanusitvany sorszama, vagy egyéb olyan adatok, amely alapjan a Szolgaltaté rendszerében a tanusitvany
egyértelmiien azonosithaté

b. avisszavonast/felfliggesztést kérd azonosité adatai
c.  avisszavonast/felfiggesztést kéré e-mail cime (ha van)
d. avisszavonashoz/felfliggesztéshez vezetd koriilmények

A felfliggesztési kérelemben a visszavonasi kérelemmel megegyezd adatokat (illetve a Szolgaltaté lgyfélszolgalatan
keresztil torténd bejelentés esetén azokon tulmendéen a felfliggesztési jelszaot) kell megadni.

4.4.3 Visszavonasi eljaras

A visszavonasi eljaras elsé lépéseként a Szolgaltaté azonositja a bejelentét:

a. E-mail-ben tortént bejelentés esetén az Alaird tanusitvanya alapjan azonositja és hitelesiti a visszavonas
kérelmezgjét.

b. Személyesen az Ugyfélkapcsolati Irodanal az Iroda munkaidején beliil lehet a visszavonasi kérelmeket be-
jelenteni a bejelenté azonositasa-hitelesitése mellett.
Ha a visszavonasi okok megalapozottak és az ellenérzések sikeresek, a Szolgaltaté elvégzi a tanusitvany visszavona-
sat.
Ha a visszavonasi okok nem megalapozottak, az adatok helytelenek, vagy a kérelmez8 személye nem allapithaté meg
kell6 bizonyossaggal vagy a kérelmezének a Szolgaltatdé informécidi alapjan nincs joga a tanusitvany visszavonatasa-
ra, akkor a Szolgaltat6 a visszavonasi kérelmet visszautasitja.

Szolgaltaté a visszavonas megtorténtérdl vagy visszautasitasarol értesiti az Alairét, az El6fizetét és a visszavonas
kérelmezbjét.

A visszavont tanusitvany a visszavonasi eljaras befejezése utan haladéktalanul bekeril a Visszavont Tanusitvanyok
Listajaba.
4.4.4 Visszavonasi kérelemre vonatkozé tiirelmi id6

A visszavonasi/felfliggesztési kérelem esetén a bejelentési kdtelezettség azonnali, a Szolgaltatd ennek végrehajtasat
soron kivil végrehajtja a kérelem elfogadasa utan. A legnagyobb késedelem a visszavonasi/felfliggesztési kérelem
elfogadasa és a visszavonasi allapot kozzététele kozott: 30 perc.

A Szolgaltato akkor tekinti a visszavonasi/felfiggesztési kérelmet elfogadottnak, ha annak jogossagardl meggy6z6dott.
A visszavonasi/felfliggesztési kérelemre vonatkozé tirelmi id6 5 munkanap. Ha a Szolgaltaté ezen idén belul sem tud
a kérelem jogossagarol meggy6z8dni, akkor a felfliggesztési/visszavonasi kérelmet visszautasitja.

Visszavont/felfliggesztett tanusitvanyt joghatalyosan nem lehet felhasznaini.
A Szolgaltatét és az Elbfizet6t érintd felel6sségi szabalyok:

a. A visszavonasi/felfliggesztési kérelem bejelentésének a Szolgaltatohoz torténd megeérkezéséig és elfogada-
saig az ASZF-F-nek megfeleléen az El6fizetd felel6s a felmeriild karokért.

b. A visszavonasi/felfuiggesztési kérelem elfogadasatdl a visszavonas/felfiggesztés tényének a Visszavont Ta-
nusitvanyok Listajaban valé megjelenésig a Szolgaltato felel6s a felmeruld karokért. Ez aldl kivételt képez a
bizonyithatdéan csalard szandékkal tortént visszavonas/felfliggesztés kérés, amely esetben a felmerilé karo-
kért a Szolgaltatdo nem vallal felel6sséget.

c. A Visszavont Tanusitvanyok Listajaban valé megjelenése utan az Erintett fél felel8s a felmeriilé karokért.

Az Erintett fél, amennyiben a tudomasara jut adott tanusitvany érvénytelenségére utalé informacié, nem hagyatkozhat
kizarélag a Tanusitvanytarban megjelené érvényességi adatokra.

4.4.5 Felfliggesztési eljaras

A felfliggesztési eljaras megegyezik a visszavonasi eljarassal (lasd 4.4.3 pont), az alabbi kiegészitésekkel:
a. A felfiiggesztett tanusitvanyok is a Visszavont Tanusitvanyok Listajaban keriilnek kozzétételre,

b.  Tanusitvany felfliggesztési igény telefonon is bejelenthetd a Szolgaltaté Ugyfélszolgalatan. Telefonon tortént
bejelentés esetén a Szolgaltatdé a személyes adatok bemondasa utan felfliggesztési jelszéval azonositja a
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felfliggesztés kérelmezdjét, majd elvégzi a felfliggesztés kérelem formai és tartalmi ellenérzését, illetve ezek
sikeressége esetén a tanusitvany felfliggesztését.

4.4.6 Felfliggesztett allapotra vonatkozo korlatozasok

Tanusitvany felfliggesztett allapotban legfeljebb 5 naptari napig lehet.

Ha a felfliggesztést az Eléfizetd vagy az Alaird kérte, akkor a kérelmezének ezen idészak alatt értesitenie kell a Szol-
galtatot a tanusitvany érvényesitése vagy visszavonasa feldl. Ha ilyen értesités nem torténik Szolgaltaté a tanusitvanyt
visszavonja.

Ha a felfliggesztésrél a Szolgaltaté hatarozott, akkor 5 napon beliil dént a tanusitvany visszavonasarol is. Amennyiben
Szolgaltatd nem képes ezen id6szak alatt a kériilmények kivizsgalasara, akkor a tanusitvanyt visszavonja, valamint az
El6fizetd igénye estén részére téritésmentesen Uj tanusitvanyt bocsat ki.

A felfiiggesztés megszintetése a felfliggesztési idészak vége eldtt is kérhetd. A felfliggesztés megsziintetésének
eredménye a tanusitvany ujraérvényesitése vagy visszavonasa.

Az Ujraérvényesités feltételei a kovetkezok:
a. Az ujraérvényesitést csak az Eléfizet6 vagy annak a regisztracio soran nyilvantartasba vett képvisel6je kérhe-
ti,
b. Az Ujraérvényesitést kéré személyt azonositani és hitelesiteni kell.
Az Ujraérvényesités kéréséhez a kévetkezé adatokat kell megadni:
a. afelfliggesztett tanusitvany sorszama,
b. afelfliggesztés megsziintetését kéré személy azonosité adatai,
c. afelfiiggesztés megsziintetésének oka.

4.4.7 Visszavont tanusitvanyok Listaja (CRL) és kibocsatasanak gyakorisaga

A Visszavont Tanusitvanyok Listajaba a visszavont és felfliggesztett tanusitvanyok kerllnek. A felfliggesztett tanusit-
vanyok az Ujraérvényesités hatasara kertlhetnek ki a listabdl. A Szolgaltaté a lejart Tanusitvanyokat a listabadl torli..

A Szolgaltato altal kezelt Visszavont Tanusitvanyok Listajanak érvényességi ideje 24 6ra. Szolgaltaté legkésébb a lista
érvényességi idejének lejartakor (j listat bocsat ki, Uj érvényesseégi iddvel.

4.4.8 Visszavont Tanusitvanyok Listaja ellen6rzési kdvetelmények

A Visszavont Tanusitvanyok Listaja ellenérzése az érintett felek feleléssége a tanusitvanyok elfogadasat megel&zéen.
A tanusitvanyhoz tartozé visszavonasi lista elérhetéségét a tanusitvany tartalmazza. A lista ellenérzésének arra kell
vonatkozni, hogy a kérdéses tanusitvanyt a lista tartalmazza-e (és ha igen, milyen idéponttdl), a lista hiteles és sértet-
len, s a kérdéses tranzakcié szempontjabdl id6ben relevans-e.

A tanusitvany visszavonasi listaban a Szolgaltato altal kbzzétett visszavont, vagy felfiiggesztett tanusitvany elfogada-
sabdl keletkezd barminemda kar Erintett felet terheli.

4.4.9 Visszavonasi allapot kozlés mas formai

A Szolgaltaté nem alkalmaz a Visszavont Tanusitvanyok Listajatol kiilénbdzé nyilvanos visszavonasi allapot kézl
eljarast.

4.4.10 Magankulcs kompromittalédas specialis kovetelményei

Az alairas-létrehozé adat tényleges vagy vélelmezett kompromittalddasa esetén a tanusitvany visszavonasarol illetve
felfliggesztésérdl azonnal intézkedni kell. Alapos gyanu esetén az alairas-létrehozd adat hasznalatat azonnal be kell
szuntetni.

Az El6fizetbnek koételessége a kompromittalodott alairas-létrehozé adat altal esetlegesen érintett felek értesitése, és
minden intézkedés megtétele az esetleges karok megelézése és enyhitése érdekében.

4.5 Biztonsagi naplézasok, archivum

4.5.1 Naplézott esemény tipusok

A Szolgaltaté gondoskodik arrél, hogy az altala kibocsatott tanusitvanyokra vonatkozé minden lényeges adat rogzités-
re és meg6rzésre keriljon, kiléndsen jogi eljarasokhoz bizonyiték nyujtasa érdekében.

A Szolgaltaté altal végzett miiveletek naplézasra kerlinek. A naplébejegyzések tébbek koz6tt a regisztracio, az alairas-
létrehozo és ellendrzé kulcs-par generalasa, az alairas-létrehozé eszkdz megszemélyesitése, a tanusitvany létrehoza-
sa, kibocsatasa és kezelése, valamin egyéb Szolgaltatéi tevékenységek soran késziilnek.

A napldzott adatallomanynak tartalmazzak a naplézott esemény bekdvetkeztének datumat és pontos idejét, az ese-
mény koévethetdségéhez, rekonstrualasahoz sziikséges adatokat, az esemény kivaltasaban kézremiikédé felhasznald
vagy mas személy nevét vagy azonositéjat.
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4.5.2 Naplé adatok tarolasa

A napl6 adatok rendszeresen archivalasra kerulnek ellenérzés, sziikségessé vald visszakeresés és Ujbdli hasznalat
céljabal.
4.5.3 Adatarchivalas

A Szolgaltaté gondoskodik arrdl, hogy az altala kibocsatott tanusitvanyokra vonatkozé minden Iényeges adat rogzités-
re és meg6rzeésre keriljon, kildndsen jogi eljarasokhoz bizonyiték nyujtasa érdekében.

454 Az archivum meg6rzési idétartama

A Szolgaltaté a tanusitvanyokra vonatkozé archiv adatokat a 3/2005 (lll. 18.) IHM rendelettel 6sszhangban a keletke-
zésuktdl szamitott 10 évig, illetve jogi eljarasban a tanusitvanyokon keresztul térténd bizonyitashoz sziikséges ideig
meg0drzi.

4.5.5 Az archivum védelme

A Szolgaltaté archivumaban olyan fizikai védelmet biztosit, amely fenntartja az archivalt adatok bizalmassagat és sér-
tetlenségeét.

4.6 Katasztrofa elharitas

4.6.1 A hitelesités-szolgaltatas azonnali felfiiggesztése

A katasztrofa esemény bekdvetkezése a hitelesités-szolgaltatas azonnali felfliggesztésével jar. Errél az eseményrdl
Szolgaltato értesiti a Nemzeti Hirkdzlési Hatosagot és lehetdségei szerint a felhasznaléd Kézosség tagjait .

4.6.2 Uzletmenet-folytonossagi Terv

A Szolgaltato rendelkezik Uzletmenet-folytonossagi tervvel, amely részletes intézkedési forgatokdnyveket tartalmaz a
sulyos Uzemzavari, illetve katasztréfa események kezelésére. Ez a dokumentum biztonsagi okokbdl nem nyilvanos.

4.7 A hitelesités-szolgaltatasi tevékenység megsziintetése

A Szolgaltaté a szolgaltatds megsziinése esetén késlekedés nélkil értesiti a Nemzeti Hirkozlési Hatésagot és a fel-
hasznalé Kézosség tagjait. .Ha a megsziinés tervezett, az értesités legkevesebb 60 nappal megelézi a szolgaltatas
leallitasat.

A Szolgaltaté a tervezett megsziinés el6tt targyalasokat kezd mas szolgaltatokkal a szolgaltatas atvételérdl.

Szolgaltaté a tervezett megsziinés el6tt 20 nappal intézkedik az eléfizet6i tanusitvanyok és szolgaltatoi tanusitvanyai
visszavonasarol.

Ezzel egyidejlleg ledllitjia a visszavonas kezelési szolgéltatast.
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5. Fizikai, eljarasrendi és human biztonsagi szabalyozasok

A Szolgaltaté az elfogadott szabvanyoknak megfeleld fizikai, eljarasbeli és személyzeti biztonsagi évintézkedések és
az ezeket érvényre juttaté adminisztrativ és iranyitasi eljarasokat alkalmazza. Ezen beliil:

. A Szolgaltaté kockazat elemzést végzett Uzleti kockazatainak felmérése, valamint a szikséges biztonsagi
kdvetelmények és miikodési eljarasok meghatarozasara

. A Szolgaltato felel6sséget vallal minden — jelen HSZSZ-F-ben targyalt — elektronikus alairassal kapcsolatos
szolgaltatasért, még akkor is, ha bizonyos funkciokat alvallalkozoknak ad ki.

. A Szolgaltaté a szervezetén beliili biztonsagkezeléshez sziikséges informatika biztonsagi infrastrukturat fo-
lyamatosan fenntartja.

. A Szolgaltaté a PKI Szolgaltatasok Biztonsagi Szabalyzataban dokumentalja és folyamatosan fenntartja a
hitelesités-szolgaltatast nyujté eszk6zok, rendszerek és informatikai értékek biztonsagi ellenbrzéseit és
Uzemeltetési eljarasait. A PKI Szolgaltatasok Biztonsagi Szabalyzata biztonsagi okokbdél nem nyilvanos.

. A Szolgaltaté gondoskodik az informatikai biztonsag fenntartasarél azokban az esetekben is, amikor az
elektronikus alairassal kapcsolatos szolgaltatasok egyes funkcidira vonatkozé felel6sség mas szervezethez
kerulnek kiadasra.

A hitelesités-szolgaltatast tamogaté informatikai rendszer, annak személyi és fizikai kornyezete a MeH ITB 12. ajanlas
szerint a fokozott biztonsagi osztalyba tartozik, amely egyértelmiien meghatarozza a Hitelesit6 Kézpontok és a Re-
gisztraciés Iroda informatikai rendszereinek, a hitelesités-szolgaltatas személyi és fizikai kornyezetének biztonsagi
kovetelményeit.

5.1 Fizikai biztonsagi szabalyozasok
5.1.1 Hitelesité Kdozpontok

A hitelesité kézpontok legmagasabb védelmi szintet képez6 objektuma a Bizalmi Kézpont, amely a biztonsagi szem-
pontbdl legkritikusabb hardver/szoftver elemeket tartalmazza. A Bizalmi Kézpontban torténik a kulcspéarok és a tanusit-
vanyok el8allitasa, a kulcsparok elhelyezése az alairas-létrehozé eszkdzre és az alairas-létrehoz6 eszk6zok megsze-
mélyesitése.

Az objektum védelme kielégiti a MeH ITB 12. ajanlasa szerinti fokozott biztonsagi osztaly kdvetelményeit.

5.2 Eljarasrendi szabalyozasok

A Szolgaltaté eljarasrendi szabalyait harom szabalyzat tartalmazza:

. a Szolgaltatd Szervezeti és Miikddési Szabalyzata, amely részletesen meghatarozza a Szolgaltaté szerve-
zeti felépitését, azon bellil az egyes munkakoroket és az azokhoz kapcsolt feladat-, felelésség és hatasko-
roket,

. a jelen Szolgaltatasi Szabalyzat,

. a PKI Szolgaltatasok Biztonsagi Szabalyzata, amely részletesen szabalyozza az adatokhoz és az informati-
kai rendszerekhez, valamint a személyi és a fizikai kdrnyezethez kapcsolddo biztonsagi szabalyokat.

5.3 Human szabalyozasok

A Szolgaltaté gondoskodik arrdl, hogy a munkatarsak alkalmazasara vonatkoz6 gyakorlatai fokozzak és tamogassak a
Szolgaltatd mikodésének megbizhatdsagat. A Szolgaltatd kell6 szamu, az elektronikus alairas-hitelesitéssel kapcsola-
tos szolgaltatasok nyujtasahoz sziikséges feladatok jellegének, terjedelmének és mennyiségének megfelelé végzett-
séggel, képzettséggel, szakmai ismerettel és tapasztalattal rendelkez6 munkatarsakat alkalmazzon. A Szolgaltatéd
valamennyi bizalmi munkakért bet6ltd munkatarsa fliggetlen minden olyan (itk6z8 érdektdl, ami hatranyosan érinthetné
a hitelesités-szolgaltatési tevékenységek semlegességét.

Valamennyi bizalmi munkakort betdlté munkatars a munkakdrbe kinevezéskor a foglalkoztatasi dokumentumok része-
ként:
° irasos tajékoztatast kap jogszabalyi kotelezettségeirdl, jogairdl, a személyes adatai kezelésére vonatkozo
mindsitési és kezelési szabalyokrdl,
. titoktartasi nyilatkozatot ir ala, melyben a biztonsagi intézkedések be nem tartasaval jaro, 6t érinté kdvet-
kezmények (biinteté szankciok) is szerepelnek.
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6. Miiszaki biztonsagi 6vintézkedések

A Szolgaltaté megbizhatd, biztonsagtechnikailag értékelt és mindsitett termékekbdl allé rendszert hasznal szolgaltata-
sai nyujtasahoz.

Az informatikai rendszer szallitéja hitelesités-szolgaltatasi rendszer kiépitésében jelentds tapasztalatokkal rendelkezik,
nemzetkozileg elismert technoldgiat alkalmaz.

6.1 Kulcspar eldallitas és telepités
6.1.1 Kulcspar eldallitas

A Szolgéltaté maga generalja a szolgaltatoi kriptografiai kulcsparokat (az alairas-létrehozé és az alairas-ellenérzé
adatokat) fizikailag védett kbrnyezetben, nagy biztonsagu hardver modulban (HSM4), kettds ellendrzés mellett. A nagy
biztonsagu hardver modul hazai tanusitvannyal rendelkezik és szerepel a Nemzeti Hirkdzlési Hatosag altal jovahagyott
mindsitett elektronikus alairasi termékek listajaban. A kulcsparok generalasat olyan algoritmussal valdsitja meg, melyet
jogszabaly ismer el erre a célra alkalmasnak.”

A kulcspar generalasat és az alairas-létrehozo eszkoz (pl. csipkartya) megszemélyesitését a Bizalmi Kézpontban bi-
zalmi munkakoért betdlté személy végzi.

Az alairas-létrehozé adat elhelyezésére a Szolgaltatd csak tanusitvany kibocsatassal egydtt vallalkozik.

A csipkartya megszemélyesités szolgaltatashoz vizualis — egy oldali nyomassal torténé — grafikus megszemélyesités is
kapcsolédik az Eléfizetdi Szerz6désben meghatérozott adattartalommal. A Szolgaltaté az alairas-létrehozé adatot és a
tanusitvanyt tartalmazo csipkartyahoz PIN kddot biztosit.

6.1.2 Az alairas-létrehozé adat eljuttatasa az Alairéhoz (El6fizet6hoz)

A Szolgaltaté:
a. a kulcsokat az El6fizeté vagy az Alairé altal torténé atvételig biztonsagos maédon tarolja,
b. amagankulcsot az Eléfizetének vagy az Alaironak ugy adja at, hogy a magankulcs titkossaga ne sériljon,

c. azalairas-létrehozo eszkoz aktivizalasi adatat (PIN kodjat) biztonsagosan késziti el és az alairas-létrehozo
eszkoztdl elkiilonitve tarolja.

Az El6fizetbnek az alairas-létrehozé eszkozt és a PIN kodot tartalmazo boritékot az atvétel irasos elismerésével kell
atvennie.

6.1.3 Az Aldirék alairas-ellendrz6 adatanak eljuttatasa az érintett felekhez

A Szolgaltato az Alairdk alairas-ellenérzd adatat (nyilvanos kulcsat) Tanusitvanytaraban teszi mindenki szamara elér-
hetévé. Az Alairok alairas-ellendrz6 adata az Eléfizet6éi Tanusitvanyba van foglalva.

6.1.4 A Szolgaltaté alairas-ellenérzé adatainak eljuttatasa a felhasznal6i k6z6sséghez

A Szolgaltato a hitelesité kozpontok (Root CA, Produktiv CA) tanusitvanyait és ezen keresztiil alairas-ellenérzd adatait
(nyilvanos kulcsait) a szolgaltatas internetes honlapjan keresztll teszi mindenki szamara elérhetévé.

A szolgaltatéi tanusitvanyok letdltheték és a felhasznaldk kliens-alkalmazasaiba installalhatok.

6.1.5 Kulcsméretek, hasznalt algoritmusok

A Szolgaltato Hitelesité Kézpontja elektronikus alairas létrehozasara az RSA® algoritmust hasznalja. Az El6fizet6i ta-
nusitvanyok az RSA alairé algoritmusokhoz hasznalhatok.

A Hitelesité Kézpont (,Produktiv CA”) alairé kulcsainak mérete: 20438 bit

Az Alairok (El6fizetdk) alaird kulcsainak mérete: legalabb 1024 bit

A Szolgaltato folyamatosan figyelemmel kiséri a technikai fejlédést és ennek fliggvényében sziikség esetén gondosko-
dik kulcshosszak novelésérdl.

6.1.6 Kulcs felhasznalasi célok
A Szolgaltaté Elbfizetdk részére tanusitvanyt (és kulcspart) elektronikus alairasi vagy azonositas-hitelesitési célra
bocsat ki.

Ennek érdekében a Szolgaltaté az El&fizetsi tanusitvanyok egyes attributumait a felhasznalasi teriiletnek és célnak
megfeleléen allitja be.

* Hardware Security Module, IBM 4758-002 PCI (co-processzor) 2-es modell, hardver, Miniboot 1: A verzio
° A 2/2002 (IV.26) MeHVM iranyelv 1. sz. melléklete felsorolja a megfelelének elismert kulcspar elballitasi algoritmusokat.

6 Az RSA algoritmust (Rivest, Shamir and Adleman Algorithm) az alabbi szabvany irja le részletesen: International Organization for
Standardization, “ISO/IEC 14888-3: Information technology - Security techniques - Digital signatures with appendix - Part 3:
Certificate-based mechanisms,” 1999.
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A kulcspar kizardlag arra a célra hasznalhato, amelyre a Szolgaltatd kibocsatotta, a HSZSZ-F-nek és az El&fizetti
Szerz6dés feltételeinek megfeleléen.

A tanusitvanyok és a benne foglalt alairas-ellenérzé adatok (nyilvanos kulcsok) érvényességének kezdete a kibocsatas
idépontjaval (év, hénap, nap, 6ra, perc, masodperc) egyezik meg. Az eléfizetdi alaird kulcsok és tanusitvanyok érvé-
nyesseégi ideje 1 év.

6.2 Alairas-létrehoz6 adat védelme

6.2.1 Kiriptografiai modulra vonatkozé szabvanyok
Az El6fizetdk alairas-létrehozé adatanak tarolasara Szolgaltatd igény esetén olyan eszkdzt bocsat ki, mely teljesiti a
FIPS 140-1 Level 3 kévetelményeket

Az alairas-létrehozé adatot a Szolgaltatd PIN koddal védve bocsatja ki. Az alairas-létrehoz6 adat atvétele utan az
Eléfizetd felelés az alairas-létrenozd eszkdz, az alairas-létrenozo adat, valamint a PIN kod védelméért.

A Szolgaltaté sajat kulcsainak tarolasara hardveres biztonsagi modult alkalmaz.

6.2.2 A tobbszereplés (“n-bél m”) magankulcs visszaallitas ellenérzése

A Szolgaltatonal egyedil a Hitelesité Kézpontban alkalmazzak az ,n-bdl m” ellendrzést.
6.2.3 Alairas-létrehozo6 adat letét, mentés, archivalas

Szolgaltatd nem nydujt alairas-létrehozé adat letét szolgéltatast. Szolgéltaté az Eldfizeté alairds-létrehoz6 adatat sem-
milyen formaban nem menti vagy archivalja; annak eléallitasara, visszafejtésére alkalmas programot, adatot nem tarol.

6.2.4 Alairas-létrehozé6 adat aktivalasa

Az elbfizetdi alairas-létrehozé adat aktivalasa a felhasznalo altal torténik a jelszé vagy PIN kod megadasaval, azokban
az esetekben, amikor az alairas-létrehoz6 adat hasznalatara sziikség van.

6.2.5 Alairas-létrehozo6 adat deaktivalasa

Az eléfizet6i alairas-létrenozé adatok deaktivalasat a felhasznalé alkalmazasa végzi az Alairé kijelentkezésekor, vagy
— pl. csipkartya esetén — amikor az Alairé az alairas-létrehoz6 eszkézt eltavolitja az olvasobdl.

6.2.6 Alairas-létrehozé adat megsemmisitése

Az elbfizetéi alairas-létrehozo adat lejarta utan az alairas-létrehozo eszkéz fizikai megsemmisitését az Eléfizetdnek
sajat felelésségi kdrében ugy kell elvégezni, hogy az semmilyen kérilmények kdzott ne legyen Ujra felhasznalhato.

A szolgaltatéi alairas-létrehozé adatok megsemmisitése a Szolgaltaté kotelessége.

6.3 Az eldfizetdi tanusitvanyok megorzése
Az elbfizet6i tanusitvanyokat a Szolgaltatd az érvényesség lejaratatdl szamitott 10 évig megbrzi.
6.4 Aktivalasi adatok (PIN kédok)

Az alairas-létrehozé eszkdzok aktivizalé adatait (PIN kddjait) a Szolgaltatd altal hasznalt PKI alkalmazas allitja el6.

A Szolgaltatd a PIN kodokat miszaki és szervezési intézkedésekkel védi és az Elbfizetd részére az alairas-létrehozo
eszkdztél elkllonitve adja at. Az atvételt kbvetéen az Elbfizetének sajat felelésségi korében kell biztositania PIN kéd
kizarolagos birtoklasat.

Az Eléfizetd barmikor megvaltoztathatja PIN kodjat.

A PIN kodot a Szolgaltaté nem tarolja és nem allitja Ujra el6 sem az El&fizetd, sem harmadik fél vagy hatésag kifejezett
kérése esetén sem.

Az aktivald adat elvesztése, elfelejtése vagy illetéktelen kezekbe térténd jutasa esetén minden esetben U] aktivalasi
adatot kell elGallitani, amely esetenként (j alairas létrehozé adat illetve tanusitvany eléallitasat is feltételezi.

6.5 Szamitégép biztonsagi szabalyok
A Szolgaltato biztonsagtechnikai kdvetelményeit a MeH ITB 12. ajanlas szerinti fokozott biztonsagi osztalyba sorolas
hatédrozza meg.
Az alkalmazott informatikai rendszer kdvetelményeit a Szolgaltato az alabbi termékeken alapulva elégiti ki:
. operacios rendszer,
o PKI alkalmazas,
. kriptografiai hardver modulok,
. tlzfalak,
. behatolas detektorok.
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6.6 Eletciklus technikai szabalyok

6.6.1 Rendszerfejlesztési szabalyok

Az IT életciklusra vonatkozo rendszerfejlesztési szabalyokat a Szolgaltatd tarsasagi szintl Informatikai Biztonsagpoliti-
kaja és Informatikai Biztonsagi Szabalyzata tartalmazza, amelyek pontosan meghatarozzak az elékészités, a projekt, a
mikddtetés és menedzselés és a visszavonas/rekonstrukcid ciklus idészakok feladatait és az alkalmazott mdédszerta-
nokat.

6.6.2 Biztonsagkezelési szabalyok

A biztonsagkezelési szabalyokat a Szolgaltaté tarsasagi szintl Informatikai Biztonsagpolitikaja és Informatikai Bizton-
sagi Szabalyzata tartalmazzak. A Szolgaltatd hitelesités-szolgaltatast tamogaté informatikai rendszere vonatkozasaban
a PKI szolgaltatasok Biztonsagi Szabalyzata érvényesil.

6.7 Haloézati biztonsagi szabalyok

A Szolgaltato tarsasagi szintl informatikai, valamint a haldzati biztonsagpolitikajanak és biztonsagi architekturajanak
megfeleléen a rendszerelemek kozotti belsé halézati kommunikacié védett modon torténik.

A Szolgéltatd hitelesités-szolgaltatast tamogatéd informatikai rendszerénél a védett belsé és a kiils6 halézatok bizton-
sagos elvalasztasat tlizfal és betorés érzékeld rendszer (IDS) biztositja.

A Hitelesité Kozpont kdzvetlen kiils6 kommunikaciot nem folytat a végfelhasznaldkkal.

6.8 Kriptografiai modul ellenérzése

A Szolgaltaté a fokozott biztonsagu szolgaltatashoz alkalmazott hardveres kriptografiai modult rendszeresen ellenérzi.
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7. Tanusitvany és tanusitvany-visszavonasi profil

A Szolgaltaté altal kibocsatott tanusitvany és kulcs-visszavonasi profilok megfelelnek a 2/2002 (IV.26.) MeHVM irany-
elvnek, az ITU-T X.509 szabvany 3. véltozatdnak és az RFC 3039 (Internet X.509 Nyilvanos Kkulcsu infrastruktiura —
Minésitett tanusitvany profil) Internet szabvanynak. Az alkalmazott tanusitvanytipus mezéi és azok értelmezése e
szabvanyokat koveti.

7.1 Tanusitvany profil

7.1.1 Alap mezdk
A Szolgaltaté az RFC 2459-nek megfeleld tanusitvanyokat bocsat ki.

7.2 Tanusitvany kiterjesztések

A Szolgaltato az ITU X.509 szabvany 3. valtozatanak, az EU ETSI TS 101 862 és az RFC 3039 szabvanyoknak meg-
felel6 tanusitvany kiterjesztéseket tamogatja.

A kiterjesztési mez6k feldolgozasaért az Eléfizetd és Erintett fél alkalmazasa és eljarasa felelés. A Szolgaltaté semmi-
lyen koriilmények kézott nem hibaztathato a kiterjesztés, vagy a szabalyzatokban foglaltak figyelmen kiviil hagyasa,
téves értelmezése miatt.

7.3 Tanusitvany-visszavonasi profil

A Szolgaltaté ITU-T X.509 ajanlas 2. verzidja szerinti tanusitvany visszavonasi listakat bocsat ki.
Szolgaltato a kiterjesztéseket nem kételes kitolteni.

A visszavonasi lista kiterjesztés és visszavonas bejegyzési kiterjesztések feldolgozasaért az Eléfizetd és Erintett fél
alkalmazasa és eljarasa felelés. Szolgaltaté semmilyen koérilmények kdzott nem hibaztathaté a kiterjesztések figyel-
men Kivul hagyasa vagy téves értelmezése miatt.
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8. A szolgaltatasi szabalyzat adminisztracidja
8.1 Valtozaskezelés

8.1.1 Valtoztatasi eljarasok

A Szolgaltato szervezetén belll Hitelesitési Rend és Szabalyozasi Csoport mikddik, amely a HSZSZ-F karbantartasa-
ért felel6s. A valtoztatasi igényeket e csoport gy(jti, a médositasokat elvégzi, a valtoztatasokat életbe Iépteti, a bels6
és kuils6 tajékoztatasi kotelezettségeknek eleget tesz.

A hitelesitési rend médositott valtozatai mindig Uj verziészammal kertlnek nyilvanossagra.

8.1.2 Eszrevételek kezelése

A HSZSZ-F-el kapcsolatos észrevételeket Szolgaltatd az Ugyfélkapcsolati Iroda Gtjan fogadija.
8.2 Kozzétételi és tajékoztatasi elvek
8.21 A HSZSZ-F-ben nem targyalt elemek

A Szolgaltaté nyilvanos szabalyzataiban csak azon eljarasait hozza nyilvdnossagra, melyek ismerete a szolgéltatas
biztonsagat nem veszélyeztetik. A Szolgaltatoé tdbb belsé biztonsagi és egyéb szabalyzattal, operativ szintl el6irassal
rendelkezik, melyeket bizalmasan, Uzleti titokként kezel.

8.2.2 A HSZSZ-F kozzététele

A Szolgéltaté a HSZSZ-F-t a szolgaltatas internetes honlapjan teszi k6zzé.

8.3 Elfogadasi eljarasok

A jelen HSZSZ-F az RFC 2527 szabvanynak valé megfeleléségét kozzététel elbtt a Szolgaltatd megvizsgalta.

A szabdlyzat térvényeknek valé megfeleléségét a Nemzeti Hirkdzlési Hatosag is vizsgalja.

A Szolgaltaté alkalmanként konzultal a Nemzeti Hirkdzlési Hatosaggal a tervezett valtoztatasairdl. Médositas esetén a
Szolgaltaté a HSZSZ-F-t, annak a valtoztatasokkal egybeszerkesztett Uj verzidjat, hatosagi felllvizsgalat és nyilvantar-
tasba vétel céljabdl atadja a Nemzeti Hirkdzlési Hatésagnak. A HSZSZ-F Uj valtozata hatalyba léptetésének feltétele,
hogy azt a Nemzeti Hirkdzlési Hatésag nyilvantartasba vette.
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9. Hivatkozasok és fogalom-meghatarozasok
9.1 Hivatkozasok

A Szolgaltaté hivatkozott dokumentumai:
A MAV INFORMATIKA Kft. Szervezeti és Miikddési Szabalyzata
A MAV INFORMATIKA Kft. Iratkezelési Szabalyzata
A MAV INFORMATIKA Kft. Titokvédelmi Szabalyzata
A MAV INFORMATIKA Kft. Informatikai Biztonsagpolitikaja
A MAV INFORMATIKA Kft. Informatikai Biztonsagi Szabalyzata
Hitelesitési Rend Nem Minésitett Tanusitvanyokra (HR-NMT)
Altalanos Szerzédési Feltételek Fokozott Biztonsagl Elektronikus Alairas Hitelesités-szolgaltatashoz (ASZF-F)
A PKI Szolgaltatasok Biztonsagi Szabalyzata
A PKI Szolgaltatasok Uzletmenet-folytonossagi Terve
A PKI Szolgaltatasok Uzemeltetési Kézikényve
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9.2 Fogalom-meghatarozasok

Alairas-létrehozé adat: olyan egyedi adat (jellemz&en kriptografiai magankulcs), amelyet az alairé az elektronikus
alairas létrehozasahoz hasznal

Alairas-ellenérzé adat: olyan egyedi adat (jellemz&en kriptografiai nyilvanos kulcs), amelyet az elektronikus iratot
vagy dokumentumot megismer8 személy az elektronikus alairas ellenérzésére hasznal

Alairas-létrehozoé eszkoz: olyan hardver vagy szoftver eszkdz, amelynek segitségével az alair6 az alairas-létrehozé
adatok felhasznalasaval az elektronikus alairast létrehozza

Alairé: az a természetes személy, aki az alairas-létrehozé eszkozt birtokolja és a sajat vagy mas személy nevében
alairasra jogosult

Biztonsagi tisztviseld, biztonsagi menedzser: a hitelesités-szolgaltatas biztonsagaért altalanosan felelés személy

Elektronikus alairas: elektronikusan alairt elektronikus dokumentumhoz azonositas céljabdl logikailag hozzarendelt
vagy azzal elvalaszthatatlanul 6sszekapcsolt elektronikus adat

Elektronikus alairas ellenérzése: az elektronikus dokumentum alairaskori, illetve ellenérzéskori tartalmanak ¢sszeve-
tése, tovabba az alairé személyének azonositasa a dokumentumon szerepld, illetve a hitelesités-szolgaltato
altal kozzétett alairas-ellen6rz6 adat, tanusitvany visszavonasi informaciok, valamint a tanusitvany felhaszna-
lasaval

Elektronikus alairas felhasznalasa: elektronikus adat elektronikus alairassal torténé ellatasa, illetve elektronikus
alairas ellenérzése

Elektronikus alairas hitelesités-szolgaltaté: az Eat. 6. § (2) bekezdése szerinti tevékenységet végz6 személy (szer-
vezet)

Elektronikusan torténd alairas: elektronikus alairas hozzarendelése, illetve logikailag valé hozzakapcsolasa az elekt-
ronikus adathoz

Elektronikus alairasi termék: olyan szoftver vagy hardver, illetve mas elektronikus alairas alkalmazashoz kapcsol6do
Osszetevd, amely elektronikus alairassal kapcsolatos szolgaltatasok nyujtasahoz, valamint elektronikus alaira-
sok, illetbleg id&bélyegzé készitéséhez vagy ellenérzéséhez hasznalhato

Elektronikus alairas érvényesitése: annak tanusitasa mindsitett elektronikus alairas vagy e szolgaltatas tekintetében
mindsitett szolgaltaté altal kibocsatott idébélyegzé elhelyezésével, hogy az elektronikus dokumentumon elhe-
lyezett elektronikus alairas vagy idébélyegzé, illetve az azokhoz kapcsolodoé tanusitvany az idébélyegzé elhe-
lyezésének id6pontjaban érvényes volt

Elektronikus dokumentum: elektronikus eszkdz utjan értelmezhet6 adategyuttes

Elektronikus irat: olyan elektronikus dokumentum, amelynek funkcidja széveg betiikkel valé kozlése, és a szévegen
kivll az olvasé szamara érzékelhet6en kizardlag olyan egyéb adatokat foglal magaban, melyek a széveggel
szorosan 0sszefliggenek, annak azonositasat (pl. fejléc), illetve kdnnyebb megértését (pl. abra) szolgaljak.

Elektronikus okirat: olyan elektronikus irat, amely nyilatkozattételt, illetleg nyilatkozat elfogadasat, vagy nyilatkozat
kotelez6nek elismerését foglalja magaban

El6fizetd: Az a személy vagy szervezet, amely Szolgaltatoval eldfizet6i szerzédéssel rendelkezik hitelesités-
szolgaltatas igénybe vételére, és igy a Szolgaltatéd altal kiadott tanusitvany tulajdonosanak tekinthetd.

Erintett fél: Az elektronikus dokumentum fogaddja, aki egy adott tantsitvanyon alapulé elektronikus alairasra hagyat-
kozva jar el.

Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata, és azon egymashoz rendelhetd informaciok
sorozata, (igy kildnésen azon tanusitvanyok, a tanusitvanyokkal kapcsolatos informaciok, az alairas-
ellenérzé adatok, a tanusitvany aktualis allapotara, visszavonasara vonatkozo informaciok, valamint a tanusit-
vanyt kibocsato szolgaltatd elektronikus alairas-ellen6rzé adatara és annak visszavonasara vonatkozé infor-
maciok), amely alapjan megallapithatd, hogy az elektronikus dokumentumon elhelyezett fokozott biztonsagu
vagy mingsitett alairas, illetve id6bélyegz8, valamint az azokhoz kapcsol6do tanusitvanyok az alairas és id6-
bélyegzd elhelyezésének idépontjaban érvényes volt

Fokozott biztonsagu elektronikus alairas: elektronikus alairas, amely megfelel a kovetkez6 kovetelményeknek:

a) alkalmas az alair6é azonositasara,
b) egyediilaliéan az alairéhoz kothetd,
c) olyan eszkdzokkel hoztak létre, amelyek kizarélag az alairé befolyasa alatt allnak és

d) a dokumentum tartalmahoz olyan médon kapcsolddik, hogy minden - az alairas elhelyezését kovetdéen a
dokumentumon tett - modositas érzékelhetd

Hitelesitési rend: olyan szabalygyiijtemény, amelyben egy szolgaltatd, igénybe vevé vagy mas személy (szervezet)
valamely tanusitvany felhasznalasanak feltételeit irja el igénybe vevék valamely k6zds biztonsagi kdvetel-
ményekkel rendelkezé csoportja, illetéleg meghatarozott alkalmazasok szamara

Igénybe vevé: elektronikus alairassal kapcsolatos szolgaltatast igénybe vevéd természetes személy, jogi személy vagy
jogi személyiség nélkili szervezet

Igényld: a mindsitett tandsitvany iranti igényt benyujté személy
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Informatikai rendszer: a szolgaltat6 altal a szolgaltatoi kulcspar kezeléséhez, az alairas-létrehozo adat eldallitasahoz,
a tanusitvanyok kibocsatasahoz, a kibocsatott tanusitvanyt tartalmazé nyilvantartashoz, a visszavonasi nyil-
vantartasokhoz és a visszavonas kezelési szolgaltatashoz, valamint e tevékenységek informatikai védelmé-
hez hasznalt, az Eat. 3. szamu mellékletének f) pontja szerinti megbizhato rendszerek és termékek

Kriptografiai kulcs: olyan kriptografiai transzformaciot vezérlé egyedi jelsorozat, amelynek ismerete a rejtjelezéshez
vagy a visszaallitdshoz, kiléndsen az elektronikus alairas elballitasahoz vagy ellenérzéséhez szikséges

Lenyomat: olyan meghatarozott hosszisagu, az elektronikus dokumentumhoz rendelt bitsorozat, amelynek képzése
soran a hasznalt eljaras (lenyomatképzé eljaras) a képzés idépontjaban teljesiti a kdvetkez6 feltételeket:
a) a képzett lenyomat egyértelmlien szarmaztathat6 az adott elektronikus dokumentumbol;
b) a képzett lenyomatbdl az elvarhaté biztonsagi szinten bellil nem lehetséges az elektronikus dokumentum
tartalmanak meghatarozasa vagy a tartalomra térténé kdvetkeztetés;
c¢) a képzett lenyomat alapjan az elvarhaté biztonsagi szinten beliil nem lehetséges olyan elektronikus doku-
mentum utélagos létrehozatala, amelyre alkalmazva a lenyomatképzé eljaras eredményeképp az adott lenyo-
mat keletkezik

Rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat a regisztracio, a tanusit-
vanyok el6éllitasa, az alairas-létrehozé eszkdzdk szolgaltatasa és a tanusitvanyok visszavonasa, felfliggesz-
tése céljabdl végzé személy

Rendszeriizemeltet6: az informatikai rendszer folyamatos Uzemeltetését, mentését és helyreallitasat végzé személy

Rendszervizsgald: a szolgaltaté naplozott, illetve archivalt adatallomanyat kezeld személy;

Rendkiviili Uzemeltetési helyzet: olyan, a szolgaltaté izemmenetében zavart okozd rendkivili helyzet, amikor a
szolgaltaté rendes izemmenetének folytatasara ideiglenesen vagy véglegesen nincsen lehetéség

Szolgaltatasi szabalyzat: az Eat. 6. § (1) bekezdése szerinti szolgaltatd tevékenységével kapcsolatos részletes elja-
rasi és egyéb mikddési szabalyokat tartalmazo szabalyzat

Szolgaltato: elektronikus alairassal kapcsolatos szolgaltatast nyujtod természetes személy, jogi személy vagy jogi
szemelyiség nélkuli szervezet

Szolgaltatéi kulcspar: a szolgaltatéi magankulcs és a szolgéltatoi nyilvanos kulcs

Szolgaltatéi magankulcs: olyan kriptografiai magankulcs, amelyet a hitelesités-szolgaltatd vagy az idébélyegzést
nyujtoé szolgaltatd sajat elektronikus aldirasi szolgaltatasanak igazolasara, igy kiléndsen a tanusitvany kibo-
csatasara, a visszavonasi nyilvantartasokra, az idébélyegzésre, a napl6zashoz, az archivalashoz hasznal

Szolgaltatoi nyilvanos kulcs: olyan kriptografiai nyilvanos kulcs, amelyet a szolgaltatéi magankulcs hasznalataval
létrehozott elektronikus alairas ellendrzésére hasznalnak

Tanusitvany: hitelesités-szolgaltaté altal kibocsatott igazolas, amely az alairas-ellenérz6 adatot az Eat. 9. § (3), illeté-
leg (4) bekezdése szerint egy meghatarozott személyhez kapcsolja, és igazolja e személy személyazonossa-
gat vagy valamely mas tény fennallasat, ideértve a hatdsagi (hivatali) jelleget

Tanusitvany kibocsatasa: a tanusitvany atadasa az alairénak, valamint a szolgaltaté nyilvantartasaban a tanusitvany
elérhetbve tétele az aldird altal meghatérozott kor részére

Visszavonas kezelése: az Eat. 14. §-ban meghatarozott esetekben a kibocsatott tanusitvanyok visszavonasara és
felfliggesztésére vonatkozo eljarasok lefolytatasa

Visszavonasi nyilvantartasok: nyilvantartasok a felfliggesztett, illetéleg a visszavont tanusitvanyokrél, amelyek tar-
talmazzak legalabb a felfliggesztés vagy visszavonas tényét, és a felfliggesztés vagy visszavonas idépontjat
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