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1. Bevezetés

A MAV INFORMATIKA Kft. mint kereskedelmi hitelesités-szolgaltaté 2002. novemberétdl nyujt fokozott biztonsagu
elektronikus aléirdshoz, 2003. aprilisatol pedig mindsitett elektronikus alairadshoz kapcsolodo hitelesités-szolgaltatast.
A mindsitett elektronikus alairds hitelesités-szolgaltatasat 2003. augusztusatél mindsitett id6bélyegzés-szolgaltatassal,
majd 2005. juliusatdl valdsideji tanusitvanyallapot protokoll (OCSP) szolgaltatassal egészitette ki. A kdzigazgatasi
hatdsagi eljaras és szolgaltatas altalanos szabalyairdl szol6 2004. évi CXL. torvény (réviden: Ket.) 2005. november 1-
jétél a kozigazgatasban lehetévé teszi az elektronikus Ugyintézést, illetve rendelkezik annak legfébb szabalyairdl. A
MAV INFORMATIKA Kft. élve a térvény kinalta lehetéséggel, szolgaltatasai kdrét 2006. majusatol kiterjesztette a Ket.
hatélya ala tart6zo6 hitelesités-szolgéaltatasokra.
E dokumentum a MAV INFORMATIKA Kft. (tovabbiakban Szolgaltaté) az [1] (Eat.) hatalya al4 tartozd, az Eat. 2. § 15.
pontja szerint meghatarozott fokozott biztonsagu elektronikus alairashoz kapcsol6dé — nem-mindgsitett — hitelesités-
szolgaltatasara valamint a nem-mindsitett id6bélyegzés szolgaltatasara vonatkozo eljarasi és mikddési szabalyokat
tartalmazza.
A Szolgaltaté szolgaltatasait a vele el6fizetdi szerz6déses viszonyban allé Eléfizet6k részére nyujtja. A Szolgaltaté az
elektronikus alairasok és idébélyegek hitelességét ellendrzd érintett felek részére bizonyos szolgaltatasi elemeket
hozzéaférhetévé tesz.
A jelen szolgaltatasi szabalyzat a Szolgaltaté a kdvetkezd szolgaltatasaira vonatkozik:

a. elektronikus alairas hitelesités-szolgaltatas,

b. alairas-létrehozé eszk6zon az alairas-létrehozoé adat elhelyezése,

c. nem-mindsitett id6bélyegzés-szolgaltatas.
A HSZSZ-F tovabbi fejezeteiben a ,szolgaltatasok” kifejezés alatt a fenti részszolgaltatasok koézil barmelyik vagy azok
tetszéleges kombinaciéja értendd.

1.1 Attekintés

Jelen HSZSZ-F célja, hogy 6sszefogja azokat a szabalyokat, adatokat és informaciokat, melyeket a Szolgaltato jelen
szolgaltatasaval valamilyen modon kapcsolatba keriilé feleknek ismerni kell vagy érdemes. Biztositja a Szolgaltato
mikodésének atlathatésagat, és lehetévé teszi a szolgaltatast igénybe vevék szamara, hogy megallapitsak azt, hogy
az ismertetett szolgaltatasi gyakorlat, valamint a kibocsatott tanusitvanyok és id6bélyegek mennyiben felelnek meg az
elvarasaiknak. A HSZSZ-F és egyéb, a HSZSZ-F-ben hivatkozott dokumentumok, ajanlasok, szabvanyok tartalmanak
megismerése utan, a tanusitvany és az idébélyeg felhasznaloi kozosségének (lasd: 1.3.3 pont) egyértelmien meg kell
tudni allapitani a tanusitvany és idébélyeg kezelésének maodjat, a tanusitvany és idébélyeg altal garantalt hitelesség és
biztonsag mértékét és az erre vonatkozé technikai, tizleti és pénziigy garanciakat, jogi felelé sségvallalasokat.

Jelen HSZSZ-F altalaban a [29] {Hitelesitési Rend nyilvanos kérben kibocsatott nem mindsitett tanusitvanyokra (HR-
NMT)} hatalya ala tartozé el6fizet6i tandsitvanyokra vonatkozik.

A kozigazgatasban alkalmazhatd eléfizet6i tanusitvanyok esetében a szabalyzat elfogadja a [10] — [16] alatt felsorolt
hitelesitési rendeket, az ott rogzitett kdvetelményeket a Szolgaltaté elfogadja, szolgaltatasaiban érvényesiti. A
szabalyzat a [10] — [16] alatt felsorolt hitelesitési rendeknek valé megfeleléségét a Kozigazgatasi Gyokér Hitelesités-
szolgaltaté a felllhitelesitéssel igazolja.

Jelen szabalyzat vonatkozik még a [35] Id6bélyegzési Rend kévetelményei szerint kiadott idébélyegekre is.

1.2 A dokumentum neve és azonositdja

A Szolgaltato jelen dokumentumot az ISO/IEC és az ITU szabvanyok altal elirt regisztracios eljarasnak megfeleléen

eljarva regisztralja.

A jelen dokumentum teljes neve:  Szolgaltatasi Szabalyzat fokozott biztonsagu elektronikus alairashoz kapcsolodé
hitelesités-szolgaltatasokhoz és nem-mindsitett idébélyegzés szolgaltatashoz. A jelen
dokumentumban és a kapcsolédo szabalyzatokban HSZSZ-F-ként torténik ra hivatkozas.

Azonositéja: HSZSZ-F
OID: 1.3.6.1.4.1.14868.1.1.5
Elsé hatélybalépés idpontja 2002. november 6.
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1.3 A szolgaltaté és a felhasznal6i k6zosség
1.3.1 Szolgaltaté adatai

Név: MAV INFORMATIKA Kereskedelmi, Szolgaltaté és Tanacsadd Korlatolt Feleldsségii
Tarsasag

Cégjegyzék szam: 01-09-563711

Székhely: 1012 Budapest, Krisztina krt. 37/a.

Levelezési cim: 1253 Budapest Pf. 28

Telefonszam: (36-1) 457-9300

Telefax szam: (36-1) 457-9500

Internetes honlap cime: http://www.mavinformatika.hu/

Szolgaltatas internetes honlapjanak cime: http://www.mavinformatika.hu/ca/

llletékes fogyasztovédelmi felligyeloség:
Kbézép-magyarorszagi Regiondlis Kdzigazgatasi Hivatal Fogyasztévédelmi Felligyel6sége
1052 Budapest, Varoshaz u. 7.
Levélcim: 1364 Budapest, Pf. 270.
Telefon: 318-2681, telefax: 318-1639
Email: fogyasztovedelem@pest.b-m.hu
Kapcsolat az ligyfelekkel:
Az lgyfelkapcsolatok (altalanos és részletes tajékozddas, szerzGdéskotes, alairas létrenozo eszkéz atadasa,
visszavonasi kérelem megerésitése, stb.) biztositasa érdekében a Szolgaltaté Ugyfélkapcsolati Irodakat tart

fenn, melyeket az tigyfelek személyesen azok nyitvatartasi idejében kereshetnek fel. A mindenkori
nyitvatartasi rendeket a Szolgaltaté a Szolgaltatas honlapjan teszi kbzzé.

A kozponti Ugyfélkapcsolati Iroda cime: Budapest, |. Krisztina krt. 37/a.

A kozponti Ugyfélkapcsolati Iroda munkaidében elérhet6 telefonon a +36-1-457-9578 és a +36-1-457-9507
eléfizetdi kdzvetlen szamon, egyébként a +36 30 633-8666 (lizenetrdgzitd is egyben) mobil szamon, vagy
telefaxon a +36-1-457-9510, vagy a +36 1 457-9509 szamon, valamint elektronikus levélben a
hiteles@mavinformatika.hu cimen.

A terlleti Ggyfélkapcsolati irodak cime és elérhetsége a Szolgaltatas Internetes honlapjan keresztiil érhetd
el.

A tanusitvanyok felfuggesztésére a Szolgaltato folyamatos (7x24 dras) Ggyfélszolgalatot (Help Desk
szolgalatot) ad. Az Ugyfélszolgalat elérheté a +36 80 39-93-93-as zbldszamon, a +36-1-457-93-93 kdzvetlen
szamon, a +36-1-457-93-00 kdzponti szamon, valamint elektronikus levélben a helpdesk@mavinformatika.hu
cimen.

Panaszok bejelentésének helye:
a. személyesen az Ugyfélkapcsolati Irodakban
b. irasban a Szolgaltaté székhelyére cimezve
c. telefonon az Ugyfélkapcsolati Irodakban vagy az Ugyfélszolgalatnal
d. elektronikus levélben a mavinformatika@mavinformatika.hu és a hiteles@mavinformatika.hu cimeken

1.3.2 A Szolgaltaté regisztral6 és hitelesitd és szolgaltato egységei
1.3.2.1  Ugyfélkapcsolati Irodak ("UKI")

Az Ugyfélkapcsolati Irodak (réviditve: UKI) a Szolgaltaté és a vele szerzédéses alapon egyiittmiikddé Tarsasagok
(mint szerzddott kozremikodbk) azon szervezeti egységei, amelyek az eléfizetdi tanusitvany kérelmek dsszeallitasat
és az elkészult tanusitvanyok és eszkdzok atadasat végzik, valamint a szolgaltatasokkal kapcsolatos egyes
adminisztracios feladatokat latjak el.

1.3.22 Regisztracios Iroda ("RA")

A Regisztracios Iroda (roviditve: RA) a szolgaltatasok keretein belll biztositja az eléfizetdk technikai regisztraciojat, a
tanusitvanyok felfliggesztés és visszavonas kezelését és az alairas-létrenhozo adat adathordozd eszkodzre helyezését.
Idébélyegzés szolgaltatds igénybe vétele esetén a szolgaltatas hozzaféréséhez biztosit jogosultsagot (jellemzéen
authentikacios tanusitvanyt ad ki el6fizet6 részére).

1.3.2.3 Hitelesité Kézpont ("CA")

A Hitelesité Kézpont (roviditve: CA) a szolgaltatas-tdmogaté informatikai rendszer kézponti eréforrasaibdl, az ezt korul
vevl biztonsagos fizikai kdrnyezetbdl, valamint az Gzemeltetd és szolgaltatast ellaté személyzetbdl all. Feladata a
kulcsparok és tanusitvanyok elballitasa, a tanusitvanyok kézzététele.

MAV INFORMATIKA Kft. Szolgdltatdsi szabdlyzat fokozott biztonsdgii elektronikus aldirdshoz kapcsolédé hitelesités-szolgdltatdsokhoz és
nem-mindsitett idobélyegzés szolgdltatishoz V5.0

8/57


http://www.mavinformatika.hu/
http://www.mavinformatika.hu/ca/
mailto:fogyasztovedelem@pest.b-m.hu
mailto:ica@mavinformatika.hu
mailto:helpdesk@mavinformatika.hu
mailto:mavinformatika@mavinformatika.hu
mailto:ica@mavinformatika.hu

%
=

MAV INFORMATIKA Kft.

1.3.24 Idébélyegz6 Egység ("TSA")

Az id6bélyegzb egység a szolgaltatas-tamogatd informatikai rendszer eréforrasaibol, az ezt koril vevd biztonsagos
fizikai kdrnyezetbdl, valamint az Gzemeltetd és szolgaltatast ellatd személyzetbdl all. Feladata az idébélyeget kérd
jogosultsag-ellenérzése és az id6bélyegek elballitasa.

1.3.2.5 Viszontazonosit6 egység (,,VIAZ”)

A viszontazonositd egység (réviditve: VIAZ) a Hitelesité Kézpont er6forrasaival szorosan egyuttmikodve a
viszontazonositas szolgéltatast tamogaté informatikai rendszer kdzponti eréforrasaibdl, az ezt kérdl vevé biztonsagos
fizikai kdrnyezetbdl, valamint az Gzemelteté személyzetbdl all. Feladata viszontazonositas valaszok eléallitasa.

1.3.3 Felhasznaléi k6zosség
A Szolgaltaté altal kibocsatott tanusitvanyokat felhasznalo k6zdsség a kdvetkezd:
a. a Szolgaltato regisztralo és hitelesité egységei, a szolgaltatast mikdodtetd elektronikus alairasra feljogositott
munkatarsai
az Eléfizeték és az Eléfizetdk feljogositott munkatarsai,
az Eléfizet6k informatikai eszkdzei (szerverek, kommunikacios kapcsolatok, alkalmazasok, stb.),

a Ket. hatalya alé tartozé felhasznaldk, mint fokozott biztonsagu alairast alkalmazé személyek vagy eszkdzok
e. az érintett felek.

aoo

Szolgéltato altal kibocsatott idébélyegek felhasznaldi kozdssége — a d) pont kivételével - megegyezik a fentiekkel.
1.3.3.1  Eléfizeto

Az Eléfizeté a Szolgaltatéval szerz6déses viszonyban allé felhasznald, aki szamara a Szolgaltatd tanusitvanyt és /
vagy idébélyeget bocsat ki. Eléfizets lehet természetes vagy jogi személy. A szerz6dési feltételeket a [30] Altalanos
Szerzédési Feltételek (tovabbiakban: ASZF-PKI) tartalmazza.

Az Eléfizeté mint természetes személy egyben Alairé is, amennyiben sajat maga birtokolja és hasznélja az alairas-
létrehozé adatot.

Az El6fizet6 lehet jogi személy vagy jogi személyiség nélkili szervezet is. Az Alaird(k) ebben az esetben a szervezet
munkatarsa(i) vagy informatikai eszkoze(i).

1.3.3.2 Elo6fizetok informatikai eszkozei

Az El6fizet6k informatikai eszkdzei (szerverek, kommunikacios kapcsolatok, alkalmazasok, stb.) rendelkezhetnek fokozott
biztonsagu alairashoz tartozé nem-mindsitett tanusitvannyal. Az informatikai eszk6z ebben az esetben magankulcs
felhasznald. Eszk6zok estében a regisztracié soran meg kell nevezni az eszkdz lizemeltetéséért felelés személyt
(rendszerint a rendszergazdat) is.

Az Eléfizet6k informatikai eszkdzei (szerverek, kommunikacios kapcsolatok, alkalmazasok, stb.) idébélyeget is kérhetnek
(pl. tranzakciok idépontjanak hitelesitése céljabdl). Az informatikai eszk6z ebben az esetben az Eléfizet6 részére kiadott
hozzaférési jogosultsag — jellemzéen authentikacios tanusitvany magankulcs — felhasznaléja.

1.3.3.3 Kozigazgatasi szervek

A kozigazgatasi szervek az eléfizeték azon csoportja, melyek a [2] Ket. hatalya ala tartoznak [lasd: Ket. 12. § (3) és (4)
bekezdés].

1.3.3.4  Alair6 (alany)

Alairo lehet:

a. barmely természetes személy, aki személyazonossagat a regisztracié soran az altala igényelt tanusitvanynak
megfeleléen, a jelen szabalyzat 3.2 pontjaban el§irtak szerint igazolta,

b. barmely természetes személy, aki részére a tanusitvany azzal a céllal kerll kibocsatasra, hogy jogi személy
(szervezet) képviseletében legyen jogosult alairni. Ebben az esetben az Alairé személyazonossaganak
ellen6rzése mellett a regisztracio soran a 3.2.3 pontban meghatarozott médon a képviseleti jogosultsagot is
ellendrizni kell.

c. tetszlleges, elektronikus alairasra feljogositott informatikai eszkéz,

d. a[2] Ket. hatalya ala tartozéan az elektronikus ugyintézésben kézremikddd automatizmusok (eszkdzdk)
az Alairo (alany) definiciojara a kézigazgatasban alkalmazhatod tanusitvanyok esetében a Szolgaltatd
elfogadja és alkalmazza az [EHR_U], [EHR_UA], [EHR_K], [EHR_KA] 1.3.3 és az [EHR+_U], [EHR+_K],
1.3.3 pontokat.
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1.3.35  Erintett fél

a. az Erintett fél (alairas illetve idbélyeg ellendrzd) olyan természetes személy, aki sajat maga vagy az 6t
megbizé jogi személy képviseletében egy tanusitvannyal hitelesitett elektronikus alairasra (illetve
idébélyegre) hagyatkozva jar el.

b. azérintett fél definicidjara a Ket. hatalya ala tartozo tanusitvanyok esetében a Szolgaltatd elfogadja és
alkalmazza az [EHR_U], [EHR_UA], [EHR_K], [EHR_KA] 1.3.4 és az [EHR+_U], [EHR+_K], 1.3.4 pontokat.

Az Erintett fél az alairas ellendrzése soran az Alairé nyilvanos kulcsahoz tartozé tandsitvany érvényességi ellenérzésére
hagyatkozva jar el.

Az Erintett fél az id6bélyeg ellendrzése soran az idébélyeget alaird szolgaltatdi tantsitvany érvényességi ellenérzésére
hagyatkozva jar el.

1.3.4 A Kozigazgatasi Gyokér Hitelesités-szolgaltaté

A Szolgaltaté a kézigazgatasban alkalmazhaté tanusitvanyok esetében magara nézve kotelezének ismeri el a
Kézigazgatasi Gyokér Hitelesités-szolgaltatd (KGyHSz) altal kiadott szabalyzatokat és a KGyHSz felligyeleti jogat.
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1.4 Tanusitvany- illetve idébélyeg hasznalat
1.4.1 A szolgaltatas szintje

A Szolgaltaté szolgaltatasait jelen szabalyozas keretében az [1] Eat. 2.§. 15. pontjaban meghatarozott
fokozott biztonsagu elektronikus alairas hitelesitéséhez nyljtja, az idébélyegeket pedig — jelen szabalyzat
keretében - nem-minésitett id6bélyegzés-szolgaltatas keretében adja ki.

1.4.2 Tanusitvanyok alkalmazhatésaga

A tanusitvanyok alkalmazhatésagara a kdvetkez6 alapszabalyok érvényesek:
) A kibocsatott magankulcsok az elektronikus alairasok megtételére hasznalhatok fel.
. A nyilvanos kulcsok a tanusitvanyok alairasanak ellenérzésére hasznalhatok fel.

A Szolgaltato altal a kibocsatott tanusitvanyok (illetve az ezekhez kapcsolddé kulcsparok) felhasznalhatok minden
olyan szamitastechnikai alkalmazasban, amelyek tamogatjak a PKI technoldgian alapulé alairasi funkcidkat.

A Szolgaltatéo nem vallal felelsséget a kibocsatott tanusitvany, illetve az ehhez kapcsol6dé kulcsparok kibocsatasi
céltol eltérd felhasznalasaért.

Jelen szabalyzat hatalya alatt kibocsatott tanusitvanyok csak az 1.3.2.5 fejezetben meghatarozott Szolgaltato és
felhasznald kdzésség kérében hasznalhatok a [30] Altalanos Szerzédési Feltételekben, illetve az eléfizetdi
szerz&désben rogzitett 6sszeghatarok szerinti korlatokkal.

A tanusitvany hasznalati lehet6ségeére vonatkozo fenti informaciok a tandsitvanyban is régzitésre kerilnek. A
tanusitvany elfogadasa, a feltlintetett hasznalati informacioktol eltéré barmely médu hasznalata az Alaird és az Erintett
fél egyéni felel6ssége és kockazata.

1.42.1 Megfelelé tanusitvanyhasznalat

A kibocsatott tanusitvanyokhoz tartozo privat kulcs csak elektronikus allomanyok alairasara, a publikus kulcs
pedig csak az alairas ellenérzésére hasznalhato fel, a tanusitvanyba foglaltaknak megfeleléen.

1.4.2.2  Korlatozott alkalmazasi lehetéségek
Szolgaltato az eléfizetdi szerz6désben felhasznalasi, teriileti, pénzigyi, stb. korlatozasokat szabhat. A
korlatozasokat a kibocsatott el6fizet6i tanusitvanyban is megadja.
Az Elbfizetd szervezet élhet korlatozasokkal Alairé és érintett felek tanusitvany felhasznalasi tevékenységével
kapcsolatosan.

1.4.2.3 Tiltott tanusitvanyhasznalat

A Szolgaltat6 és az Eléfizet6 eltérd megallapodasanak hianyaban tilos az eléfizet6i magankulcs felhasznalasa
mas nyilvanos kulcsu tandsitvanyok alairasara, vagy az el6fizet6i tandsitvanyok alkalmazasa barmilyen
szolgaltatas nyujtasahoz.

1.4.3 Idébélyegek alkalmazhatésaga

Szolgaltato altal kiadott idébélyegek fokozott biztonsagu elektronikus alairasokhoz, elektronikus lizenetekhez,
tetsz6leges elektronikus dokumentumokhoz vagy allomanyokhoz kapcsolhaték hozza.

1.5 A szolgaltatasi szabalyzat adminisztracioja
1.5.1 Szabalyzat hatalya

A HSZSZ-F idébeli hatalya a hatalybalépés datumaval kezdédik és hatarozatlan idére szol. Idébeli hatalya megsziinik
egy Ujabb szabdlyzat verzi6 hatalyba Iépésével vagy a szolgaltatasi tevékenység beszlintetésekor.

A HSZSZ-F személyi hatalya a Szolgaltatora, az eléfizetSkre és az alairdkra terjed ki. A HSZSZ-F az érintett felekkel
kapcsolatban ajanlasokat fogalmaz meg.

A HSZSZ-F targyi hatélya a kdvetkezbkre terjed ki:
a. az 1. pontban meghatarozott szolgaltatasokra,
b. a Szolgaltaténak a fenti szolgaltatasokkal kapcsolatban all6 6sszes objektumara és targyi eszkdzére.

1.5.2 Kapcsolattarté személy

A Szolgaltaté részérdl a kapcsolattartd személy a PKI szolgaltaté egység vezetdje. Elérhetéségét a Szolgaltatd az
ugyfélkapcsolati irodakon keresztul biztositja.
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1.5.3 Valtozaskezelés
1531 Valtoztatasi eljarasok

A Szolgaltatd szervezetén belul Hitelesitési Rend és Szabalyozasi Csoport mikédik, amely a HSZSZ-F
karbantartasaért felelés. A szolgaltatasi szabalyzat hitelesitési rendeknek (illetve id6bélyegzési rendnek) valo
megfeleléséért a Hitelesitési Rend és Szabalyozasi Csoport, illetve annak vezet6je felel. A valtoztatasi igényeket e
csoport gydijti, a modositdsokat elvégzi, a valtoztatdsokat életbe lépteti, az Uj szabalyzat verzidkat elektronikus
alairassal hitelesiti.

A szabalyzatot a Szolgaltatoé vezetése hagyja jova és lépteti hatalyba.
A szolgaltatasi szabalyzat modositott valtozatai mindig Uj verziészammal kerillnek nyilvanossagra.

1.5.3.2 Kapcsolattartas, észrevételek kezelése

A szabalyzattal, illetve a szolgaltatassal kapcsolatos észrevételeket a Szolgaltatd vezetésének kell cimezni.
A HSZSZ-F-vel kapcsolatos észrevételeket Szolgaltaté az Ugyfélkapcsolati Iroda atjan fogadia.

1.5.4 Kozzétételi és tajékoztatasi elvek
1541 A HSZSZ-F-ben nem targyalt elemek

A Szolgaltaté nyilvanos szabalyzataiban csak azon eljarasait hozza nyilvanossagra, melyek ismerete a szolgaltatas
biztonsagat nem veszélyeztetik: [29], [30]. A Szolgaltatd tobb bels6é biztonsagi és egyéb szabalyzattal [24] — [28],
operativ szintl el6irassal rendelkezik [31], [32], melyeket bizalmasan, lGzleti titokként kezel.

1542 A HSZSZ-F kozzététele

A Szolgaltaté a HSZSZ-F-t a szolgaltatas internetes honlapjan teszi kdzzé.
1.5.5 Elfogadasi eljarasok

A jelen HSZSZ-F szerkezetében és tartalmaban koveti az RFC 3647 szabvanyt azzal az eltéréssel, hogy a szabalyzat
nem tartalmazza a nem értelmezhetd vagy Iényegi el6irasokat nem tartalmazé fejezeteket, illetve tartalmaz az RFC-
ben nem targyalt fejezeteket is.

A Szolgaltaté a jelen HSZSZ-F-t indokolt esetben, de legalabb évente fellilvizsgalja.

A szabalyzat jogszabalyoknak valo megfeleléségét a Nemzeti Hirkézlési Hatésag (NHH) vizsgalja a HSZSZ-F aktualis
valtozatanak hatalybalépését megel6zden.

Maodositas esetén a Szolgaltatd a HSZSZ-F valtoztatasokkal egybeszerkesztett Uj verzidjanak tervezetét fellilvizsgalat
és nyilvantartasba vétel céljabdl atadja a Nemzeti Hirkdzlési Hatosag Hivatalanak. A Szolgaltaté alkalmanként ezt
megel6zben is konzultal az NHH-val és/vagy a Kézigazgatasi Gyokér Hitelesités-szolgaltatdval a tervezett
valtoztatasairdl. A HSZSZ-F (] valtozat hatalyba léptetésének feltétele, hogy azt a Nemzeti Hirkdzlési Hatdsag
nyilvantartasba vette. A kdzigazgatasban alkalmazhato tanusitvanyok kibocsatasanak feltétele, hogy a Szolgaltaté
tanusitvanyat a Kézigazgatasi Gyokér Hitelesités-szolgaltaté fellilhitelesitette.
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1.6 Meghatarozasok

Alairas-ellen6rzé adat: olyan egyedi adat (jellemz6en kriptografiai nyilvanos kulcs), amelyet az elektronikus iratot
vagy dokumentumot megismer® személy az elektronikus alairas ellenérzésére hasznal.

Alairas-létrehozo6 adat: olyan egyedi adat (jellemz&en kriptografiai magankulcs), melyet az aldiré az elektronikus
alairas létrehozasahoz hasznal.

Alairas-létrehozo6 adat elhelyezése alairas-létrehozé eszk6zon (eszkozellatas): az alairas-létrehoz6 eszkdzok
elkészitése és az el6fizetbk részére torténé atadasa.

Alairas-létrehozo6 eszkoz: olyan hardver, illetve szoftver eszkdz, melynek segitségével az alairé az alairas-létrehozé
adatok felhasznalasaval az elektronikus alairast létrehozza.

Alairé: az a természetes személy, aki az alairas-létrehozo eszkdzt birtokolja és sajat vagy mas személy nevében
alairasra jogosult.

Alany: egy tanusitvanyban azonositott egyed, aki/amely a tanusitvanyban szerepl6 nyilvanos kulcsnak megfelel
magankulcsot birtokolja.

Biztonsagos kornyezet: Olyan fizikai kdrnyezet, mely védett illetéktelen hozzaféréstél, és bizonyos mértékig tliz, viz
és egyeéb katasztréfaeseményektdl, egyéb er6szakos behatasoktol.

Cimtar (Tanusitvanytar): X. 500 szabvany alapu cimtar, amelyben a tanusitvanyok, az allapotuk, a visszavonasi listak
(CRL) rendszeresen frissuilnek. Tartalma nyilvanosan elérheté LDAP-al vagy web laprol.

Cimtar szolgaltatasok: A hitelesitd szervezet a regisztralé szervezeten keresztiil fogadja és feldolgozza a
Tanusitvanyokkal kapcsolatos valtozasok adatait, nyilvantartast vezet a Tanusitvanyok aktualis helyzetérdl,
esetleges felfliggesztésérdl, illetve visszavonasardl. Ezeket az informacidkat, valamint a Tanusitvanyokhoz
tartozo6 nyilvanos kulcsokat, tovabba a visszavont Tanusitvanyok nyilvantartasat (CRL) Internet segitségével
barki szamara hozzaférhet6 és folyamatosan elérheté médon kdzzéteszi a Tanusitvanytarban.

Egyed (entitas): a nyilvanos kulcsu infrastruktura (PKI) autondm eleme, pl. egy tanusitvanykiado, regisztracios
szervezet, végfelhasznald vagy eszkoz.

Elektronikus alairas: elektronikusan alairt elektronikus dokumentumhoz azonositasi célbdl logikailag hozzarendelt,
vagy ahhoz elvalaszthatatlanul 6sszekapcsolt elektronikus adat.

Elektronikus dokumentum: elektronikus eszkdz utjan értelmezheté adategydttes.

Elo6fizetd: Az a személy vagy szervezet, amely Szolgaltatoval érvényes eléfizet6i szerzédéssel rendelkezik
szolgaltatas igénybe vételére, és igy a Szolgaltatd altal kiadott tanusitvany vagy idébélyeg tulajdonosanak
tekintheté.

Elsédleges (root) hitelesité szervezet: az els6nek létrehozott, fizikailag is mikodé hitelesité szervezet, amely az

alaja rendelt masodlagos hitelesité kdzpontokat hitelesiti,

Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata, és azon egymashoz rendelhetd informaciok
sorozata, amelyek segitségével megallapithato, hogy az elektronikus dokumentumon elhelyezett fokozott
biztonsagu vagy mingsitett alairas, illetve idébélyeg, valamint az azokhoz kapcsolddo tanusitvany az alairas
és id6bélyeg elhelyezésének idépontjaban érvényes volt.

Erintett fél: Az az entitas (személy/eszkdz), aki/amely a magankulcs felhasznalo nyilvanos kulcsahoz tartozé
tanusitvany ellenérzése alapjan egy adott tanusitvanyon alapuld nyilvanos kulcsu technikara (elektronikus
alairasra) hagyatkozva jar el.

Felhasznal6 (végfelhasznald): olyan egyed, aki/amely a szolgaltatasok keretében elBallitott kulcsokat és
tanusitvanyokat és/vagy idébélyegeket rendeltetésiiknek megfeleléen hasznalja. Felhasznald lehet eléfizetd,
alany (alaird) vagy érintett fél. Eszkdz vagy alkalmazas is lehet felhasznald.

Hitelesitési rend (HR): olyan szabalygyijtemény, amelyben egy szolgaltatd, igénybe vevé vagy mas személy
(szervezet) valamely tanusitvany felhasznalasanak feltételeit irja el igénybe vevék valamely kdzos
biztonsagi kovetelményekkel rendelkezé csoportja vagy meghatarozott alkalmazasok szamara.

Hitelesit6 szervezet (CA): a Szolgaltatd azon egysége, amely a hitelesités-szolgaltatas hitelesité kulccsal folytatott
tevékenységét végzi. A CA fizikailag egy telephelyre koncentraltan, védett, biztonsagos koérulmények kozott
mikodik.

Hitelesités-szolgaltatas: az Eat. 6.§ (2) szerint meghatarozott szolgaltatas, melynek keretében a hitelesités-
szolgaltaté azonositja az igényld személyét, tandsitvanyt bocsat ki, nyilvantartasokat vezet, fogadja a
tanusitvanyokkal kapcsolatos valtozasok adatait, valamint nyilvanossagra hozza a tanusitvanyhoz tartozé
szabalyzatokat, az alairas-ellen6rzd adatokat és a tanusitvany aktualis allapotara (kilondsen esetleges
felfliggesztésére vagy visszavonasara) vonatkozé informaciokat.

Hitelesités-szolgaltato: elektronikus alairassal kapcsolatos szolgaltatast nyujté természetes személy, jogi személy
vagy jogi személyiség nélkuli szervezet. Lasd még: Szolgaltaté

Igényl6: Az a személy vagy szervezet, amely Szolgaltatéhoz fordul a szolgaltatas igénybe vétele céljabdl. Az Igényld
eléfizet6i szerz6dés megkdtése utan valik Eléfizetévé.

MAV INFORMATIKA Kft. Szolgdltatdsi szabdlyzat fokozott biztonsdgii elektronikus aldirdshoz kapcsolédé hitelesités-szolgdltatdsokhoz és
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Id6bélyegzés: az a folyamat, melynek soran az elektronikus dokumentumhoz olyan igazolas (idébélyeg) rendel&dik,
amely tartalmazza a bélyegzés hiteles idépontjat, €s amely a dokumentumhoz oly médon kapcsolodik, hogy
minden — az igazolas kiadasat kdveté — modositas érzékelhet6.

Idébélyeg: elektronikus dokumentumhoz végérvényesen hozzarendelt, vagy azzal logikailag 6sszekapcsolt olyan adat,
amely igazolja, hogy az elektronikus dokumentum az id6bélyegzés idépontjaban valtozatlan formaban
létezett.

Id6bélyegzési rend (ISZR): olyan kdvetelmény- és eljarasgyljtemény, amelyben egy szolgaltato, igénybe vevé vagy
mas személy (szervezet) id6bélyeg felhasznalasanak feltételeit irja el6 igénybe vevok valamely kdzos
biztonsagi kovetelményekkel rendelkezé csoportja vagy meghatarozott alkalmazasok szamara.

Kozigazgatasi Gyokér Hitelesités-szolgaltaté: (KGyHSz): meghatarozott feladatokkal és jogosultsagokkal
rendelkez6 hitelesités-szolgaltatd (a magyar kdzigazgatasban hasznalhato tanusitvanyok hitelesitéinek
felUlhitelesité szervezete). A KGyHSz az elektronikus alairasaval hitelesiti a tanusitvanyt kibocsato
hitelesités-szolgaltatok nyilvanos kulcsat, és errél kdzigazgatasi kiadoi tanusitvanyt bocsat ki, azaz a gyokeér-
tanusitvanykiadé a hierarchia csucsan all (alaird kulcsanak kompromittalédasa esetén a teljes tanasitvany lanc
hitelességeét veszti). A KGyHSz tanusitvany kiadasaval igazolja, hogy az adott hitelesités-szolgaltato és a
tanusitvany adatai egyeznek, valamint azt, hogy ellenérizte a megfelel hitelesitési rend és szolgaltatasi
szabalyzat el6irasainak alkalmassagat. Egy felultanusitott hitelesités-szolgaltaté magara nézve kotelezének
ismeri el a KGyHSz altal kiadott szabalyzatokat és a KGyHSz felligyeleti, ellendrzési jogat a tanusitvany
elfogadasaval.

Kompromittalédas: Az az eset, amikor a kulcshordozé eszkéz hasznalatara arra nem jogositott személy képessé
valik.

Kriptografiai modul: Hardver alapu biztonsagi megoldas, amely alkalmas beépitett eljarasok segitségével
biztonsagos kulcsgeneralasra és tarolasra.

Kulcshordozoé eszkoz: Szoftver vagy hardver, melynek segitségével a magankulcs felhasznalé a magankulcsanak
felhasznalasaval az elektronikus allomanyt alairja.

Magankulcs aktivalasa: A magankulcs aktivalasa az a folyamat, melynek soran a jogosult
— kllénb6z6 azonositd elemek pl. jelszo, PIN kod megadasaval — engedélyezi, hogy a leolvasdba helyezett
magankulcs megkezdje izemszerii mikodését. Az aktivalas altalaban a magankulcsot igénylé kdrnyezetben
(dokumentum kezeld, levelez6 rendszer) torténik, és érvényes lehet a visszavonasig (deaktivalasig) illetve
egyszeri hasznalatra.

Magankulcs deaktivalasa: A magankulcs deaktivalasa az a folyamat, melynek soran a magankulcs Gizemszer{
mikodése megsziintetésre keril. Ez olyan kulcshordoz6 eszkéz esetén, amikor a kulcs Uzemszerli mikodés
soran nem hagyja el a kulcshordozé eszkozt, térténhet a kulcshordozé eszkdz olvasobdl torténd
eltavolitasaval, mas esetekben a kulcshordoz6 eszkdznek az alaird kérnyezetbdl valo eltavolitasaval, vagy
az alkalmazasbdl valo kilépéssel.

Nyilvanos (publikus) kulcsu infrastruktura (PKI): Az elektronikus alairas vagy titkositas Iétrehozasara, ellenérzésére,
kezelésére szolgald, aszimmetrikus kulcspart alkalmazo infrastruktara, beleértve a mogottes
intézményrendszert, a kuldénb6z6 szolgéaltatokat és eszkdzoket is.

Produktiv hitelesité szervezet: az els6dleges hitelesitd szervezet altal 1étrehozott logikailag vagy fizikailag 1étezé

hitelesit6é szervezet, amely egy adott alkalmazasi, szervezeti, féldrajzi stb. terlletre ad ki tanusitvanyokat.

Regisztralé szervezet: A regisztralé szervezetek a Szolgaltatd és a vele szerzddése alapon egyutt mikddd
Tarsasagok azon szervezeti egységei, amelyek az el6fizeték adatainak regisztraciojat, ellenérzését, az
igénylé személyazonossaganak és hitelességének megallapitasat, a tanusitvany kérelmek dsszeallitasat, a
hitelesit6 szervezethez torténd tovabbitasat, és egyéb azonositasi, Tanusitvanymenedzsment és
adminisztracios feladatokat latnak el.

Regisztraciés adatok: Azon informacidk, adatok 6sszessége, amelyeket a Szolgaltaté a Tanusitvanykiadas
érdekében az El6fizetérél begyjt.

Szolgaltatas: 1.) Elektronikus alairé tanusitvany hitelesités-szolgaltatas (roviden: hitelesités-szolgaltatas) és alaird
magankulcs eldallitasa és elhelyezése a kulcshordozé eszkdzdn. Tanusitvany kibocsatés és publikalas.
Tanusitvanykezelés (megujitas, visszavonas, felfliggesztés stb.)

2.) ldébélyegzés szolgéltatas

Szolgaltatasi szabalyzat: A Szolgaltatd szolgaltatasi tevékenységével kapcsolatos részletes eljarasi és egyéb
mikodési szabalyokat tartalmazé szabalyzat.

Szolgaltato: elektronikus alairassal és/vagy idébélyegzéssel kapcsolatos szolgaltatast nyujtdé természetes személy,
jogi személy vagy jogi személyiség nélkili szervezet.

Tanusitvany: A Szolgaltato altal kibocsatott igazolas, amely a nyilvanos kulcsot az elektronikus alairasrol sz616
térvény szerint egy meghatarozott személyéhez kapcsolja és igazolja e személy személyazonossagat vagy
valamely mas tény fennallasat, ideértve a hatdsagi (hivatali) jelleget.

Tanusitvanyok osztalyai: A tanusitvanyok megbizhatdsaga szerinti megkulonboztetés. A kibocsatast megel$z6
ellen6rzd |épések biztonsagossaganak jelzésére is szolgal (a jelenleg létezd osztalyok: mindsitett, nem-
mindsitett, szolgaltatdi, teszt).

MAV INFORMATIKA Kft. Szolgdltatdsi szabdlyzat fokozott biztonsdgii elektronikus aldirdshoz kapcsolédé hitelesités-szolgdltatdsokhoz és
nem-mindsitett idobélyegzés szolgdltatishoz V5.0

14/57



%
=

MAV INFORMATIKA Kft.

Tanusitvanytar: lasd: cimtar
Tanusitvany visszavonasi lista: Valamely okbdl visszavont vagy felfliggesztett, azaz érvénytelenitett tanusitvanyok
azonositoit tartalmazo elektronikus lista, amelyet a hitelesités szolgaltatd bocsat ki.

Visszavonas kezelése: az Eat. 14. §-ban meghatarozott esetekben a kibocsatott tanusitvanyok visszavonasara és
felfliggesztésére vonatkozo eljarasok lefolytatasa;

Visszavonasi nyilvantartasok: nyilvantartdsok a felfliggesztett, illetéleg a visszavont tanusitvanyokrol, amelyek

tartalmazzak legalabb a felfliggesztés vagy visszavonas tényét, és a felfliggesztés vagy visszavonas idépontjat (év,

hoé, nap, 6ra, masodpercben)
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1.7 Hivatkozasok

A Szolgaltato altal nyujtott szolgaltatasokra elsésorban a kovetkez6 jogszabalyok és szabvanyok mérvadok:

[1] 2001. évi XXXV. torvény az elektronikus alairasrol (a tovabbiakban: Eat.)
[2] 2004. évi CXL. térvény a kdzigazgatasi hatosagi eljaras és szolgéltatas altalanos szabalyairdl (a
tovabbiakban: Ket.)

[3] 3/2005. (Ill. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra és ezek
szolgaltatéira vonatkozo részletes kdvetelményekrol

[4] 194/2005. (IX. 22.) Korm. rendelet a kdzigazgatasi hatésagi eljarasokban felhasznalt elektronikus
alairasokra és az azokhoz tartoz6 tanusitvanyokra, valamint a tanusitvanyokat kibocsaté hitelesités-
szolgaltatdkra vonatkoz6 kévetelményekrol

[5] 9/2005. (VII. 21.) IHM rendelet az elektronikus alairasi termékek tanusitasat végzd szervezetekrdl, illetve a
kijeldlésikre vonatkozd szabalyokrol

[6] 45/2005. (l1l. 11.) Korm. rendelet a Nemzeti Hirk6zlési Hatésagnak az elektronikus alairassal kapcsolatos
feladat- és hataskoérérél, valamint eljarasanak részletes szabalyairol

[7]1 4/2006. (IV. 19.) IHM rendelet a Nemzeti Hirkézlési Hatésagnak az elektronikus alairassal 6sszefliggd
nyilvantartassal kapcsolatos tevékenységéért fizetendd dijakrol

[8] 7/2002 (IV.26) MeHVM rendelet az elektronikus alairassal kapcsolatos szolgaltatasi szakeért6
nyilvantartasba vételérdl

[9] Az Informatikai és Hirkdzlési Minisztérium ajanlasa a kdzigazgatasban alkalmazhaté végfelhasznaldéi
tanusitvanyok szerkezetének és adattartalmanak miszaki specifikaciojara

[10] A Kbzigazgatasi Gyokér Hitelesités-szolgaltatd Hitelesitési rendje
(azonosito: [KGyHSz_HR], OID: 0.2.216.1.100.42.1.200.1.0)

[11] Kézigazgatasi, ligyfélhez kapcsolodo, egységesitett hitelesitési rend
(azonosité: [EHR_U], OID: 0.2.216.1.100.42.101.5.2.1)

[12] Kbzigazgatasi, Ugyfel altal mikodtetett automatizmushoz kapcsolddo, egységesitett hitelesitési rend
(azonosit6: [EHR_UA], OID: 0.2.216.1.100.42.101.6.2.1)

[13] Kbzigazgatasi, koztisztvisel6hdz kapcsolddd, egységesitett hitelesitési rend
(azonosité: [EHR_K], OID: 0.2.216.1.100.42.101.7.2.1)

[14] Kbzigazgatasi, kdzigazgatast képvisel6 automatizmushoz kapcsol6do, egységesitett hitelesitési rend
(azonosito: [EHR_KA], OID: 0.2.216.1.100.42.101.8.2.1)

[15] Kézigazgatasi, ligyfélhez kapcsolodo, kriptografiai hardver eszk6z hasznalatat megkoveteld,
egységesitett hitelesitési rend (azonosité: [EHR+_U], OID: 0.2.216.1.100.42.101.3.2.1)

[16] Kbzigazgatasi, koztisztvisel6hoz kapcsolddo, kriptografiai hardver eszkéz hasznalatat megkdveteld,
egységesitett hitelesitési rend (azonosité: [EHR+_K], OID: 0.2.216.1.100.42.101.4.2.1)

[33] 2/2002. (IV. 26) MeHVM iranyelv a mindsitett elektronikus alairassal kapcsolatos szolgaltatasokra és
ezek szolgaltatéira vonatkozd biztonsagi kdvetelményekrdl

[34] Az Informatikai és Hirkdzlési Minisztérium ajanlasa a kdzigazgatasban
a hitelesités-szolgaltatok altal végzett viszontazonositas protokolljanak miszaki specifikacidjara

Hivatkozott ajanldsok, szabvanyok:

[17] ITU-T X.509 “Information technology - Open Systems Interconnection - The Directory: Public -key and
attribute certificate frameworks” ajanlas 3. verzidja

[18] Internet Kbz6sség RFC 2459, RFC 3039, RFC 3161, RFC 3280 és RFC 3647 ajanlasai
[19] ETSI TS 101456, ETSI TS 101861, ETSI TS 101862, ETSI TS 102023 és ETSI TS 102042 szabvanyok

[20] Common Criteria (CC, K&z6s /Informatikai Biztonsagi/ Kévetelmények) az Europai Kéz6sseg, az Egyesiilt
Allamok és Kanada kéz6s ajanlasa az IT termékek biztonsagi mindsitésének kdvetelményeire

[21] American Bar Association (ABA) PKI Assessment Guidelines (PAG)
[22] a CWA 14167-1, és a CWA 14172-1,-2,-3,-4 CEN Workshop Agreement-ek
[23] MSZ ISO/EC 27001 szabvany

A Szolgaltaté hivatkozott dokumentumai:

[24] A MAV INFORMATIKA Kft. Szervezeti és Miikddési Szabalyzata
[25] A MAV INFORMATIKA Kit. Iratkezelési Szabalyzata
[26] A MAV INFORMATIKA Kft. Titokvédelmi szabalyzata
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[27] A MAV INFORMATIKA Kft. Adatvédelmi és adatbiztonsagi szabalyzata
[28] A MAV INFORMATIKA Kft. Informacidbiztonsagi szabalyzata
[29] Hitelesitési Rend

nyilvanos kérben kibocsatott nem-mindgsitett tanusitvanyokra (HR-NMT)
[30] Altalanos Szerz6dési Feltételek a PKI szolgaltatasokhoz (ASZF-PKI)
[31] A PKI szolgaltatasok biztonsagi szabalyzata
[32] A PKI szolgaltatasok uzletmenet-folytonossagi terve
[35] Id&bélyegzési Rend nem-minésitett id6bélyegzés szolgaltatdshoz

Ezeken tulmenéen a Szolgaltatd az lzleti titkok vonatkozasaban az 1996. évi LVII. térvény a tisztességtelen piaci
magatartas és a versenykorlatozas tilalmarol,

A személyes adatok vonatkozasban az 1992. évi LXIII. térvény a személyes adatok védelmérdl és a kdzérdekl adatok
nyilvanossagarol szerint jar el.

Szolgaltatd figyelembe veszi még az Eurdpai Parlament és Eurdpa Tanacs az elektronikus alairasok k6zdsségi
programjardél szélé 1999/93/EK iranyelvét, a vonatkozo ITU szabvanyokat, az Internet kozésség RFC ajanlasait és az
Eurdpai Unid Tavkozlési Szabvanyok Intézetének (ETSI) vonatkozé szabvanyait.
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1.8 Tanusitvanyok és iddbélyegek jellemzéi
A Szolgdltatd altal jelen szabalyozas keretében kibocsatott nem mindsitett tanusitvanyok jellemzéit az 1.7 pontban
hivatkozott [10] - [16] és a [29] hitelesitési rendek irjak le.
A Szolgaltatd altal jelen szabalyozas keretében kibocsatott nem-mindésitett iddbélyegek jellemzdit a [35] szerinti
idébélyegzési rend irja le.
A nem mingsitett tanusitvany a CWA 14167-1:2001 szerint az Eurdpai Unié 1999/93. direktivajanak (a tovabbiakban:
direktiva) 5.2 cikkelyével 6sszhangban az alair6 és nyilvanos kulcsanak 6sszetartozasat tanusitja. A direktiva 5.2
cikkelye kimondja, hogy az Eurdpai Unié tagallamainak biztositani kell, hogy egy elektronikus alairas jogi eljarasban
nem utasithato vissza, mint térvényesen hatalyos és elfogadhaté bizonyiték csupan azon az alapon, mert az

a. elektronikus formaban létezik, vagy mert az

b. nem min@sitett tanusitvanyra alapozott, vagy mert az

c. nem egy akkreditalt hitelesités-szolgaltato altal kibocsatott mindsitett tanusitvanyra alapozott, vagy mert azt

d. nem un. ,biztonsagos alairas-létrehozé eszkdz’-zel (BALE) hoztak létre.

A Szolgaltato altal kibocsatott tanusitvanyok megfelelnek az Eat. elirasainak, nyilvanos kérben kertilnek kibocsatasra
és olyan Szolgaltaté adta ki, amely szerepel az NHH nyilvantartasaban.

A tanusitvanyok tartalmazzak:
. annak megjeldlését, hogy a tanusitvany nem-mindsitett tanusitvany
o a tanusitvanyt kibocsaté Szolgaltatd és székhelyének (orszag-) azonositéjat
o az alaird nevét (vagy alnevét, ennek jelzésével)

) az alaironak kilon jogszabalyban, a szolgaltatasi szabalyzatban vagy az altalanos szerz6dési feltételekben
meghatarozott specialis jellemzdit, a tanusitvany szandékolt felhasznalasatdl figgdéen,

. azt az alairas-ellen6rzd adatot (publikus kulcsot), amely az alairé altal birtokolt alairast készité adatnak felel
meg,

) a tanusitvany érvényességi idejének kezdetét és végét, valamint azt az idétartamot, ameddig a hitelesités-
szolgaltaté az Eat. 9. § (7) bekezdés szerinti feladatot a tanusitvany vonatkozasaban ellatja,

. a tanusitvany azonosito kodjat
o a Szolgaltato fokozott biztonsagu elektronikus alairasat,
. a tanusitvany hasznalhatésagi kérére vonatkozé esetleges korlatozasokat,

. mas személy (szervezet) képviseletére jogosito elektronikus alairas tanusitvanya esetén a tanusitvany ezen
min&ségét és a képviselt személy (szervezet) adatait.

A Szolgaltato altal kibocsatott id6bélyegek felépitése megfelel az IETF RFC 3161 szabvanynak és a jelen
szabalyzatban meghatarozott egyéb kdvetelményeknek a kdvetkezdk szerint:

. tartalmazza a [35] id6bélyegzési rend azonositojat (OID-jét),
. tartalmazza az idébélyeg egyedi azonositdjat,
. tartalmazza a relevans idépontot év, hénap, nap, 6ra, perc, masodperc értékben
. tartalmazza a kérelmez§ altal elklldott Gizenetet (lenyomat)
. tartalmazza a Szolgaltat6 id6bélyegzés céljara kiadott elektronikus alairasat
. az idébélyeg egy olyan névmegadast alkalmaz, amely tartalmazza:
o a Szolgaltatd orszaganak nevét (C), a Szolgaltaté azonositojat (CN) és az idébélyeget kibocsatd egység
nevét (O, OU)

1.8.1 Tanusitvanyok és iddbélyegek fajtai, tulajdonsagai

A tanusitvanyok felhasznalasi terllete és célja szerint megkulonbdztetiink:
. eléfizetoi,
) szolgaltatoi és
. teszt tanusitvanyokat.

A felhasznalasi teriileten belill a kdvetkez6 tanusitvanyokat kilonboztetjik meg:

. ,Személyes” tanusitvanyokat
. ~munkatarsi” tanusitvanyokat
. ,Szervezeti” tanusitvanyokat

. ,e5zkdz” tanusitvanyokat.

Az id6ébélyegeket csak felhasznalasi tertiletiik és céljuk szerint kilénboztetjiik meg:
. eléfizetoi,
o szolgaltatoi és
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. teszt idébélyegekre.
1.8.1.1  Eléfizetdi tanusitvany, idébélyeg

El6fizet6i tanusitvany (idébélyeg) a Szolgaltatoval szerzdédéses viszonyban all6 Eléfizetd szamara kibocsatott
tanusitvany (id6bélyeg).
A [29] szerinti el6fizetdi tanusitvanyok hitelesitési rendjének objektum-azonositéja (OID):

1.3.6.1.4.1.14868.2.1.0

A kbzigazgatasban alkalmazhato el6fizet6i tanusitvanyok hitelesitési rendjeinek objektum-azonositoi: )
0.2.216.1.100.42.101.5.2.1 [EHR_U]

0.2.216.1.100.42.101.6.2.1 [EHR_UA]
0.2.216.1.100.42.101.7.2.1 [EHR_K]
0.2.216.1.100.42.101.8.2.1 [EHR_KA]
0.2.216.1.100.42.101.3.2.1 [EHR+_U]
0.2.216.1.100.42.101.4.2.1 [EHR+_K]
El6fizetdknek a [35] szerint kiadott idébélyegek idébélyegzési rendjének objektum-azonositoja:
1.3.6.1.4.1.14868.3.1.1
1.8.1.2  Szolgaltatéi tanusitvany, idébélyeg
A szolgaltatéi tanusitvanyokat Szolgaltaté csak sajat céljara bocsatja ki a szolgaltatasi termékek el6allitasanak
biztositasara. El6fizet6 ezeket nem igényelheti.

A szolgaltatoi id6bélyegeket Szolgaltatd sajat céljara bocsatja ki az informatikai rendszerének (zemeltetéséhez
kapcsolodo egyes idépontok hitelességének biztositasara. El6fizeté ezeket nem igényelheti.

A Szolgaltatoi tanusitvanyok objektum-azonositéja (OID): 1.3.6.1.4.1.14868.2.1.1
1.8.1.3  Teszt tanuasitvany, idébélyeg

A Szolgaltato teszt tanusitvanyokat illetve idébélyegeket kizarélag tesztelési célokbdl ad ki.

A teszt aldirast létrehoz6 adatok az Alairék altal semmilyen olyan célra nem hasznalhaték, amelynél az atvitt adatok
hitelességének vagy sértetlenségének sérulésébdl vagy elvesztésébdl, az alairas-létrehoz6 adat vagy eszkdz
illetéktelen kezekbe torténd jutasabdl az Alairénak barmilyen kara szarmazna. Teszt tanusitvanyok, teszt idébélyegek
hasznalatabol ered6 karokért a Szolgaltatd semmilyen felelésséget nem vallal.

A Teszt tanusitvanyok azonosithatok az alapjan, hogy a tanusitvanyok ,Common Name” (CN) és ,Title” mezdjében
megtalalhato a 'teszt’ vagy 'Teszt’ szvegrészlet.

A Teszt tanusitvanyok objektum-azonositéja (OID): 1.3.6.1.4.1.14868.2.1.2

A tesztelési céllal kiadott idébélyegek nem kiilénbdznek a nem tesztelési célra kiadott idébélyegektdl, a
megkllonboztetés a felhasznaldi szinten torténik: a teszt idébélyeget kérdék azonositasa a szamukra kiadott
authentikacios tanusitvanyuk alapjan torténik.

1.8.2 Tanusitvanytipusok

A Szolgaltaté a Szolgaltatoi és Teszt tanusitvanyok tekintetében nem alkalmaz tipus-megkotést.
A Szolgaltat6 a kdvetkez6 tipusu Eléfizet6i tanusitvanyokat adhatja ki:

1.8.21 ,Személyes” tanusitvany

Személyes tanusitvanyok természetes személyek részére kerlilnek kibocsatasra. A személyes tanusitvany esetében
az Eléfizet6 és az Alaird jellemz&en ugyanaz a személy.

A tanusitvany ,Country” és ,Locality” mezdjében az El6fizet6 lakdhelyének orszagkddja és helységneve, a ,Common
Name” (CN) mezdében az El6fizeté neve vagy alneve szerepel. A ,SubjectAltName” mez8&ben opcionalisan az Eléfizetd
e-mail cime szerepel. A tanusitvany ,Organization” és ,Organization Unit” mez&i Giresen maradnak.

Ha a tanusitvany CN mezdjében nem az alaird személyazonositd igazolvanyaban szerepld név keril megadasra, ugy
ez a név alnévkeént kerul rogzitésre.

A kozigazgatasban alkalmazhato tanusitvanyok szerkezete és adattartalma megfelel a [9] az Informatikai és Hirkdzlési
Minisztérium ajanlasa szerinti kovetelményeknek és a [11] - [16] hitelesitési rendeknek, igy pl.: az email cim a
~SubjectAltName” mezdben szerepel, ill. a tanusitvany CN mezdiben csak valés nevek szerepelhetnek, alnév
hasznalata kizart.

A tanusitvany egyéb adatokat is tartalmazhat, kilénb6z6 kiterjesztés mezdékben.

1.8.2.2 »Munkatarsi” tanasitvany

»,Munkatarsi” tanusitvanyok jogi személy vagy jogi személyiség nélkuli szervezet munkatarsai, tisztségvisel6i szamara
keriilnek kibocsatasra. Az El6fizeté ebben az esetben a jogi személy vagy szervezet, az Alairé pedig a szervezet
munkatarsa, tisztségviseldje.
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A tanusitvany ,Country” mezdéjében a szervezet telephelyének orszagkddja, az ,Organization” mezében a szervezet
neve, a ,Common Name” (CN) mezében a munkatars (alairé) neve szerepel. Opcionalisan szerepel a ,Locality”
mez6ben a szervezet telephelyének varosa, az ,Organizational Unit” mez6ben a szervezeti egység neve és a
~SubjectAltName” mezdben a munkatars (alaird) e-mail cime.

Ha a tanusitvany CN mezd&jében nem az alairé személyazonositd igazolvanyaban szereplé név keril megadasra, ugy
ez a név alnévkeént keril rogzitésre.

A kozigazgatasban alkalmazhato tanusitvanyok szerkezete és adattartalma megfelel a [9] az Informatikai és Hirkdzlési
Minisztérium ajanlasa szerinti kdvetelményeknek és a [11] - [16] hitelesitési rendeknek, igy pl.: az email cim a
~SubjectAltName” mezdben szerepel, ill. a tanusitvany CN mezdiben csak valés nevek szerepelhetnek, alnév
hasznalata kizart.

A tanusitvany egyéb adatokat is tartalmazhat, kildnb6z6 kiterjesztés mezdkben.
1.8.2.3 »Szervezeti” tanasitvany

Lozervezeti” tanusitvanyok jogi személy vagy jogi személyiség nélkili szervezet, illetve annak szervezeti egységei
vagy szerepkoérei szamara kertilnek kibocsatasra. Az Alair6é (alany) ebben az esetben a szervezetet vagy szervezeti
egység.

A tanusitvany ,Country” mezdjében a szervezet telephelyének orszagkddja, az ,Organization” mezében a szervezet
neve, a ,Common Name” (CN) mez6jében a szervezeti egység vagy a szerepkor szerepel. Opcionalisan szerepel a
sLocality” mezében a szervezet telephelyének varosa, az ,Organizational Unit” mez6ben a szervezeti egység neve és a
~SubjectAltName” mez&ben a szervezeti egység e-mail cime.

A tanusitvany egyéb adatokat is tartalmazhat, kiilénb6z6 kiterjesztés mezékben.

Ez a tanusitvany tipus kdzigazgatési hatésagi eljarasban nem alkalmazhaté.

1.8.24  Eszkoz tanusitvany

Eszkdz tanusitvanyok informatikai eszk6zdk részére kerlinek kibocsatasra. Tipikus eszkdzok: web szerver, WAP
szerver, VPN, stb.

A tanusitvany ,Country” mez6jében a szervezet telephelyének orszagkddja, az ,Organization” mezében a szervezet
neve, a ,Common Name” (CN) mez6jében az eszkdz neve szerepel. Opcionalisan szerepel a ,Locality” mez&ében a
szervezet telephelyének varosa, az ,Organizational Unit” mezdben a szervezeti egység neve és a ,SubjectAltName”
mez8ben a szervezeti egység e-mail cime.

Szerver tanusitvanyok esetében a tanusitvany Title mezdje a 'szerver’ széveget tartalmazza.

A tanusitvany egyéb adatokat is tartalmazhat, kulénbdzd kiterjesztés mez&kben.
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Altalanos rendelkezések

2.1 Feladatok és hataskorok

2.1.1 A Szolgaltaté feladatai és hataskore

1.

agprwn

10.

11.
12.

13.

14.

15.

16.

17.

18.

A Szolgaltaté gondoskodik a szolgaltatasra vonatkozé valamennyi, a jelen HSZSZ-F-ben részletezett feltétel
teljesulésérdl, amennyiben azok az adott tanusitvanytipusra, idébélyegre alkalmazhatok.

A Szolgaltato szolgaltatasait nyilvanosan elérhetévé teszi.
A Szolgaltato jogi személy.
A Szolgaltato rendszeresen fellilvizsgalja HSZSZ-F-ét.

A Szolgaltaté mindenkor az Eléfizetd altal atadott és az Ugyfélkapcsolati Irodak altal ellenérzétt adatok alapjan
bocsatja ki a tanusitvanyokat. A Szolgaltaté a tanusitvany kibocsatasat kdvetdéen a tandsitvany adataiban nem
valtoztathat.

Id6bélyegeket az El6fizetdk regisztracidja soran a szamukra kiosztott hozzaférés jogosultsag (authentikacios
tanusitvany) vizsgalatat kovetéen bocsat ki.

A Szolgaltaté a Tanusitvanytaraban teszi k6zzé az altala kibocsatott, visszavonasi listakban a felfliggesztett és
visszavont el&fizet6i tanusitvanyokat. A Tanusitvanytar és a visszavonasi listak elérhet6ségét a Szolgaltaté 99%-
os rendelkezésre allassal biztositja gy, hogy az elérhetéség kiesése esetenként nem Iépheti tul a 24 6ras
idétartamot.

A Szolgaltatod kotelezettséget vallal arra, hogy az eléfizetd regisztraciojat kovetéen a tanusitvany kiadasara
intézkedik és errdl az Eléfizet6t értesiti. Tanusitvany kiallitasara ezt kovetéen legkésébb 30 naptari napon belil
kerul sor.

Id6bélyegzés szolgaltatas esetén a hozzaférés és az idébélyegek kiadasa a szerz6déskotést kdvetden legkésébb
30 naptari napon bellil biztositott.

A Szolgaltato a szolgaltatasok miikGdtetése és menedzselése soran az ugyfélkapcsolati tevékenységet
Ugyfélkapcsolati Irodak altal biztositja.

A Szolgaltaté rendkivili Gizemeltetési helyzetben is biztositja tanusitvanytara és visszavonasi listai elérhetéségét,
\_/_isszavonés kezelési, visszavonasi allapot kdzzétételi szolgaltatasat minden érdekelt fél szamara.
Ugyfélszolgalata utjan folyamatos felligyeletet biztosit a tanusitvany visszavonasi és felfliggesztési igények
kezelésére.

A Szolgaltato vezeti és az Internetes honlapjan keresztil barki szamara folyamatosan elérhetévé teszi a
jogszabaly szerinti nyilvantartasokat és a tanusitvany kibocsatasara vonatkozé sajat szabalyzatait.

A Szolgaltato a lejarat el6tti 30 napban értesitést kildhet a lejaré tanusitvanyokrdl az Eléfizeté részére.

Szolgaltaté a tanusitvanyban feltlinteti az El6fizetdi Szerz6désben vagy mas szabalyozasban rogzitett, a
tanusitvany felhasznalhatésagaval kapcsolatos korlatozasokat.

A Szolgaltato indokolt esetben felfliggeszti vagy visszavonja a tanusitvany érvényességét és ezt a szolgaltatas
honlapjan kdzzéteszi.

Szolgaltatd megdrzi a tanusitvanyokkal kapcsolatos adatokat és az ahhoz kapcsol6dd személyes adatokat legalabb
a tanusitvany érvényességének lejaratatol szamitott 10 évig, illetéleg — amennyiben ezen idészakban az
elektronikus alairassal vagy az azzal alairt elektronikus dokumentummal kapcsolatosan jogvita mertl fel és azt a
Szolgaltatonak irasban bejelentették — a jogvita jogerds lezarasaig. Ugyanezen hataridSig olyan eszkozt is biztosit,
mellyel a kibocsatott tanusitvany tartalma megallapithaté.

Ha a Szolgaltaté be kivanja fejezni tevékenységét, errél legalabb hatvan nappal korabban értesiti az Eléfizetéket
és a Nemzeti Hirkdzlési Hatdésagot. A bejelentés idépontjatdl kezdve a Szolgaltatd nem bocsathat ki Uj
tanusitvanyt. A Szolgaltatd a tevékenység befejezése el6tt legalabb hisz nappal visszavonja az altala kibocsatott
és még érvényes tanusitvanyokat. A Szolgaltato a tevékenysége befejezéséig a nyilvanossagra hozatali
kotelezettségének eleget tesz.

Szolgaltato tevékenysége befejezésekor az informatikai rendszerében foglalt adatairdl teljes kor, idébélyegzével
ellatott mentést készit. A mentett adatéllomanyokat védi a jogosulatlan moédositéastdl, illetve biztositja, hogy az
adatallomany tartalmahoz jogosulatlan személyek ne férhessenek hozza, valamint, hogy az adatok a meg6rzési
idén beliil az arra jogosult személyek szamara hozzaférhetéek és értelmezhetéek legyenek.

A Szolgaltaté intézkedik az irant, hogy legkésébb a tevékenysége befejezésekor mas - vele legalabb azonos
besorolasu - szolgaltatd atvegye nyilvantartasait, igy kuléndsen a visszavont tanusitvanyok nyilvantartasat,
valamint ellassa a hatalyos jogszabalyokban foglalt feladatokat. A Szolgaltat6 a visszavont tanusitvanyokkal
kapcsolatos minden adatot - beleértve a személyes adatokat is — atadja ezen szolgaltatonak.

Ha a Szolgaltato ellen felszamolasi vagy végelszamolasi eljaras indult, a Szolgaltatdé haladéktalanul tajékoztatja a
Hatdsagot e tényrél, megnevezve az eljarast lefolytaté szervezetet.
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19. Amennyiben szolgaltatasaihoz kapcsolddo egyes feladatait Szolgaltatod kiadja alvallalkozéknak, ugy koteles ezen
alvallalkozok eziranyu tevékenységeét ellendrizni. Ez esetben is Szolgaltatd felelés elsédlegesen az alvallalkozok
tevékenységéért.

2.1.1.1 Az Ugyfélkapcsolati Iroda feladatai és hataskére

1. Felveszi a regisztracio soran az el6fizeté adatait és elkésziti az el6fizetdi szerzédést,

2. Osszegyljti, illetve meghatarozza a tanusitvanyba kertil adatokat,

3. megbrzi a nyilvantartasokat,

4 bizalmas informacidként kezeli az El6fizetd és az Alaird minden adatat, kivéve azokat, amelyeket a tanusitvanyba
kerllnek,

5. gondoskodik az alairas-létrenozo eszkoz és a PIN kdd biztonsagos kezelésérél és az Elbfizetdnek torténd
biztonsagos atadasaral,

6. atanusitvany kezelési eljardsok soran korladtozas nélkul biztositja az Alairé szamara a ra vonatkozé regisztracios
és egyéb adatokhoz torténd hozzaféreést,

7. fogadja a tanusitvany visszavonasra, felfliggesztésre, vagy a felfliggesztés megsziintetésére vonatkozo
kérelmeket,

8. felfliggesztési/visszavonasi kérelem elfogadasa utan intézkedik a tanusitvany felfliggesztésérél/visszavonasardl,
9. tajékoztatja a visszavont, illetve felfliggesztett tanusitvany tulajdonosat tanusitvanya allapotanak valtozasardl.
10. fogadja az Alairé adatainak valtozasara vonatkozo kérelmeket.

11. id6bélyegzés-szolgaltatas esetén biztositja az El&fizetd részére a szolgaltatashoz vald hozzaférés jogosultsagot
(jellemzéen authentikacios tanusitvanyt).

2.1.2 Az Elo6fizeto és az Alairé feladatai és hataskore

Az Elbfizetd és az Alaird kdtelessége a Szolgaltatd szerzddéses feltételeinek és szabalyzatainak megfeleléen eljarni a

szolgaltatds igénybe vétele soran. Ennek soran:

1. az El6fizetd a tanusitvany igénylését és az alaird eszkdzének felhasznalasat ugy végezni, hogy az harmadik fél
jogait ne sértse,

2. az El6fizet6 a regisztracié soran a tanusitvany kiadasahoz (illetve az idébélyegzés hozzaféréshez) sziikséges

adatokat ellenérizni,

az Alairo sajat érdekében biztositani az alairas-létrehozé eszkdzének és PIN kédjanak védelmét,
az Eléfizetd sajat érdekében biztositani az id6bélyegzés hozzaférés titkos adatait (jellemz&en az authentikacios
tanusitvany magankulcsat),

5. az Eléfizetd az Alairo figyelmét kiilon felhivni arra, ha az Eléfizet6i Szerz6dés a tanusitvany

felhasznalhatésagaval kapcsolatban 6sszeg, terileti vagy egyéb korlatozasokat tartalmaz,

6. az Alairé tudomasul venni, hogy magankulcsanak védelme és az elektronikus alairas készitése kizardlag a sajat
feleléssége, ezért ezzel - igy kildndsen a magankulcsanak illetéktelen harmadik személyhez keriilésével -
kapcsolatban a Szolgaltatét semmiféle felel6sség nem terheli,

7. az El6fizet6 vagy az Alaird azonnal intézkedni a tanusitvany visszavonasa, illetve felfliggesztése végett,
amennyiben
7.1. tudomasara jut, hogy a tanusitvanyban foglalt adatok nem felelnek meg a valésagnak, tartalmaban, a

regisztracids adatokban pontatlansag van, illetve azokban valtozas kdvetkezett be,
7.2. az alairas-létrehozo adat és/vagy a PIN kdd nem az Alaird kizardlagos birtokaban van (elveszett, elloptak,
esetleg kompromittaltak), vagy ennek alapos gyanuja all fenn,

8. az Alair6 vagy az Eléfizetd az elektronikus alairassal, idébélyeggel ellatott elektronikus dokumentummal
kapcsolatos jogvita megindulasarol koteles haladéktalanul tajékoztatni a Szolgaltatot.

Ezeken kivul:

1. az Alairé jogosult arra, hogy a magankulcsot birtokolja és a jogszabalyokban meghatéarozott médon elektronikus
alairashoz sajat, illetve szervezete nevében felhasznalja,

2. az Alair6 tudomasul veszi, hogy a magankulcsaval készitett elektronikus alairas a sajat elektronikus alairasanak
mindsdl, és viseli ennek jogkdvetkezményeit,

3. az Alairé a tanusitvanyt csak a jelen HSZSZ-F-nek, valamint a hatalyos jogszabalyi rendelkezéseknek
megfeleléen hasznalhatja.

hw

2.1.3 Az Erintett félre vonatkozé ajanlasok
2.1.3.1 Az Erintett fél szamara ajanlott az alairas ellenérzése soran

Az Erintett félnek ajanlott a Szolgaltatd szabalyzataiban leirtaknak megfeleléen a legnagyobb gondossaggal eljarni az
elektronikus alairas és a tanusitvany elbiralasakor, ezen bellil:

1. ajanlott elvégeznie az elektronikus alairas ellenérzését, az un. tanusitasi lanc vizsgalataval az alabbiak szerint:
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1.1. az Alairé tanusitvanyanak segitségével meggy6z6dni az Alairé tanusitvanyt kibocsato (Szolgaltato) kiléterél;

1.2. a Szolgaltatd tanusitvanyanak segitségével meggy6z6dni az Alairé tanusitvanyanak integritasarol;

1.3. az Alair6 tanusitvanyanak allapotat (érvényességét) ellendrizni a tanusitvany visszavonasi listak (CRL)
attanulmanyozasaval;

1.4. attanulmanyozni az Alair6 tanusitvanyanak dsszes attributumat, és az adott tranzakciora vonatkozé
el6éirasoknak, valamint j6zan megfontolasoknak megfeleléen dontést hozni az alairas elfogadasardl vagy
elutasitasarol,

2. nem szabad elfogadni az elektronikus alairast, ha az elektronikus alairas, az alairé tanusitvanya, vagy a
tanusitasi lanc tanusitvanyainak valamely adata, annak érvénytelenségére utal; az alairas elfogadasa nem jelenti
az alairt Uzenet tartalmanak tudomasul vételét vagy elfogadasat.

2.1.3.2 Az Erintett fél szamara ajanlott az idébélyeg ellenérzése soran

Idébélyeg ellenbrzése soran ajanlott meggy6z6dni arrdl, hogy az idébélyeg valéban a lebélyegzett dokumentumhoz
tartozik és az idébélyeg alairasa érvényes-e, a kdvetkezdk szerint.
a. Azonositani az alairé szervert az id6bélyeget alairé kulcshoz tartozé tanusitvanyban feltlintetett
azonosito alapjan; egyuttal ellendrizni az alair6é szerver tanusitvanyanak érvényességét a
tanusitvanyban megadott adatok alapjan.

Tovabba ajanlott elvégeznie a teljes tanusitasi lanc ellenérzését az alabbiak szerint:

b. meggy6zddni az alaird szerver tanusitvanyat kibocsatod szolgaltato kilétérdl a kibocsato szolgaltato
azonositoja alapjan

c. meggy6z6dni az alaird szerver tanusitvanyanak integritasardl a kibocsatéd szolgaltatdé szolgaltatoi
tanusitvanyanak segitségével

d. ellendrizni az alair6 szerver tanusitvanyanak és szolgaltaté szolgaltatoi tanusitvanyanak allapotat a
tanUsitvany visszavonasi listak (CRL") attanulmanyozasaval

Nem szabad elfogadni az id6bélyeget, ha az alair6 szerver tanusitvanya, vagy a tanusitasi lanc tanusitvanyainak
valamely adata annak érvénytelenségére utal.

2.2 Felelésségek
2.2.1 A Szolgaltato felelossége

A Szolgaltaté azzal, hogy alair egy, a jelen HSZSZ-F szerint meghatarozott tanusitvanyt — és ezzel jelzi a felhasznald
k6zdsség és az érintett felek felé ezen HSZSZ-F hasznalatat — azért vallalja a felel6sséget, hogy a tanusitvany
eldallitasa, kibocsatasa, kdzzététele, visszavonasa és a Visszavonasi Lista kdzzététele tevékenységek a jelen HSZSZ-
F-ben elbirtaknak teljes mértékben megfelelnek, és a Szolgaltaté megteszi a szlikséges intézkedéseket ahhoz, hogy a
Szolgaltatd maga és az el6fizetbk is a jelen HSZSZ-F el6irasainak megfeleléen jarjanak el.

Hasonldan, a Szolgaltaté azzal, hogy alair illetve kiad egy id&bélyeget, azért vallalja a felel6sséget, hogy ezen
tevékenysége a jelen HSZSZ-F eziranyu el6irasainak és a kapcsolédo Id6bélyegzési Rendnek megfelel, az
id6bélyegzés-szolgaltatasa soran a vonatkozé jogszabalyi és szakmai el6irasoknak valamint szabalyzatoknak
megfeleléen jar el.

A Szolgaltato a vele szerz6déses jogviszonyban nem allé harmadik személlyel szemben a Magyar Kéztarsasag Polgari
Torvénykonyveérdl szolo 1959. évi V. torvény 339. §-a szerint felel6s az elektronikus alairassal alairt elektronikus
dokumentummal okozott karért, ha mulasztasa bizonyithato.

A Szolgaltat6 a vele szerz6déses jogviszonyban allé Eléfizetével szemben a szerz6désszegésért valé felelsség
szabalyai szerint felel6s az elektronikus alairassal alairt elektronikus dokumentummal okozott karért ha megszegte a
jelen HSZSZ-F-ben, az ASZF-PKI-ben vagy az el6fizetsi szerz6désben eldirtakat, tovabba az Eat. 7. § (2)
bekezdésében, a 9-11. §-okban vagy a 14.§-ban foglaltakat. E szabalyok megtartasat kétség esetén a Szolgaltatonak
kell bizonyitania.

A felelésségvallalds mértékét, mely tanusitvany tipusonként és egyedi tanusitvanyonként is maximalt 6sszegl, az
El6fizet6i Szerz6désben kell rogziteni.

A Szolgaltaté nem vallal felelésséget, ha a Szolgaltatoé altal kibocsatott tanusitvany, idébélyeg a jelen HSZSZ-F-ben
eldirtaktol eltéré modon kerdiil felhasznalasra. igy a Szolgaltaté nem felelés az olyan karokért, melyek abbdl adédtak,
hogy az Erintett fél a tandsitvanyok vagy idébélyegek ellendrzése és felhasznalasa soran nem a hatalyos jogszabalyok
és Szolgaltato jelen HSZSZ-F-je szerint jart el, illetve nem tanusitotta a t6le elvarhaté gondossagot.

A Szolgaltat6 azaltal, hogy az Eléfizet6k részére tanusitvanyokat, idébélyegeket bocsat ki, semmilyen kériilmények
kozott sem tekinthetd az El6fizet6k vagy az érintett felek igynokének, megbizottjanak, képviseléjének, vagy barmilyen

! CRL: Certificate Revocation List, magyarul: tantsitvany visszavonasi lista
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mas, az Eléfizetdi Szerz6désben meghatarozottdl eltérd funkcioju partnerének a szolgaltatasi tevékenysége
vonatkozasaban.

2.2.2 Az Elofizeté és az Alairé feleléssége

Az El6fizetdnek feleléssége all fenn Szolgaltatoval szemben, a regisztracié soran megadott adatainak valodisagaval
kapcsolatban.

Az El6fizetdnek kartéritési felel6ssége all fenn Szolgaltatoval szemben azokért a veszteségekért és karokért, melyeket
a regisztracio soran megadott helytelen adataival, vagy az azokban bekdvetkezett valtozasok be nem jelentésével,
vagy egyeéb kotelezettségeinek be nem tartasaval szamara okoz. Az Eléfizet6 felelés azért, ha magankulcsat nem a
HSZSZ-F-ben, az ASZF-PKI-ben és a vonatkoz6 jogszabalyokban meghatarozott médon és célra hasznalta.

Az El6fizetd vagy az Alaird koteles haladéktalanul tajékoztatni a Szolgaltatot:

a. az azonositdsahoz sziikséges személyazonosité adatokrol, mas személy (szervezet) képviseletében térténd
aldirasra jogosito elektronikus alairds esetén a képviseletre, illetleg alairasra jogosult személy
személyazonosité adatairdl, a cégadatokrol, tovabba mindezek valtozasaral;

az aldiras-létrehozé adatnak illetéktelen személy tudomasara jutasarodl vagy elvesztéseérdl;

az aldirassal vagy az igy alairt elektronikusan aldirt elektronikus dokumentummal, illetve a tanusitvannyal
kapcsolatban észlelt - a szolgaltatasi szabalyzatban meghatarozott - rendellenességrél;
d. atanusitvannyal ellatott elektronikusan alairt elektronikus dokumentummal kapcsolatos jogvita
megindulasarol.
Az El6fizetd és / vagy az Alairé felelds az alairas-létrehozo eszkdz biztonsagos megbrzéséért, az alairas-létrehozo
adat és a PIN kad, valamint az id6bélyegzés szolgaltatashoz kapcsol6dé authentikaciés tanusitvany magankulcsa
illetéktelenek tudomasara jutasanak megakadalyozasaért.

A Szolgaltaté nem vallal felelésséget a magankulcs hordozo elvesztésébdl, vagy a kulcs biztonsaganak egyéb modon
torténd sértlésébdl, elvesztésébdl, illetve a PIN kod illetéktelen tudomasra jutasbol szarmazo karokert.

2.2.3 Az Erintett fél feleléssége

Erintett fél feleléssége fennall a tanusitvany vagy idébélyeg elfogadasabél fakadd barmely kdévetkezmény és kar
esetén, ha a tanusitvany vagy idébélyeg érvényességének ellenérzése soran nem az iranyado jogszabalyok szerint és
nem a téle elvarhaté gondossaggal jar el.

Az érintett fél részére ajanlott megismerni a Szolgaltatd nyilvanosan elérheté HSZSZ-F-je ra vonatkozo részét.

2.3 Ertelmezés és alkalmazas
2.3.1 Alkalmazott jogszabalyok

A Szolgaltaté tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfeleléen végzi. Szerzédéseire és
szabalyzataira, és azok teljesitésére, a magyar jog az iranyado, és azok a magyar jog szerint értelmezenddék.

A Szolgaltaté tevékenységére vonatkozoé 6 jogszabalyok felsorolasat az 1.7 fejezet tartalmazza.
2.3.2 Hatalyossag, megsziinés, értesitések
2.3.2.1 Hatalyossag

A HSZSZ-F, az ASZF-PKI és az el6fizetdi szerz6dés a felhasznaldi kdzdsség résztvevdinek valamennyi
kotelezettségét, felel6sségét és jogat tartalmazza.

A HSZSZ-F csak a Szolgaltatd részérdl, irott és alairassal hitelesitett formaban modosithato.
A HSZSZ-F személyi és targyi hatalyat az 1.5.1 pont tartalmazza.

2.3.2.2 Megsziinés

A HSZSZ-F a Szolgaltaté fokozott biztonsagu elektronikus alairashoz kapcsolédé nem-mindsitett hitelesités-
szolgaltatasanak vagy nem-mingsitett id6bélyegzés szolgaltatasanak befejezésével tekintendé megsziintnek.

2.3.2.3 Ertesitések

A Szolgaltaté az Eléfizetket és Erintett feleket tipikusan a szolgaltatas Internetes honlapjan térténd kdzzététellel,
illetve az tugyfélkapcsolati irodakban hozzaférhetd dokumentumokkal tajékoztatja. Az tgyfélkapcsolati irodak az
El6fizetOket esetenként irasban vagy elektronikus uton is értesithetik.

Az Eléfizeték és az Erintett felek vagy barmely harmadik fél az Ugyfélkapcsolati Irodat megkeresheti igyfélfogadasi
id6ben személyesen vagy telefonon, postai Uton irdsban, e-mail-ben vagy faxon.

A Szolgaltaté Ugyfélszolgalata folyamatos szolgalattal all rendelkezésre telefonos vagy e-mail megkeresés esetén.
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2.3.3 Vitas kérdések kezelése

Barmely vitas kérdés felmerilése esetén az Eléfizetének kotelessége a Szolgaltatd haladéktalan értesitése és teljes
kori tajékoztatasa a kérdés minden vonatkozasat érintéen, a vita jogi utra terelése el6tt.

Panaszt az Eléfizetét nyilvantartd Ugyfélkapcsolati Irodan vagy az Ugyfélszolgalatnal lehet irasban vagy széban
elGterjeszteni. A panaszt a Szolgaltatd az elbterjesztéstél szamitott 20 munkanapon belll kivizsgalja és ennek
eredményérdl a panaszost irdsban tajékoztatja.

A jogvitaik rendezésére vonatkozé szabalyokat az ASZF-PKI tartalmazza.
2.4 Kozzététel

2.4.1 Adatbazisok
2.4.1.1 Tanuasitvanytar

A Szolgaltaté az altala kibocsatott tanusitvanyokat Tanusitvanytaraban helyezi el.
Az Alairé vagy az Erintett fél a szolgaltatas internetes honlapjan keresztiil érheti el a TanUsitvanytar adatait.

A Tanusitvanytar elérhet6ségét a Szolgaltaté folyamatosan (az év minden napjan, 24 6raban), 99%-os rendelkezésre
allassal biztositja ugy, hogy a Tanusitvanytar szolgéltatas kiesése nem Iépheti tul esetenként a 24 6ras idétartamot.

2.4.1.2 Viszontazonositas adatbazisa

A viszontazonositas céljara kialakitott adatbazis személyes adatokat tartalmaz, ezért annak védelmét a Szolgaltaté az
1992. évi LXIII. térvény rendelkezései szerint biztositja. Az adatbazisra vonatkoz6 védelmi intézkedéseket és
szabalyokat a [31] biztonsagi szabalyzata tartalmazza.

2.4.1.3 Naplok, regisztracios adatok

A Szolgaltaté a mikddése soran keletkezd naplofajlokat, regisztracios adatokat belsé adatbazisokban, fokozottan
védett koriilmények kozott tarolja.

2.4.1.4 Az adatbazisok elérésének szabalyozasa

A Szolgaltaté minden Eléfizetd és érintett fél szamara elérhetdvé teszi a szolgaltatas Internetes honlapjat, azon
keresztil Tanusitvanytarat és visszavonasi listait olvasas céljabdl. A Tanusitvanytarban keresési lehet6séget biztosit a
tanusitvanyokban tarolt adatok alapjan.

A Szolgaltaté bels6é adatbazisait és egyéb adatallomanyait a jogszabalyokban meghatarozott kbtelezettségeken tul
csak és kizardlag a Szolgaltatd biztonsagi szabalyzatai altal meghatarozott szerepkdrl és jogosultsagi munkatarsai
érhetik el.

2.4.2 A tanusitvanyokra, idobélyegekre vonatkozé informacidk kozzététele

A Szolgaltaté gondoskodik arrdl, hogy a tanusitvanyok illetve idébélyegek és az azokhoz kapcsolddé kikotései és
egyéb feltételei az eléfizetdk és az érintett felek rendelkezésére alljanak. Ezek k6zé tartoznak kiléndsképpen:

a. ahitelesitési rendek

az idébélyegzési rend

a tanusitvanyok illetve idébélyegek hasznalatara vonatkozé ismerteték, szabalyzatok, nyomtatvanyok
a kibocsatott eléfizetdi és szolgaltatdi tanusitvanyok

a felfliggesztett és visszavont eléfizetdi és szolgaltatoi tandsitvanyok

f.  szolgaltatoi kdzlemények

A Szolgaltaté a szolgaltatoi informaciokat elektronikus formaban a szolgaltatas Internetes honlapjan keresztiil teszi
elérhetévé. Hitelesnek csak a Szolgaltato sajat elektronikus alairdsaval ellatott dokumentumai tekintheték.

Hiteles dokumentumaihoz a Szolgaltaté az Ugyfélkapcsolati Irodaiban is hozzaférést biztosit.

® a0 o

2.4.3 A kozzététel gyakorisaga

Tanusitvanyok, kik6tések és feltételek nyilvanossdgra hozatala:

A Szolgaltaté a kibocsatott eléfizetdi tanusitvanyokat - az érintett alany, illetve el6fizeté hozzajarulasa esetén - a
Tanusitvanytarban 24 éran bellil kozzéteszi és azok elérhetéségét az Interneten keresztll korlatozas nélkil,
folyamatosan, a 2.1.1/6. pont szerinti rendelkezésre allassal biztositja.

A Szolgaltaté altala mikddtetett hitelesité kdzpontok illetve id6bélyegzé egységek szolgaltatéi tanusitvanyait a
Tanusitvanytaraban 24 éran belll kbzzéteszi és azok elérhetéségét az Interneten keresztul korlatozas nélkdl,
folyamatosan, a 2.1.1/6. pont szerinti rendelkezésre allassal biztositja.

Visszavondsi dllapot informacidk nyilvanossdgra hozatala:
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a. A Szolgaltatonak a visszavonasi és felfliggesztési kérelem fogadasatél szamitott 3 éran belll meg kell
allapitania a kérelem érvényességét (a kérelmezd jogosultsagat), és visszavonasi listajaban at kell
vezetnie az érvényes kérelem szerinti visszavonasi allapot megvaltozasat.

b. A Szolgaltatd a kérelem szerint médositott visszavonasi allapotot az a.) pontban foglaltak teljesitését
kovetd 1 6ran belll teszi k6zzé a visszavonasi listgjaban.

c. A Szolgaltato a tanusitvany visszavonasi listakat (beleértve ezek barmely valtozatat is) legalabb 24
orankeént frissiti és teszi kdzzé, azaz két kibocsatas kozott legfeljebb 24 éra telhet el.
A Szolgaltaté a visszavonasi listak elérhetéségét az Interneten keresztiil korlatozas nélkil, folyamatosan, a 2.1.1/6.
pont szerinti rendelkezésre allassal biztositja.
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3. Azonositasi eljarasok
3.1 Megnevezési konvencidk
3.1.1 Nevek tipusa

A tanusitvanyban szerepl6 név (betl-, szokdz- és ékezet-helyesen) megegyezik a személyazonossag igazolasara
elfogadott hatdsagi személyazonositd igazolvanyban (személyi igazolvany, jogositvany vagy utlevél) feltiintetett valodi
névvel. Az ettél eltér6 névmegadas alnévnek minésdl.

A tanUsitvanyokban szerepld névmegadas az ITU-T? X.500 ajanlasanak felel meg: X.500 formatum (ITU-T X.501
/ISO/IEC 9594-2:1997, RFC 2459).

3.1.2 Nevek szemantikaja

Megnevezési konvencidk:

Természetes személy alany esetében a tanusitvanyban feltlintetett név megegyezik a személyazonossag igazolasara
elfogadott hatdsagi személyazonositd igazolvanyban foglalt névvel beti szerint megegyezden, a névben szerepld
ékezetes betliket eredeti irasmadjuk szerint feltiintetve CN és SN mez&kkel (CN = Teljes név = Vezetéknév +
Keresztnév, SN = Vezetéknév), az UTF-8 kdédolast hasznalva.

A Szolgaltaté a személyazonossag igazolasara elfogadott hatdsagi személyazonositd igazolvanyban foglalt névtdl
eltér6 nevet alnévként kezel és rogzit.

Nem természetes személy alany vagy alnév hasznalata esetében a tanusitvanyban feltlintetett név megegyezik az
El6fizet6 altal megadott névvel az UTF-8 kddolast hasznalva.

A Szolgaltaté fenntartja a jogot az egyes személyeket vagy csoportokat esetlegesen sérté (pl. joizlést, szemérmet,
etnikai hovatartozast sért) alnevek és egyéb adatok megadasanak elutasitasara.

A Ket. hatdlya ald tartozé név tipusok ([EHR U], [EHR_UA], [EHR_K], [EHR_KA] 3.1.1 és az [EHR+_U],
[EHR+_K], 3.1.1 pontok):

Természetes személy alany esetében a személyazonossag igazolasara elfogadott hatdsagi igazolvanyban (személyi
igazolvany, utlevél) foglalt névvel betii szerint megegyez6en, a névben szereplé ékezetes betiiket eredeti irasmadjuk
szerint feltintetve CN és SN mezdkkel (CN = Teljes név = Vezetéknév + Keresztnév, SN = Vezetéknév), az UTF-8
kodolast hasznalva.

Természetes személy alany esetében a tanusitvany ,SubjectAltname” mezéjében szerepld elektronikus levelezési cim
strukturaja megfelel az RFC 822 el6irasainak.

A tanusitvanyok CN mezdiben csak valds nevek szerepelhetnek, alnév hasznalata kizart.

3.1.3 Nevek egyedisége

A Szolgaltaté biztositja tanusitvanytaraban a tulajdonosazonositok egyediségét, azaz gondoskodik arrdl, hogy az altala
kiadott tanusitvanyokban hasznalt megkulonboztetd nevet (DN) sohasem fogja egy masik entitdshoz rendelni. Errél a
Szolgaltatd elsédlegesen az alany neve és e-mail cimének a névmegadasban val6 szerepeltetésével gondoskodik. A
Szolgaltaté a megkulldnbdzteté név kiosztasakor ellenérzi, hogy az adott név és e-mail cim szerepel-e egy mas alany
részére korabban kibocsatott tanusitvanyban. Ha igen, és a tanusitvany egyéb névmez6i sem biztositjak az
egyediséget, akkor a Szolgaltaté fenntartja maganak a jogot a megkuilénboztetd név olyan megvaltoztatasara, amely
tovabbra is jellemz6 az alanyra, mint magankulcs felhasznaléra, de biztositja a megkulénbdztethetéséget.

A nevek kiadasara vonatkozé igények teljesitését a Szolgaltatd érkezési sorrendben végzi.
3.1.4 Név igénylési vitak feloldasa
A magankulcs felhasznalét a tanusitvanyban megadott név és a tanusitvany sorozat szama kulénbézteti meg

egyértelmiien a tébbi magankulcs felhasznalo6tol.

A Szolgaltaté — lehet6ségei szerint — a névkiosztas soran ellenérzi a magankulcs felhasznald jogosultsagat a
feltiintetett nevek hasznalatara. Szolgaltaté fenntartja maganak a jogot az igényelt nevek kiosztasanak
visszautasitasara. Jogszer(tlen név- vagy adathasznalat miatt, amennyiben erre birdsag kotelezi, vagy masik fél
megalapozott médon bizonyitani tudja jogosultsagat, a Szolgaltaténak jogaban all visszavonni a kérdéses tanusitvanyt.

3.1.5 Alnevek hasznalata

Az El6fizetbnek alnévre valod igényét a regisztracios (rlapon, az ott rendszeresitett médon kell jeleznie.

Alnév hasznalata esetén a CN mezében talalhaté széveg '~ (tilde) karakterrel kezdédik és végzddik (pl. CN=
~~LudasMatyi~").

2 Information Technology - Open Systems Interconnection - The directory: Overview of concepts, models and services”
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A kozigazgatasban alkalmazhaté tanusitvanyok DN mezdiben csak valos nevek szerepelhetnek, alnév hasznalata
kizart.

3.1.6 Védjegyek elismerésének moédszere

A regisztralassal az Elé6fizet6 kifejezi, hogy a tanusitvanyban foglalt nevek, védjegyek, egyéb adatok nem sértik
harmadik fél jogait. Szolgaltaténak nem kotelessége a védjegyek jogos hasznalatanak ellenérzése, és nem vallal
kozvetité vagy dontnoki szerepet ilyen jellegl vitak feloldasaban. Szolgaltaté nem garantalja El6fizet6k szamara
védjegyeik feltlintetését a tanusitvanyban.

3.2 Regisztracio

A regisztralas soran:

1. Az Eléfizetd kitélti vagy kitdlteti a regisztracios trlapot és az Ugyfélkapcsolati Iroda részére atadja személyesen
vagy megkdldi (elektronikus) levélben,

2. aregisztracios Urlap elfogadasaval Szolgaltaté gondoskodik az El6fizet6i Szerzédés elékészitésérdl és intézkedik
az eldfizetéi kulcspar és tanusitvany elkészitésére,

3. Az elbfizet6i tanusitvany elkésziltével értesiti az eléfizetSt és egyezteti vele a tanusitvany és az Eléfizetdi
Szerz8dés atvételének maodjat.

A regisztracios Urlap egyuttal az El6fizet6i Szerz&dés szerepét is betdltheti.
3.2.1 Az alairas-létrehozé6 adat birtoklas ellenérzésének moédszere

Ha az Alairé szamara az alairas-létrehozé és alairas-ellenérzd adat (kriptografiai kulcspar) elballitasa a Szolgaltatas
keretében a Szolgaltatd altal torténik, akkor a kulcspar generalasa a Szolgaltaté Hitelesitd Kdzpontjaban, fokozott
biztonsagu kérnyezetben torténik.

A Szolgaltaté a kriptografiai kulcspart kiemelt biztonsagu kérnyezetben allitja eld, ezért az alairas-létrehozé adat és az
aldiras-ellenérzd adat birtoklasanak és egymashoz tartozasanak ellenérzésére nincs szikség, csupan az aldiras-
létrehozé eszkdz atvételének igazolasa sziikséges. Az alairas-létrehozd eszkdz személyes atvételénél az Eléfizetd
alairasaval igazolja az alairas-létrehoz6 eszkdz és a PIN kod atvételét.

El6fizet6 vagy Alaird altal készitett kulcspar hasznalta esetén az Elbfizetd koteles az alairas-ellenérzé adathoz tartozo
alairas-létrehozé adat birtoklasat a regisztracié soran a Szolgaltatd szamara hitelt érdemléen bizonyitani. Ennek
hianyaban a Szolgaltaté a kért tanusitvany kiallitasat megtagadija.

3.2.2 Regisztracié ,,Személyes” tanusitvany igénylése esetén

Természetes személy, mint El6fizet6 a regisztracios Urlap kitdltésével igényelhet tanusitvanyt. Az Grlapon a kdvetkezd
El6fizet6i adatokat lehet, illetve kell megadni:

1. néyv,

alneve, amennyiben annak megjeldlésére az Eléfizet6 igényt tart,

személyazonositasara hasznalt okmany szama (személyi igazolvany, jogositvany vagy utlevél szam),

lakcim,

anyja neve,

szuletési hely és id6,

e-mail cim,

amennyiben az alairas-létrehoz6 adatot az El6fizeté hozta létre, Ugy az ahhoz tartozé alairas-ellenérzé adat
azonositéja vagy lenyomata.

A regisztraciés (Urlapot a Szolgaltatd biztositja; azon tovabbi adatok megadasara vonatkozé mezék is
rendszeresithetdk.

Természetes személyt az Ugyfélkapcsolati Iroda hatosagi személyazonositd igazolvany (személyi igazolvany,
jogositvany vagy utlevél) személyes bemutatasaval azonosit.

A kézigazgatasi hatdsagi eljarasban hasznalhato6 tanusitvanyok esetében a személyes megjelenes kotelezd, az Alairo
természetes személyt az Ugyfélkapcsolati Iroda személyazonositd igazolvany (személyi igazolvany, jogositvany vagy
utlevél) személyes bemutatasaval azonositja.

Az Ugyfélkapcsolati Iroda a bemutatott személyazonositd igazolvany érvényességét és hitelességét ellenérzi (lasd:
3.2.9. 1. pont).

A Szolgaltatdé megtagadhatja a tanusitvany igénylést, ha az okmanyok személyhez tartozasaval, eredetiségével,
valodisagaval vagy érvényességével kapcsolatban kétsége mertll fel.

O NGO~

3.2.3 Regisztracié ,Munkatarsi” tanusitvany igénylése esetén

Jogi személy vagy jogi személyiség nélkiili szervezet, mint Eléfizetd a regisztracios (rlap kitoltésével igényelhet
tanusitvanyt. A regisztracios Urlapon a kdvetkez6 adatokat lehet, illetve kell megadni:
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1. Az El6fizetd tekintetében:
1.1. az El6fizetd szervezet neve, székhelye

1.2. az Alairo(k) kijelolését engedélyezd, a cég- vagy szervezet képviseletére jogosult személy neve, beosztasa,
munkahelyi telefonszama, fax-szama, e-mail cime

2. Akapcsolattarté tekintetében:
2.1. akapcsolattartd neve, beosztasa, telefonszama és e-mail cime

3. Az Alairo(k) tekintetében:
3.1. annak a szervezeti egységnek a megnevezése, ahol az Alaird dolgozik,
3.2. annak a szervezeti egységnek a telephelye, ahol az Alairé dolgozik
3.3. Alairé neve
3.4. Alairé alneve, ha annak megjeldlésére az Alaird igényt tart és azt szamara az Eléfizet6 engedélyezte
3.5. az Alair6 beosztasa
3.6. az Alairé azonositasara hasznalt személyazonosité igazolvany szama
3.7. az Alairé anyja neve, szlletési helye és ideje,
3.8. az Alairo telefonszédma,
3.9. az Alair6 e-mail cime

3.10.ha az alairas-létrehoz6 adatot az Alairé hozta létre, gy az ahhoz tartozo alairas-ellenérzé adat azonositoja
vagy lenyomata

A regisztracidos (rlapot a Szolgaltatd biztositja; azon tovabbi adatok megadasara vonatkoz6 mezék is
rendszeresithetok.

Az El6fizetd nevében eljard, a cég- vagy szervezet képviseletére jogosult személy képviseleti jogat az Eléfizetének a
regisztracié soran igazolnia kell.

A szolgaltatasi szerz6dés megkotése soran az Elbfizeté szervezet kapcsolattartot nevezhet meg a Szolgaltato részére,
aki alairasi joggal rendelkezik a tanusitvanyok kibocsatasat illetéen; a Szolgaltaté késébb e személynek az alairasat
fogadja el barmilyen kérelem vagy bejelentés esetén. A Szolgaltaté ez esetben jogosult a kapcsolattartd azonositas-
hitelesitését személyazonositdi igazolvany személyes bemutatasaval elvégezni.

Az Alairo(k) azonositasa az Ugyfélkapcsolati Irodan a személyazonositod igazolvany bemutatasaval személyesen
torténik. A Szolgaltaté eltekint a személyes megjelenéstdl és az alaird azonositasatdl abban az esetben, ha az
El6fizetd a tanusitvanyt cégszerlien alairt megrendelén kéri. A Szolgaltaté az alairé azonositdsahoz kapcsolédo
minden felel6sséget ebben az esetben az El6fizeté szervezetre haritja. A Szolgaltato feleléssége ebben az esetben is
az adatok teljeskériiségének ellenérzése, illetve annak elddntése, hogy a rendelkezésre all6 adatok alapjan a
tanusitvany kibocsathato.

A Szolgaltato a regisztracios Grlapot minésitett alairassal ellatott elektronikus dokumentumkeént is elfogadja abban az
esetben, ha az Eléfizetével errél elézetesen megegyezett.

A kézigazgatasi hatdsagi eljarasban hasznalhato6 tanusitvanyok esetében a személyes megjelenes kotelezd, az Alairo
természetes személyt az Ugyfélkapcsolati Iroda személyazonositd igazolvany (személyi igazolvany, jogositvany vagy
utlevél) személyes bemutatasaval azonositja.

Az Ugyfélkapcsolati Iroda a bemutatott iratok és okmanyok érvényessége és hitelessége, valamint az alairasi
jogosultsag ellenérzése céljabdl adategyeztetést végez (lasd: 3.2.9. pont).

A Szolgaltat6 megtagadhatja a tanudsitvany kibocsatasat, ha a bemutatott dokumentumok eredetiségével,
valédisagaval vagy érvényességével kapcsolatban kétsége mertil fel.

3.2.4 Regisztracié ,,Szervezeti” tanusitvany igénylése esetén
Jogi személy vagy jogi személyiség nélkili szervezet, mint Eléfizet6 a regisztracios Urlap kitéltésével igényelhet
tanusitvanyt. A regisztracios Grlapon a kdvetkez6 adatokat lehet, illetve kell megadni:
1. Az El6fizet6 tekintetében:
1.1. az El6fizet6 szervezet neve, székhelye, e-mail cime
1.2. az El6fizetd szervezet képviseletére jogosult személy neve, beosztasa, munkahelyi telefonszama, fax-
szama, e-mail cime
2. A kapcsolattarté tekintetében:
2.1. akapcsolattartd neve, beosztasa, telefonszama és e-mail cime
3. Az Alair6 (alany) tekintetében:
3.1. a szervezeti egység megnevezése
3.2. a szervezeti egység telephelye
3.3. az alairé szerepkore (beosztasa)

A regisztraciéos (rlapot a Szolgaltatd biztositja; azon tovabbi adatok megadasara vonatkoz6 mezék is
rendszeresithetdk.
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Az alairé azonositasanak céljara a Szolgaltaté elfogadja a cégszerlen aldirt tanusitvany igénylési kérelmet.

A Szolgaltatdé az aldird azonositasahoz kapcsol6dd minden felel6sséget ebben az esetben az Elbfizetd szervezetre
haritja. A Szolgaltatd feleléssége ebben az esetben is az adatok teljeskorliségének ellenérzése, illetve annak
eldontése, hogy a rendelkezésre all6 adatok alapjan a tanusitvany kibocséathato.

A Szolgaltatd a regisztracios Grlapot minésitett alairassal ellatott elektronikus dokumentumkeént is elfogadja abban az
esetben, ha az El6fizetdvel errél el6zetesen megegyezett.

A Szolgaltatd megtagadhatja a tanusitvany kibocsatasat, ha a bemutatott dokumentumok eredetiségével,
valédisagaval vagy érvényességével kapcsolatban kétsége mertl fel.

3.2.5 Regisztracié ,,Eszkoz” tanusitvany igénylése esetén

Eszk0z tanusitvany regisztracios Grlap kitltésével igényelhetd. Az eszkéz azonositasahoz a kévetkezében megadott
adatokat kéri az Ugyfélkapcsolati Iroda.

Természetes személy altal igényelt eszkdz-tanusitvany esetén:

1. az El6fizet6 személyes adatai a 3.2.2 pont szerint,

2. az eszkoéz tanusitvanyban feltlintetendd neve,

3.  az Eléfizetd irasos nyilatkozata az eszkdz birtoklasarol.

Jogi személy vagy jogi személyiség nélkili szervezet altal igényelt eszkdz-tanusitvany esetén:

1. az El6fizetd szervezet azonositasahoz sziikséges adatok a 3.2.3 pont szerint,

2. az eszkoéz tanusitvanyban feltiintetendd neve,

3. az Eléfizetd szervezet irasos nyilatkozata az eszkdz birtoklasarol.

A regisztracios Urlapon szerepl6 adatok ellenérzése, az azonositas rendje a 3.2.2 illetve 3.2.3 pontokban feltlintetett
maodon torténik.

A regisztracios Urlapot a Szolgaltato biztositja; azon tovabbi adatok megadasara vonatkoz6 mezék is
rendszeresithetok.

A Szolgaltaté megtagadhatja a tanusitvany kibocsatasat, ha a regisztracié soran kétsége mertl fel az eszkéznek az
El6fizetdhdz tartozasaval kapcsolatban.

3.2.6 Szervezet azonositasa kozigazgatasban alkalmazhaté tanusitvanyok igénylése
esetén

a) Ha az ugyfél (Eléfizet6) tanusitvanyaval kifejezetten jelezni kivanja, hogy 6 egy adott szervezethez tartozik, akkor a
regisztraciéhoz magaval kell vinnie az adott szervezet nevében alairasra jogosult személy altal kiallitott és alairt, az
adott szervezet nevét is tartalmazé meghatalmazast arra, hogy a szervezet képviseletében a tanusitvanyt hasznalja,
az alairasra jogosito alairasi cimpéldanyt, valamint a szervezet azonossagat is hitelesitd dokumentumot.

b) Ha az tgyfél (El6fizetd) altal miikddtetett automatizmus tanusitvanyaban jelezni kivanjak, hogy az egy adott
szervezethez tartozik, akkor a regisztraciohoz az eléfizeté személynek, vagy az eléfizetd szervezetet képviseld
igénylének magaval kell vinnie az adott szervezet nevében alairasra jogosult személy ltal kiallitott és alairt, az adott
szervezet nevét is tartalmaz6 meghatalmazast arra, hogy a szervezet képviseletében a tanusitvanyt hasznalja, az
alairasra jogosito alairasi cimpéldanyt, valamint a szervezet azonossagat is hitelesité dokumentumot.

c) Egy kdzigazgatasi szervet képviseld természetes személynek a regisztraciohoz magaval kell vinnie egy, az adott
kdzigazgatasi szerv altal kiallitott és kdzokiratba foglalt, a kbzigazgatasi szerv nevét is tartalmazé meghatalmazast
arra, hogy a hivatal képviseletében a Szolgaltaténal el6forduld Gigyekben eljarjon, mely meghatalmazas egyuttal a
szervezet azonossagat is hitelesiti. A természetes személynek kiildn is azonositani kell magat a 3.2.7 pont szerint.

d) Egy koézigazgatast képviseld automatizmus tanusitvanyaban szerepeltetni kell, hogy az automatizmus mely
szervezethez tartozik. A regisztracidohoz az eléfizetd szervezetet képvisel6 igénylének magaval kell vinnie az adott
szervezet nevében alairasra jogosult személy altal kiallitott és alairt, az adott szervezet nevét is tartalmazo
meghatalmazast arra, hogy a szervezet képviseletében a tanusitvanyt hasznalja, az alairasra jogosito alairasi
cimpéldanyt, valamint a szervezet azonossagat is hitelesité dokumentumot.

3.2.7 Egyén azonositasa kézigazgatasban alkalmazhaté tanusitvanyok igénylése esetén

a) A regisztracichoz az igénylének személyesen kell megjelennie a Szolgaltaté Ugyfélkapcsolati Irodajaban.

b) A regisztracio soran az igénylé személyazonossagat a személyazonossag igazolasara alkalmas hatdsagi igazolvany
alapjan ellenérizni kell.

c) A regisztracio és a személyazonossag ellendrzése alapjaul szolgald, rogzitendd adatok helyességét az igénylének
nyilatkozatban, sajat kez( alairasaval ellatva kell igazolnia.

d) A b) pont szerinti hatésagi igazolvany azonosité adatait, a megadott adatok egyezését és a hatésagi igazolvany
érvényességét a Szolgaltato regisztracids szervezete kdzhiteles nyilvantartasban ellenérzi.
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e) A regisztraciot végzé szervezet regisztracidban részt vevd ligyintézéjének alairasaval kell igazolnia, hogy a hatésagi
igazolvanyon szerepl6 arckép megfeleltethetd az igényl6 arcanak és az igazolvanyban szerepl6 alairas azonos a c)
pont szerinti nyilatkozatot igazolé alairassal.

h) A kéztisztvisel6k szamara t6rténd tanusitvany kibocsatast megel6z6 regisztraciot az alabbiak kezdeményezhetik:

- a hatésagot képvisel6 természetes személy a Szolgaltato elétt, ha a regisztraciohoz benyujtja a hatésag altal
kiallitott és kdzokiratba foglalt, a kozigazgatasi szerv nevét tartalmazo, a hivatal képviseletére feljogositd
meghatalmazast;

- a hatésag, ha a regisztracios szervezet a természetes személy azonositasat kilsé helyszini regisztracié utjan —
sziikség szerint a hatdsag altal kijeldlt kbzigazgatasi szerv kdzremikodésével — végzi el.

i) A h) pont elsd bekezdése szerinti (a Szolgaltato el6tti) regisztracié esetén a Szolgéltaté a meghatalmazast kiallitd
hatésagot — a regisztracioban érintett kdztisztvisel§ adatainak megadasa nélkul — a tanusitvany kibocsatasanak
tényérdl és a hatosag altal kiadott meghatalmazasban foglalt iktatészamrol értesiti.

j) Az Ggyfelek altal mikddtetett automatizmusok szamara torténd tanusitvany kibocsatast megeléz6 regisztraciot az
alabbiak kezdeményezhetik:

- maga az ugyfél, ha az automatizmus 6t képviseli,

- ha az automatizmus egy szervezetet képvisel, a szervezetet képvisel6 természetes személy a Szolgaltato el6tt, ha
a regisztracidhoz magaval viszi a szervezet altal kiallitott és kdzokiratba foglalt, a szervezet nevét tartalmazo, a
szervezet képviseletére feljogositd meghatalmazast.

k) A kdzigazgatast képvisel6 automatizmusok szamara torténd tanusitvany kibocsatast megel6z6 regisztraciot az
alabbiak kezdeményezhetik:

- a hatésagot képvisel6 természetes személy a Szolgaltato elétt, ha a regisztraciohoz magaval viszi a hatésag altal
kiallitott és kdzokiratba foglalt, a kdzigazgatasi szerv nevét tartalmazd, a hivatal képviseletére feljogosito
meghatalmazast.

3.2.8 Regisztracié idobélyegzés szolgaltatas esetén

Idébélyegzés szolgaltatast igényelhet:

a. természetes személy

b. jogi személy (szervezet)
Az id6bélyegzés szolgaltatas igénybe vétele a Szolgaltato és az Eléfizetd kdzott megkotott szolgaltatasi szerz6dés
keretében lehetséges. Id6bélyegzés szolgaltatas esetén, a regisztracio soran az El6fizets (igényld) kezdeti
azonositasat (személyes és/vagy céges adatainak ellenérzését) kell elvégezni, személyazonositasra alkalmas
igazolvany és/vagy céges hivatalos iratok alapjan. Ennek célja a szerz6désben foglalt adatok ellenérzése, valamint
igény esetén® az idébélyegzéshez kapcsolodo authentikacios tanUsitvany kiadasahoz sziikséges adatok ellenérzése.
Maganyszemély el&fizetd azonositasahoz személyazonositd igazolvany (személyi igazolvany, utlevél vagy vezetéi
engedély) és a lakcim kartya bemutatasa sziikséges.
Szervezeti el6fizeté azonositasahoz egy cégszerlien alairt megrendel6 bemutatasa sziikséges.
Az Ugyfélkapcsolati Iroda az id6bélyegzés szolgaltatasi szerz6dés megkdtése soran megtagadhatja a szerzddés
megkotését, ha

a. abemutatott személyi okmanyok személyhez tartozasaval, valddisagaval vagy érvényessegével

kapcsolatban kétsége mertil fel
b. acéges iratokbdl a szervezet kiléte nem allapithatd meg minden kétséget kizardan.

3.2.9 Adategyeztetés

1.) A Szolgaltaté jogosult megallapitani az alairé személyazonossagat a személyazonositasra alkalmas okmanya
alapjan. A Szolgaltaté a regisztracié soran az alairé személyazonossaganak ellenérzése céljabdl - megnevezésének
és az adatfelhasznalas céljanak feltiintetése mellett - adategyeztetést végez a kovetkezd nyilvantartasok kozil
legalabb eggyel:

a. személyi adat- és lakcimnyilvantartas,

b.  uti okmany-nyilvantartas,

c. jarmivezet6i engedély-nyilvantartas;
2.) A Szolgaltaté a regisztracié soran cég nevében torténd alairasi jogosultsag ellenérzése céljabdl adategyeztetést
végez a cégnyilvantartassal.
3.) Nem-mindsitett id6bélyegzés szolgaltatas regisztralasakor a Szolgaltaté az adategyeztetéstdl eltekinthet.

® Az idébélyegzés szolgaltatas hozzaféréséhez kliens authentikacios tanUsitvany sziikséges az Elsfizetd oldalan, amivel El6fizetd
vagy mar rendelkezik, és akkor ezt be kell mutassa Szolgaltatd részére, vagy igény esetén Szolgaltato biztosit ingyenesen Elbfizetd
részére a szolgaltatas keretében
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3.2.10 Egyiittmikodési képességek

a. A Szolgaltato eleget tesz a [10] hitelesitési rend 3.2.6. a) pontjaban régzitett egyuttmikoédési képességre
vonatkozd kdvetelménynek.

b. A Szolgaltatd az egyittm(ik6dé partnerek részére teszt célokat szolgalé tanusitvanyokat és nyilvanos
kérben hozzaférheté szolgaltatasaihoz teszt célu hozzéaférést is biztosit. A tesztek soran felmertlé
kérdések tisztazasara a Szolgaltato partnereivel egyittmikodik.

c. Az egyuttmikodés eredményérdl a Szolgaltatoé a szolgaltatas honlapjan esetenként tajékoztatast tehet
kdzzé.
3.2.11 Viszontazonositas

Elektronikus alairas kdzigazgatasi felhasznalasa esetén a Szolgaltato az ligyintézé hatésag megkeresésére
viszontazonositast végez, melynek keretében:

- a hatésag a Szolgaltatdnak megkuldi:
a) a megadott természetes személyazonosité adatokat (vagy azok egy részét)

b) a viszontazonositas alapjaul szolgalé ellen6rzd adatot (tanusitvanyt vagy mas, a viszontazonositast végzd
szervezetnél az ligyfél azonositasara alkalmas adatot), és

C) a viszontazonositasi kérést azonositoé adatot.

- a Szolgaltaté 6sszeveti a megadott természetes személyazonositd adatokat az altala kezelt, beazonositott
természetes személyazonosité adatokkal, és valaszként megkiildi a viszontazonositast kéré hatésagnak

a) az adatok egyez8&ségének vagy annak hianyanak tényét, valamint

b) a viszontazonositasi kérést azonosité adatot.
A 193/2005. (IX. 22.) Korm. rendelet értelmében a kdzigazgatasi hatdsagi ligyek elektronikus uton torténé intézése
soran az Ugyfél elézetes viszontazonositasa sziikséges abban az esetben, ha az ligyfél személyes adathoz, illetve
ado-, bank-, biztositasi-, vagy értékpapirtitokhoz kivan hozzaférni. A viszontazonositas soran a hatésag az tgyfeélrél
jogszerlien rendelkezésére allo és a viszontazonositast végzd Szolgaltatod altal kibocsatott tanusitvany kibocsatasakor
ténylegesen rogzitett személyazonosité adatok egyezéségét ellendrzi.

A viszontazonositasi szolgaltatast a Szolgaltaté automatikusan hajtja végre az Informatikai és Hirkdzlési Minisztérium
ajanlasa [34] szerinti eljaras alapjan.
A kérelem szabvanyos formatumu elektronikusan alairt iizenet formajaban az arra jogosult célrendszer fel6l érkezik. A
kérés fogadasa utan a Szolgaltato:

a. ellendrzi a kér6 fél jogosultsagat, és a kérés elektronikus alairasat,

b. elvégzi az Uzenet szintaktikai ellen6rzését,

c. ellendrzi az tgyfél tanusitvanyat,

d nem jogosult kéré, nem értelmezheté kérés vagy nem megfelel6 tanusitvany-tartalom esetén visszakdldi a

kapott izenetet a megfeleld hibavalasszal,
e. elfogadhato kérés esetében elvégzi az 6sszehasonlitasokat, sajat adatbazisaban a keresést, 6sszeallitia a
vélaszt, ellatja elektronikus alairasaval, és visszakuldi a célrendszernek.

A Szolgaltaté IGEN valaszt ad, ha a megadott természetes személyazonosité adatok és az ellenérz6 altal kezelt
természetes személyazonosité adatok az alkalmazott tolerancia szabalyok alapjan megegyeznek.
Egyéb esetben a Szolgaltatdé NEM valaszt ad. NEM valasz esetén a kért szolgaltatas nem veheté igénybe, ha az
viszontazonositashoz kotott.
A szolgaltatast kér6 célrendszernek a viszontazonositashoz az alabbiak megadasa kotelezé:

a. viselt név vagy sziletési név (csaladi név, elsé uténév)

b. anyja sziletési neve (csaladi név, elsé utonév)

c. sziletési helye (szliletés telepllés neve)

d. szuletésiideje

e. tanusitvany adatok
A viszontazonositast kéré célrendszer a viselt név helyett — amennyiben az rendelkezésére all — a sziiletési nevet is
megadhatja a viszontazonositas soran.
Az 6sszehasonlitas el6tt a kérésben és a nyilvantartasban lévé adatokra az ellendrzés algoritmusaban az alabbi
tolerancia elemek kertilnek alkalmazasra:
Nevek (viselt név, szlletési név, anyja neve) 6sszehasonlitasakor:

a. szokozok és egyéb specidlis karakterek kivagasa,

b. nagybetiikké konvertalas,

c. adoktorjelz6k szlrése a csaladnevekbdl (dr, dr., Dr, Dr., DR, DR.),
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d. az ékezetes betlik teljes korl helyettesitése ékezetmentes betliparjaikkal (a-a, a-a, é-e, i-i,
e. 6-0,6-0, 6-0, U-u, U-u, G-u, A-A, A-A, E-E, i-l, 0-0, 0-0, -0, U-U, U-U, U-v).
A szuletés telepllésnevének 6sszehasonlitasakor:
a. nagybetlikké konvertélas,
b. telepllésnevek levagasa balrdl az elsd szokdznél.
Az alkalmazott toleranciaszint igy megegyezik az ugyfélkapun keresztil azonositott felhasznalok
viszontazonositdsanal alkalmazott megoldassal.

Az elektronikusan alairt dokumentumok kezelése, az alairas kezdeti és utdlagos ellenérzése, id6bélyegzése a
viszontazonositastol figgetlendl torténik.
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4. A tanusitvany-életciklusra vonatkozé szabalyok
4.1 Tanusitvanyigénylés
4.1.1 Ki nyujthat be tanusitvanykérelmet

Tanusitvanykérelmet azok az el6fizeték nyujthatnak be, akik elézetesen a Szolgaltatoval szerz6déses kapcsolatot
létesitettek. A kérelmezd lehet maganszemély vagy egy jogi szervezet képvisel§ személy, aki személyazonossagat a
regisztracié soran hitelt érdemlSen igazolta (lasd: 3.2.1.-3.2.5. pontok).

A Szolgaltaté azt megeléz6en, hogy egy Eléfizetdvel szerzé6déses kapcsolatot |étesit, tajékoztatja az Eléfizetdt a
tanusitvany hasznalataval kapcsolatos kikétésekrdl és feltételekrél. Ha az Alaird (alany) nem azonos az Eléfizetével,
ugy 6t az El6fizetd tajékoztatja kdtelességeirdl.

4.1.2 A tanusitvanyigénylés folyamata és a résztvevok feleléssége

Tanusitvany igényléséhez ki kell tolteni a regisztracios Urlapot és le kell folytatni a regisztracios eljarast. Az Grlap
nyomtatott vagy elektronikus forméban igényelhet6 az Ugyfélkapcsolati Irodanal, vagy elektronikus formaban letdlthetd
a Szolgaltatas Internetes honlapjarol.

Az El6fizetdi Szerzddés alairasaval El6fizetd egyuttal nyilatkozik arrdl is, hogy a Szolgaltato feltételei és kikotései,
valamint sajat kotelezettségei vonatkozasaban tajékozodott, azokat elfogadja. Az Eléfizetd alairasa igazolja azt is,

hogy:
a. vallalja az alairas-létrehoz6 eszkdz hasznalatat, védelmét
b. garantdlja feltlintetett adatainak valédisagat
c. megdfizeti a szolgaltatasok dijat
d. az adatok késé6bbi valtozasairdl a Szolgaltatot értesiti.

Az El6fizetbnek a Szolgaltaté felkérésére irasban kell nyilatkozni arrél, hogy hozzajarul a szolgaltatasok soran
felhasznalt személyes adatai Szolgaltato altal torténé nyilvantartasba vételéhez, tanusitvanya és az azzal kapcsolatos
allapot informaciok szolgaltatéi tanusitvanytarban valé kozzétételéhez, s ezen adatok harmadik félhez torténd
tovabbitasahoz a Szolgaltaté szolgaltatasainak leallitasa esetén, illetve egyéb, jogszabalyok altal meghatarozott
esetekben.

A regisztracié soran az Ugyfélkapcsolati Iroda nyilvantartasba veszi az Alaird azonositasara hasznalt adatokat,
beleértve az igazolashoz hasznalt dokumentumok regisztracios szamat és az azok érvényességével kapcsolatos
esetleges korlatozasokat.

A Tajékoztato a szolgéltatéd internetes honlapjan barki szamara elérhetd.

4.2 A tanusitvany kérelem feldolgozasa

4.2.1 Azonositasi funkciok megvalésitasa

A Szolgaltatoé a regisztracio soran az ott leirt modon ellenérzi a tanusitvanykérelem érvényességét.
4.2.2 Atanusitvanykérelem jévahagyasa vagy visszautasitasa

A Szolgaltat6 az el6fizet6i szerz6dés alairasaval hagyja jéva a tanusitvanykérelmet.
A tanusitvanykérelem visszautasitasa esetén a Szolgaltatd az igénylével elbfizetdi szerz6dést nem kot.

4.2.3 A tanusitvanyigénylések feldolgozasanak idétartama

A tanusitvanyigénylések feldolgozasanak id6tartama legfeljebb 30 nap.

4.3 Tanusitvany kibocsatas

Sikeres regisztracio utan az Ugyfélkapcsolati Iroda a tanusitvany igényt a Regisztracios Iroda felé tovabbitja. A
Regisztracids Iroda a szolgaltatast tamogaté informatikai rendszerben elinditja a tanusitvany kibocsatast.
Az elkészilt tanusitvany a kdvetkez6 modon jut el az El6fizet6hdz:
a. az Eléfizets, az Alairé vagy azok képviselSje személyesen atveszi az Ugyfélkapcsolati Irodan (lasd: 6.1.3.
pont), vagy
a Szolgaltaté postai uton eljuttatja az El6fizet6 altal megadott cimre, vagy
. az El&fizet6 letdlti a Szolgaltaté nyilvanos Tanusitvanytarabdl
d. Akdzigazgatasban alkalmazhaté tanusitvanyok esetében a 194/2005. (1X. 22.) Korm. rendelet 7. § (7)
bekezdése értelmében, ha a regisztraciot végzd szervezet az alairas-létrehozé eszkdzt nem a regisztraciot
kdvetden azonnal, ugyanazon a helyszinen adja at az igénylének, - ideértve azt is, ha az atadast mas
elektronikus alairassal kapcsolatos szolgaltato végzi - az alairas-létrehoz6 eszkdz atadasat megel6zéen az
atvételre jogosultsagot a regisztracional szokasos eljarasnak megfelel6en kell igazolni.
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4.4 Tanusitvany elfogadas

A tanusitvany elfogadasa az El6fizet6 részérél az atvétellel torténik meg.

Az alairas-létrehozo adat hasznalatba vétele el6tt az Eléfizetd (Alaird) kotelessége ellendrizni a tandsitvanyban feltlintetett
adatainak helyességét és visszaigazolni a tanusitvany atvételét. Amennyiben barmilyen rendellenességet talal, az alairas-
létrehozé adatot nem hasznalhatja fel, hanem azonnal intézkednie kell a tandsitvany visszavonasara.

A visszaigazolas egyben a hitelesitési rendek, a jelen szolgaltatasi szabalyzat és az 4ltalanos szerzddési feltételek
elfogadasat is jelenti.

4.4.1 Tanusitvany kozzététele a Szolgaltato altal

Az El6fizetd hozzajarulasa esetén a Szolgaltaté a kibocsatott tanusitvanyokat Tanusitvanytaraban teszi kozzé.
4.4.2 A tovabbi szerepldk értesitése a tanusitvany kibocsatasarol

A kbzigazgatasban alkalmazhato tanusitvanyok esetében, - ha a hivatali alairashoz tartozo tanusitvany kibocsatasat
megeldz6 regisztraciot a hatosagot képvisels természetes személy kezdeményezte - a Szolgaltato koteles a
meghatalmazast kiallité hatosagot - a hivatali alairast kivalté személy adatainak megadasa nélkil - a hivatali alairas
kiallitasanak tényérdl és a hatdsag altal kiadott meghatalmazasban foglalt iktatdszamral értesiteni.

Tovabbi szerepléket a Szolgaltatd a kibocsatott tanusitvanyokrdl nem értesit.
4.5 Kulcspar és tanusitvany illetve idébélyeg hasznalat
45.1 Az alany magankulcs- és tanusitvany hasznalata
a. Az alany magankulcsat és tanusitvanyat csak az el6fizet6i szerz6désben rogzitett korlatozasnak megfeleléen
hasznalhatja.
b. Az alany csak a megfelel6 tanusitvany elfogadasa utan (lasd 4.4 pont) hasznalhatja magankulcsat.

Az alany a megfeleld tanusitvany lejarta utan nem hasznalhatja tovabb magankulcsat.

d. Az alanynak az adott helyzetben altalaban elvarhaté gondossagot kell tanusitania annak érdekében, hogy
megelézze magankulcsanak illetéktelen felhasznalasat.

e. Az alany magankulcsait csak olyan célokra és olyan alkalmazasokkal hasznalhatja, melyek 6sszhangban
vannak a tanusitvanyok ,kulcshasznalat” és ,kiterjesztett kulcshasznalat” mezdinek tartalmaval (lasd még
6.1.6, 7.1.2 és 7.1.3 pontok).

f Id6bélyeget El6fizetd az 1.4.3 pontban megadott célokra hasznalhat fel.

o

45.2 Az érintett felek nyilvanos kulcs- és tanusitvany hasznalata

Annak érdekében, hogy az érintett fél megalapozottan hagyatkozhasson a tanusitvannyal igazolt kriptografiai kulcspar
hasznalataval mikddé alkalmazasra, ajanlott a kulcspar megfelelé hasznalatat és a hozza tartozo tanusitvanyt az adott
helyzetben téle altaldban elvarhaté gondossaggal ellendriznie:

a. Az érintett fél csak olyan célokra és olyan alkalmazasokkal fogadhat el nyilvanos kulcsokat, melyek
o0sszhangban vannak a megfeleld tanusitvanyok ,kulcshasznalat” és ,kiterjesztett kulcshasznalat” mezdinek
tartalmaval.

b. Miel6tt egy tanusitvanyba foglalt nyilvanos kulcsot felhasznalna, az érintett félnek ajanlott ellendriznie a
tanusitvany érvényességét, valamint azt, hogy a tanusitvany nincs felfliggesztve, illetve visszavonva az
érvényes visszavonasi allapot informacio alapjan.

c. Amennyiben ésszer{i médon egy tanusitvanyra kivan hagyatkozni, az érintett félnek ajanlott figyelembe
vennie a tanusitvany felhasznalasara vonatkozd valamennyi korlatozast, mely a tandsitvanyban szerepel.

Amennyiben az érintett fél ésszerli modon egy idébélyegre kivan hagyatkozni, ajanlott ellenériznie azt a 2.1.3.2 pont
szerint.

4.6 Tanusitvanyok érvényessége, megujitasa (tanusitvany frissitése)
4.6.1 A tanusitvanyok érvényessége

Szolgaltatd altal kibocsatott ElbfizetSi tanusitvanyok érvényességi ideje legfeljebb 2 év. Az érvényesség kezdete (év,
hénap, nap, 6ra, perc, masodperc) nem lehet korabbi, mint a kibocsatds napja. Az el6fizetSi tanusitvanyok
érvényessége az eléfizetd kérésére az érvényességi id6 lejarata el6tt legfeljebb egy alkalommal legfeljebb két évre
meghosszabbithato.

Szolgéltatd altal kibocsatott, kbzigazgatasban alkalmazhaté Eléfizet6i tanusitvanyok érvényességi ideje 1 év. Az
érvényesseég kezdete (év, hénap, nap, 6ra, perc, masodperc) nem lehet korabbi, mint a kibocsatas napja. Az el6fizetbi
tanusitvanyok érvényessége az el6fizeté kérésére az érvényességi id6 lejarata el6tt legfeljebb egy alkalommal
legfeljebb egy évre meghosszabbithaté.
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4.6.2 A tanusitvanyok megujitasa (tanusitvanyok frissitése)
Tanusitvanyfrissités soran a Szolgaltaté a tanusitvanyban az Alaird véltozatlan nyilvanos kulcsat és valtozatlan egyéb
adatait hitelesiti Uj érvényességi id6tartamra.
Tanusitvany megujitdsa akkor lehetséges, ha:
a. atanusitvany nem szerepel a visszavonasi listdban
b. atanusitvanyban rogzitett adatok érvényességérdl és valtozatlansagarol az Eléfizet6 irasban nyilatkozik.
Ha a feltételek valamelyike nem teljesiil, Uj tanusitvanyt kell igényelni a regisztracios eljaras ujboli végrehajtasaval.
A Szolgaltaté a tanusitvany megujitas sziikségessegeérdl a lejarat el6tt értesitést kiildhet az El6fizetének.

Tanusitvany megujitdsa nem lehetséges, ha a tanusitvany érvényessége lejart vagy ha a tanusitvany felfiggesztett
vagy visszavont allapotban van. Ezen esetekben Uj tanusitvanyt kell igényelni, a regisztracidos eljaras ujboli
végrehajtasaval.

4.6.3 Ervénytelen tanusitvanyok megérzése

A Szolgaltato a lejart és a visszavont el6fizet6i tanusitvanyokat a lejarattdl, illetve a visszavonastol szamitott 10 évig,
illetve a tanusitvanyhoz tartozé privat kulccsal elektronikusan alairt elektronikus dokumentummal kapcsolatban
felmerdlt jogvita jogerds lezarasaig megdrzi. A Szolgaltatdé ugyanezen hatariddig olyan eszkozt biztosit, mellyel a
kibocsatott tanusitvany tartalma megallapithatd. E megérzési kotelezettségnek a Szolgaltatd archivalasi szolgaltatd
igénybevételével is eleget tehet.

4.7 Kulcscsere

A kulcscsere az a folyamat, amelynek soran a Szolgaltaté ugy bocsat ki egy meguijitott tandsitvanyt, hogy abban az
eredeti tanusitvany alanyra vonatkozé adatai kozill csak a nyilvanos kulcs kerUl lecserélésre.

Kulcscserére a kovetkez6 esetekben lehet szikség:
a. atanusitvany valamilyen okbdl visszavonasra kerdilt,
b. atanusitvany lejart,
c. a magankulcsot tartalmazé allomany megsérilt

A kulcscserét az El6fizeté kezdeményezheti. Kulcscsere esetén a Szolgaltaté lefolytatja a 3.2 pontban rogzitett
regisztracios eljarast. A meguijitott tanusitvany kibocsatasa és publikalasa megegyezik az Uj tanusitvanyra vonatkozo
eljarasokkal.

4.8 Tanusitvany-moédositas

A tanusitvany-médositas az a folyamat, amelynek soran a Szolgaltatdé ugy bocsat ki egy médositott tanusitvanyt, hogy
abban az eredeti tanusitvany alanyra vonatkozé adatai — a nyilvanos kulcs kivételével — valtoznak, és a tanusitvany az
Uj adatokkal, valamint a régi nyilvanos kulccsal kerul kiadasra.

Tanusitvany-modositasra akkor lehet sziikség, ha a tanusitvany alanyra vonatkozé adatai — a nyilvanos kulcs
kivételével — megvaltoztak.

A tanusitvany-médositast az El6fizetd kezdeményezheti.

A kérelem benyujtasakor a Szolgaltato ellendrzi a tanusitvany létezését és érvényességét, valamint az alany
azonossaganak és jellemzdéinek igazolasara hasznalt informaciok érvényességét a 3.2 pontban rogzitett regisztracios
eljaras szerint.

A modositott tanusitvany kibocsatasa és publikalasa megegyezik az uj tanusitvanyra vonatkozé eljarasokkal.

A Szolgaltaté a médositandd tanusitvanyt a modositott tanusitvany kibocsatasa elétt visszavonja.

A kdzigazgatasban alkalmazhaté tanusitvanyok esetében tanusitvany-modositas nem engedélyezett.

4.9 Tanusitvany visszavonas és felfliggesztés

A Szolgaltatd a tanusitvanyok érvényességének kezelésére mind tanusitvany visszavonasi, mind tanusitvany
felfliggesztési szolgaltatast nyujt. A tanusitvany visszavonasa a tanusitvany allapotat végérvényesen érvénytelenre
allitja. Felfiggesztés esetén a tanusitvany csak rovid, atmeneti idészakra lesz érvénytelen. A tanusitvany felfliggesztett
allapotban csak ideiglenesen lehet, az engedélyezett id6tartam utan (lasd: 4.9.7.1 pont) allapotat ujra érvényesre kell
allitani, vagy a tanusitvanyt vissza kell vonni.

A felfiiggesztési és visszavonasi kérelmeket az Ugyfélkapcsolati irodak fogadjak nyitvatartasi id6ben. A felfliggesztési
kérelmek fogadaséat és azoknak a sikeres ellen6rzés utani végrehajtasat a Szolgaltatd Ugyfélszolgalatan keresztil is
biztositja, a nap 24 érajaban, folyamatos rendelkezésre allassal.

Visszavont/felfiggesztett tanusitvanyt joghatalyosan nem lehet felhasznaini.
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49.1 Visszavonashoz/felfiiggesztéshez vezeté koriilmények

1.) A Szolgaltaté indokolt esetben felfliggeszti vagy visszavonja a tandsitvanyt ha:

az Eléfizeté vagy az Alaird ezt kéri

a Nemzeti Hirkdzlési Hatosag jogerds és végrehajthatd hatarozataban igy rendelkezik
harmadik személy bejelentése alapjan, ha a csatolt bizonyitékok ezt alatamasztjak

a Szolgaltatd megalapozottan feltételezheti, hogy a tanusitvanyban foglalt adatok nem felelnek meg a
valésagnak, azok hasznalata jogszeritlen, vagy az alairas-létrehoz6 adat nem az Alairé kizarélagos
birtokaban van

e. a Szolgaltatd a szolgaltatassal kapcsolatos rendellenességrél vesz tudomast és a rendellenesség az
érvényes szabalyok szerint nem orvosolhato

2.) Az El6fizet6 vagy az Alairo a kdvetkez6 koérlimények fennallasa esetén kezdeményezheti a
visszavonast/felfuggesztést:

a. a magankulcs kompromittalodasa, vagy annak gyanuja,
az alairas-létrehozoé eszkdz elvesztése, eltulajdonitasa, megrongalédasa,
az alairas-létrehoz6 eszkodzt védd aktivizald adat (PIN kod) kompromittalodasa, vagy annak gyanuja,
a tanusitvanyban feltlintetett hibas adatok,
az Eléfizetd tanusitvanyban feltlintetett adatainak megvaltozasa,
az Alairo tanusitvanyban feltlintetett adatainak megvaltozasa,
g. atanusitvanyban feltlintetett Alairé és szervezet kapcsolatanak megvaltozasa vagy megsziinése.
A visszavonasil/felfliggesztési kérelmet a Szolgaltatd mérlegelés nélkiil teljesiti, ha azt az Eléfizeté vagy az Alaird keéri.
3.) A Szolgaltaté a kovetkezd esetekben kezdeményezheti a felfliggesztést vagy visszavonast:
jogszabaly erre kotelezi
a tanusitvany felfiiggesztési ideje lejart
az El6fizetd és/vagy az Alaird szerz8dés szegése esetén
az Eléfizetd és/vagy az Alaird kotelezettségeinek be nem tartasa
az Eléfizetdi szerz6dés megsziinése
a Szolgaltato tudomasara jutott tény, vagy alapos gyandu, a regisztracids adatok valétlansagarol
a tanusitvanyban feltlintetett kibocsatoé adatok megvaltozasa
a hitelesitési szolgaltatds megsziinése
a Szolgaltatd valamely szolgaltatéi magankulcsanak kompromittalédasa.

oo op
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4.9.2 Visszavonas kérelmezése

Tanusitvany visszavonasat az el6z6 pontban feltlintetett korilmények alapjan az Alaird, az El6fizetd vagy azok
képviseldje, a Szolgaltatd, a Nemzeti Hirkdzlési Hatdsag vagy mas harmadik fél kezdeményezheti. Az El6fizetének és
a Szolgaltatonak kotelessége, harmadik félnek joga az el6z6 (4.9.1) pontban feltlintetett esetekben a visszavonas
azonnali kezdeményezése.

A visszavonasi kérelem benyujthaté személyesen vagy irasban a Szolgaltaté Ugyfélkapcsolati Irodajanal.

Ha a bejelenté a visszavonasi igényét akadalyoztatdsa miatt személyesen nem tudja bejelenteni vagy azonnali
intézkedés sziikséges, akkor a tanusitvany felfiiggesztése telefonon vagy elektronikusan alairt e-mail-ben is kérhetd
az Ugyfélszolgalaton (a Szolgaltatd Ugyfélszolgalata a nap 24 o6rajaban, folyamatosan rendelkezésre all). A
bejelentének a felfliggesztett tanusitvany visszavonasara az ettél szamitott 5 napon bellil kell intézkednie.

A visszavonasi kérelem teljesitéséhez a kdvetkezd adatok sziikségesek:

a. atanusitvany sorszama, vagy egyéb olyan adatok, amely alapjan a Szolgaltaté rendszerében a tanusitvany
egyértelmlien azonosithatd

b. avisszavonast kér6 azonosité adatai
c. avisszavonast kér6 e-mail cime (ha van)
d. avisszavonashoz vezet6 kdriimények

4.9.3 Visszavonasi kérelemre vonatkozé eljaras

A visszavonasi igény bejelentése esetén a Szolgaltaté a kdvetkezdk szerint jar el:
a. Személyesen az Ugyfélkapcsolati Irodanal az Iroda munkaidején bellil lehet a visszavonasi kérelmeket
bejelenteni a bejelentd azonositasa-hitelesitése mellett.
b. Irasban tortént bejelentés esetén a Szolgaltaté a bejelentd adatai alapjan azonositja és hitelesiti a
visszavonas kérelmezdjét.
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c. Ha akérelmezd azonositas-hitelesitése megtortént, a visszavonasi okok megalapozottak, az adatok
egyeznek és a kérelmez6 jogosult a tandsitvany visszavonasat kezdeményezni, vagyis ha a Szolgaltaté a
visszavonasi kérelem jogossagarol meggy6zddott, akkor azonnal elvégzi a tanusitvany visszavonasat.

d. Ha akérelmezd azonositas-hitelesitése sikertelen, a visszavonasi okok nem megalapozottak, az adatok
helytelenek, vagy a kérelmezdének a Szolgaltaté informacioi alapjan nincs joga a tanusitvany
visszavonatasara, akkor a Szolgaltato a visszavonasi kérelmet visszautasitja.

e. E-mail-ben vagy telefonon tértént bejelentés esetén a Szolgaltatd bekéri a felfliggesztési jelszét és lefolytatja
a4.9.4.2. pont szerinti felfliggesztési eljarast. A visszavonasi igény elbiralasahoz felkéri a bejelentét, hogy
jelenjen meg ugyfélkapcsolati irodajaban személyes azonositas-hitelesitésre. A bejelenté akadalyoztatasa
esetén a tanusitvany a felfliggesztés megengedett id6tartamara (lasd: 4.9.7.1. pont) felfiggesztési allapotban
marad, majd ennek lejartaval a Szolgaltaté a tandsitvanyt visszavonja.

f.  Szolgaltatd a visszavonas megtorténtérél vagy annak visszautasitasarol értesiti az Alairét, az Eléfizetét és a
visszavonas kérelmezdéjét.

A visszavont tanusitvany a visszavonasi eljaras befejezése utan haladéktalanul beker(l a visszavont tanusitvanyok
listajaba.

4.9.4 A felfuggesztési kérelemre vonatkozé eljaras

4.9.4.1 Kikérelmezheti a felfliggesztést

A felfliggesztést kérelmezheti az Alairé vagy az Eléfizetd illetve annak képvisel6je; tovabba harmadik személy, ha azt a
kortilmények indokoljak (lasd: 4.9.1. pont).

A felfliggesztési kérelemben a visszavonasi kérelemmel megegyezd adatokat, illetve a Szolgaltaté ligyfélszolgalatan
keresztul t6rténd bejelentés esetén azokon tulmenden a felfliggesztési jelszét kell megadni.

Szolgaltatd a felfiiggesztési kérelmet mérlegelés nélkil teljesiti, ha azt az Alairé vagy az Eléfizet6 kéri.

Tanusitvany felfliggesztési igény telefonon is bejelentheté a Szolgaltatd Ugyfélszolgalatan. Telefonon tortént
bejelentés esetén a Szolgaltatdé a személyes adatok bemondasa utan felfliggesztési jelszéval azonositja a
felfliggesztés kérelmezéjét, majd elvégzi a felfliggesztési kérelem formai és tartalmi ellenérzését, illetve ezek
sikeressége esetén a tanusitvany felfliggesztését.

49.42  Afelfiiggesztési eljaras

a. A felfliggesztési eljaras elsé lépéseként a Szolgaltaté azonositja a bejelent6t, majd mérlegeli a felfliggesztési
okokat. Ha a felfiggesztési kérelmet az El6fizetd terjesztette be, az El6fizetd azonositasa utan a
Szolgaltatonak nincs mérlegelési joga a felfliggesztés tekintetében

b. ha afelfliggesztési okok megalapozottak és az ellenérzések sikeresek, vagyis ha a Szolgaltato a
felfliggesztési kérelem jogossagarol meggy6z6dott, akkor azonnal elvégzi a tanusitvany felfliggesztését

c. ha afelfiiggesztési okok nem megalapozottak, az adatok helytelenek, vagy a kérelmez8 személye nem
allapithaté meg kell§ bizonyossaggal vagy a kérelmezének a Szolgaltato informacioi alapjan nincs joga a
tanusitvany felfliggesztésére, akkor a Szolgaltaté a felfliggesztési kérelmet visszautasitja

d. Szolgaltaté a felfliggesztés megtorténtérdl vagy visszautasitasardl értesiti az El6fizet6t és a felfliggesztés
kérelmezgjét.

e. A felfliiggesztett tanusitvany a felfliggesztési eljaras befejezése utan azonnal bekerll a visszavont
tanusitvanyok listajaba.
A felfliggesztett tanusitvanyt a Szolgaltaté az Eléfizet6é vagy az Alaird kérésére a felfliggesztési idén belll visszaallitja
érvényesre.
4.9.4.3 A Szolgaltato fiiggeszti fel a tanasitvanyt

A Szolgaltato felfiggeszti a tanusitvanyt, ha:
a. a Szolgaltaté tudomasara jutott alapos gyanu a regisztracios adatok valotlansagardl,
b. az Eléfizetd vagy az alaird visszavonasi kérelme kiegészitésre szorul.

A felfiiggesztési id6 lejarta utan a Szolgaltatd a tanusitvanyt feltétel nélkiil visszavonja.

4.9.5 Kivarasi id6 visszavonasi/felfiiggesztési kérelem esetén

A visszavonasi/felfiiggesztési kérelem esetén a Szolgaltatdé ennek végrehajtasat soron kiviil végrehajtja a kérelem
elfogadasa utan. A Szolgaltaté akkor tekinti a visszavonasi/felfiiggesztési kérelmet elfogadottnak, ha annak
jogossagardl meggy6z6dott.

4951 Kivarasi ido felfliggesztési kérelem esetén

a. Felfuggesztési kérelem esetén a kérelem elfogadaséara a Szolgéaltaté nem alkalmaz kivarasi idét. A
felfiggesztési kérelem elfogadasat kovetéen azonnal intézkedik a tanusitvany felfiggesztésére, a
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tanusitvany-allapot megvaltozasat nyilvantartasaban atvezeti és a felfliggesztési kérelem szerint médositott
felfliggesztési allapotot 1 6ran beliil kozzéteszi.

b. Ha a Szolgaltatonak a felfliggesztési kérelem hitelességérél kétségei mertilnek fel, akkor a felfliggesztési
kérelmet azonnal visszautasitja.
49.5.2 Kivarasi id6 visszavonasi kérelem esetén

Visszavonasi kérelem esetén a kérelem elfogadasara a Szolgaltato kivarasi id6t alkalmaz:

a. A Szolgaltaté a visszavonasi kérelem fogadasatol szamitott 3 6ran beliil dont a kérelem érvényességérdl
(elbiralja a kérelmezd jogosultsagat), és érvényes kérelem esetén a visszavonasi allapot megvaltozasat
nyilvantartdsaban atvezeti.

b. Ha a Szolgaltatd a visszavonasi kérelem érvényességérdl 3 6ran bellil nem tud kétséget kizardan
meggy6z6dni, akkor errél a kérelmezét értesiti és a tanusitvanyt nem visszavonja, hanem 4.9.5.1 pont szerint
felfliggeszti. A visszavonast késébb — a kérelmezé hiteles azonositasat kovetéen végzi el.

c. Avisszavonasi kérelem elfogadasat kdvetden a Szolgaltatd a visszavonasi kérelem szerint médositott
visszavonasi allapotot 1 6ran belul kbzzéteszi.

4.9.6 A Szolgaltatot és az Eléfizetot érintd felelésségi szabalyok

a. A visszavonasiffelfliggesztési kérelem bejelentésének a Szolgaltatohoz térténé megérkezéséig és
elfogadasaig az ASZF-PKI-nek megfeleléen az El&fizets felelés a felmeriilé karokeért.

b. A visszavonasi/felfiggesztési kérelem elfogadasatol a visszavonas/felfliggesztés tényének a visszavont
tanusitvanyok listajaban valé megjelenésig a Szolgaltaté felelés a felmertl6 karokért. Ez aldl kivételt képez a
bizonyithatdéan csalard szandékkal tortént visszavonas/felfiiggesztés kérés, amely esetben a felmeril6
karokért a Szolgaltaté nem vallal felel6sséget.

c.  Afelfiggesztett/visszavont tanusitvanynak a visszavont tanusitvanyok listajaban valé megjelenése utan az
Erintett fél felelés a felmeril6 karokeért.

Az Erintett fél, amennyiben a tudomasara jut adott tanusitvany érvénytelenségére utalé informacio, nem hagyatkozhat
kizardlag a Tanusitvanytarban megjelené érvényességi adatokra.

4.9.7 Felfuggesztett allapotra vonatkozé korlatozasok, ujraérvényesités
49.7.1  Afelfiiggesztés megengedett idétartama

Tanusitvany felfiiggesztett allapotban legfeljebb 5 naptari napig lehet.

Ha a felfliggesztést az El6fizeté vagy az Alairéd kérte, akkor a kérelmezének ezen idészak alatt értesitenie kell a

Szolgaltatot a tanusitvany érvényesitése vagy visszavonasa fel6l. Ha ilyen értesités nem torténik Szolgaltatd a
tanusitvanyt visszavonja.

Ha a felfliggesztésrél a Szolgaltatd hatarozott, akkor 5 napon beliil dont a tanusitvany visszavonasarél is. Amennyiben
Szolgaltaté nem képes ezen idészak alatt a korilmények kivizsgalasara, akkor a tanusitvanyt visszavonja, valamint az
El6fizetd igénye estén részére téritésmentesen Uj tanusitvanyt bocsat ki.

49.7.2 Felfliggesztés megsziintetése

A felfiggesztés megsziintetésének, és ezzel a tanusitvany Ujraérvényesitésének feltételei a kdvetkezdk:

a. Az ujraérvényesitést csak az Eléfizeté vagy annak a regisztracio soran nyilvantartasba vett képvisel6je
kérheti,

b. Az Ujraérvényesitést kéré személyt azonositani kell.
Az Ujraérvényesités kéréséhez a kdvetkez8 adatokat kell megadni:

a. afelfiiggesztett tanusitvany sorszama,

b. afelfiggesztés megsziintetését kéré személy azonositd adatai,

c. afelfiiggesztés megsziintetésének oka.
A felfiiggesztés megsziintetése csak a felfliggesztési id6szak vége elbtt kérhetd. A felfliggesztés megsziintetésének
eredménye a tanusitvany Ujraérvényesitése vagy visszavonasa.
4.9.8 A visszavonasi informacio ellendrzése az érintett felek részérél
Ha az érintett felek kell6 gondossaggal kivannak eljarni a tanusitvany visszavonasi allapotanak ellenérzésekor, akkor
ajanlott meggy6z6dnilk a tanusitvany visszavonasi informécio hitelességérdl is.

Idébélyeg esetén értelemszerlien az idébélyeget alair6é szolgaltatoi tanusitvanyra vonatkozo visszavonasi listat ajanlott
ellendrizni.
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4.9.9 Visszavonasi listak (CRL) és kibocsatasuk gyakorisaga

A visszavonasi listdkban a visszavont és felfliggesztett tanusitvanyok kerlinek feltlintetésre. A felfiggesztett
tanusitvanyok az Ujraérvényesités hatasara kerilhetnek ki a listabodl. Szolgaltaté fenntartja a jogat arra vonatkozoéan,
hogy a lejart tanusitvanyokat kitérélje a listabdl.

A Szolgaltato altal kezelt visszavonasi listak érvényességi ideje 24 6ra. Szolgaltatd legkésébb a lista érvényességi
idejének lejartakor Uj listat bocsat ki, uj érvényesseégi idével.

A Szolgaltaté egy-egy tanusitvany felfliggesztését, visszavonasat illetve Ujraérvényesitését kovetéen 1 déran belll Uj
visszavonasi listat tesz kdzzé.

e

4.9.10 A visszavonasi lista eldallitasa és kozzététele k6zotti leghosszabb idé
A visszavonasi lista el6allitasa és kdzzététele k6zotti leghosszabb id6 1 6ra.
4.9.11 Visszavonasi listak ellenérzése

A visszavonasi listak ellenérzése az érintett felek feleléssége a tanusitvanyok elfogadasat megel6zéen. A
tanusitvanyhoz tartozé visszavonasi lista elérhetdségét a tanusitvany tartalmazza. A lista ellen6rzésének arra kell
vonatkozni, hogy a kérdéses tanusitvanyt a lista tartalmazza-e (és ha igen, milyen idéponttdl), a lista hiteles és
sértetlen, s a kérdéses tranzakcioé szempontjabdl idében relevans-e.

A tanusitvany visszavonasi listaban a Szolgaltato altal kbzzétett érvénytelen, vagy felfliggesztett tanusitvany
elfogadasabol keletkezé barminem kar Erintett felet terheli. (Lasd még a 2.2.3 pontot.)

4.9.12 Valosidejii tanusitvanyallapot-ellenérzés

A Szolgaltatoé valdsideji tanusitvanyallapot-ellenérzést (OCSP szolgaltatast) nem szolgaltat.

4.9.13 Visszavonasi allapot k6zlés mas formai

A Szolgaltaté nem alkalmaz a visszavonasi listatdl kiilénb6z6 nyilvanos visszavonasi allapot k6zl6 eljarast.
4.9.14 Intézkedések magankulcs kompromittalodas esetén

Az alairas-létrehozo adat tényleges vagy vélelmezett kompromittalddasa esetén a tanusitvany visszavonasardl illetve
felfliggesztésérdl azonnal intézkedni kell. Alapos gyanu esetén az alairas-létrehozé adat hasznalatat azonnal be kell
szuntetni.

Az El6fizetdnek kotelessége a kompromittalddott alairas-létrehozé adat altal esetlegesen érintett felek értesitése, és
minden intézkedés megtétele az esetleges karok megelézése és enyhitése érdekében.

4.10 Kulcsletét

A Szolgaltato kulcsletétet nem szolgaltat.

4.11 Idébélyegzés

4.11.1 Az idébélyegzés szolgaltatas igénylése

Idébélyegzés szolgaltatas igénylése esetén az Igénylét tajékoztatni kell az idébélyeg hasznalat médjardl, az azzal jard
kotelezettségekrél és felelsségrol.

Az Igényl6 azonositasat a 3.2.8 pontban leirt egyszerUsitett eljarassal kell elvégezni.

Az id6bélyegzés szolgaltatast az Elbfizetd részére a szerz6déskotést kdvetd legkorabb harmadik munkanaptdl
biztositja a Szolgaltato.

4.11.2 Az idébélyegzés szolgaltatas szintje

Az id6bélyegben megadott id6 1 masodpercen bellli pontossagot biztosit az utc? idéalaphoz viszonyitva. Az
id6bélyegzd egység orajanak pontossaga folyamatos ellenérzés alatt all. Ha ez tullépné a pontossagi hatart, akkor az
ellenérzd program ledllitja az id6bélyegzés szolgaltatast, és minden tovabbi kérésre a hiba kijavitdsaig hibatzenetet
kild a felhasznalok felé. A szolgaltatas akkor indul Ujra, ha az idészinkron helyreallt és az egy masodperces
pontossagi hatar teljesul. Az id&szinkron helyreallitdsat a Szolgaltatdé husz percen belll biztositja.

# UTC: Coordinated Universal Time, az ITU-R TF.460-5 ajanlas szerint definialt, masodperc felbontasu idalap
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4.11.3 Az id6ébélyegzés kérelmek teljesités

Idébélyegzés iranti kérelmet (idébélyeg kérést) El6fizetd erre feljogositott5 felhasznaloi nyujthatnak be, amennyiben
El6fizeté a Szolgaltatoval el6zetesen szerzédéses kapcsolatot Iétesitett.

Az id6bélyeg kérést az Elbfizetd erre feljogositott felhasznaldja az RFC 3161 szerinti szabvanyos formaban kell
elkildjon Szolgaltaté idébélyegzd egyseégének elektronikus uton, a Szolgaltatéd altal megadott URL cimre. Ehhez
El6fizet6nek rendelkeznie kell megfelelé (az RFC 3161 szerinti kérés 6sszeadllitasara alkalmas) alkalmazassal.

Az id6bélyeg kérés jovahagyasa vagy visszautasitasa az El6fizet6k regisztracidja soran a szamukra kiosztott
hozzéaférés jogosultsag (authentikacids tanusitvany) vizsgalata alapjan torténik.

Az id6bélyegzés kérelmek teljesitését (az idébélyeg valasz 6sszeallitasat) a Szolgaltaté idébélyegzd egysége
automatikusan és haladéktalanul végzi:

a. akeérelmet egy olyan, a szolgaltatas igénybe vétele céljabdl megkotott szerzédésben definialt
kommunikacios csatornan keresztll fogadja, amelyen keresztiil az id6bélyeg kérét a Szolgaltatd rendszere
azonositani tudja,

b. Id6bélyeg kiadasa az idébélyegzd egység altal az RFC3161 szerinti idébélyeg valasz elkildésével valosul
meg

A kiadott idébélyegek kapcsan Szolgaltatd biztositja, hogy az idébélyegz6 valasz, az idébélyegzéssel 6sszefliggésben
hozzaadottaktdl eltekintve, ugyanazokat az adatokat tartalmazza, amelyeket a kérelem tartalmazott

Idébélyeg fogadasahoz Eléfizetdnek (illetve felhasznaldinak) olyan alkalmazassal kell rendelkeznilik, mely az RFC
3161 szerinti id6bélyeg valaszt fogadni és értelmezni képes.

4.11.4 Az iddbélyeg érvényességének ellendrzésezése

Az id6bélyeg érvényességének ellenérzésezése soran az idébélyeget alaird szolgaltatéi tanusitvany érvényességének
ellenbrzése, illetve az idébélyeget alaird szolgaltatoi tanusitvanyra vonatkozé visszavonasi lista ellenérzésére
vonatkozik a jelen szabalyzat 2.1.3.2 pontja szerint.

® Feljogositas altalaban a felhasznaldk gépére telepitett authentikacios tandsitvanyt jelent, melyet jellemzéen Szolgaltatod biztosit
El&fizetd részére
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5. Fizikai, eljarasrendi és human biztonsagi szabalyozasok

A Szolgaltaté az elfogadott szabvanyoknak megfeleld fizikai, eljarasbeli és személyzeti biztonsagi ovintézkedések és
az ezeket érvényre juttaté adminisztrativ és iranyitasi eljarasokat alkalmazza. A Szolgaltatd kockazat elemzést végzett
Uzleti kockazatainak felmérése, valamint a szikséges biztonsagi kovetelmények és mikodési -eljarasok
meghatarozasara. A Szolgaltatd a szervezetén belili biztonsagkezeléshez sziikséges informatika biztonsagi
infrastrukturat folyamatosan fenntartja.

A biztonsagkezelési szabalyokat a Szolgaltatd tarsasagi szintl informatikai biztonsagpolitikaja [27] és biztonsagi
szabalyzata [28] tartalmazza. A Szolgéltatd szolgaltatast tdmogatd informatikai rendszere vonatkozésaban a PKI
szolgaltatasok biztonsagi szabalyzata [31] érvényesiil. Ez a szabalyzat szervezeti egység szinten és munkakdrokre
lebontva rogziti a biztonsagkezeléssel 6sszefliggd feladatokat, felelésségeket és szabalyokat, igy tobbek kozott a
bizalmi munkakorok felsorolasat, a kinevezeési feltételeket és az 6sszeférhetetlenségi kritériumokat.

A MAV INFORMATIKA Kft. rendszeres belsé és kiilsé auditjai ezen dokumentumokat és a dokumentumokban a
szolgaltatasokra vonatkozo elbirasok teljesiilését a szolgaltatas évente esedékes ellendrzései soran vizsgalja.

A szolgaltatast tamogaté informatikai rendszer, annak személyi és fizikai kornyezete megfelel a 2/2002 MeHVM
iranyelvben rogzitett kdvetelményeknek, amely egyértelmiien meghatarozza a Hitelesité K6zpontok és a Regisztracios
Iroda informatikai rendszereinek, a szolgaltatas személyi és fizikai kornyezetének biztonsagi kévetelményeit.
Szolgaltatdé gondoskodik az informatikai biztonsag fenntartasarél azokban az esetekben is, amikor az elektronikus
alairassal kapcsolatos szolgaltatasok egyes funkcidira vonatkozé felel6sség mas szervezethez keriilnek kiadasra.

A Szolgaltato felelésséget vallal minden — jelen HSZSZ-F-ben targyalt — elektronikus alairassal kapcsolatos
szolgaltatasért, még akkor is, ha bizonyos funkciokat alvallalkozoknak ad ki. llyen eset a nem-mind&sitett idébélyegzés
szolgaltatas esetén az id6bélyegzd egységek lizemeltetésének kiadasa alvallalkozé vagy partner részére. Ebben az
esetben az alabbiakban leirtakat értelemszerlen kell / lehet alkalmazni az alvallalkozéra.

5.1 Fizikai biztonsagi szabalyozasok
5.1.1 Hitelesité Kozpontok

A hitelesité koézpontok legmagasabb védelmi szintet képezd objektuma a Bizalmi Kézpont, amely a biztonsagi
szempontbdl legkritikusabb hardver/szoftver elemeket tartalmazza. A Bizalmi Kézpontban toérténik a kulcsparok és a
tanusitvanyok el6allitasa, a kulcsparok elhelyezése az alairas-létrehoz6 eszkdzre és az alairas-létrehozé eszkdzok
megszemélyesitése.

5.2 Eljarasrendi szabalyozasok

A Szolgaltaté eljarasrendi szabalyait harom szabalyzat tartalmazza:

a. a Szolgaltatd Szervezeti és Mlkdodési Szabalyzata, amely részletesen meghatarozza a Szolgaltatd szervezeti
felépitését, azon beliil az egyes munkakdroket és az azokhoz kapcsolt feladat-, felel6sség és hataskoroket,

a jelen szolgaltatasi szabalyzat,

a [31] PKI szolgaltatasok biztonsagi szabalyzata, amely részletesen szabalyozza az adatokhoz és az
informatikai rendszerekhez, valamint a személyi és a fizikai kérnyezethez kapcsolddo biztonsagi szabalyokat.
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5.3 Human szabalyozasok

5.3.1 Bizalmi munkakorok

A Szolgaltato a szolgaltatasokhoz a kdvetkez6 bizalmi munkakordket kapcsolja:

a. a Szolgéltato informatikai rendszeréért altalanosan felelés vezet6,

~®o ooy

biztonsagi tisztségviseld,
rendszeradminisztrator,
rendszerlizemeltetd,
fuggetlen rendszervizsgald,
regisztracios felelds.

Az alabbi tablazatban a szolgaltatasokhoz kapcsolddd munkakorok, azok feladat-, felel6sség és hataskorei kertilnek

Osszefoglalasra.

Munkakor

Feladatkor

Felel6sségi kor

Hataskor

A PKI Szolgaltato

A Szolgaltaté szolgaltatasi

Folyamatos és
biztonsagos szolgaltatas.
A PKI Rendszer

A Szolgaltaté informatikai
rendszeréért altalanosan

] tevékenységének - ‘o felelés vezeté.
Egyseg vezetoje iranyitasa ;nugiﬁtgls??;lélés A PKI Szolgaltaté Egység
gyszemely szintjén dont, intézkedik
vezetdje
Az ligyfélkapcsolati Az Ugyfelek biztonsagos | Az tgyfélkapcsolati

Ugyfélkapcsolati Iroda
vezetéje

tevékenység iranyitasa és
ellenérzése

azonositasa. El6fizet6i
szerz6dések el6készitése

tevékenység ellenérzése

A Szolgaltaté 1B
felugyel6je (biztonsagi
tisztségviseld)

IB tevékenység iranyitasa,
ellendrzése a PKI
Szolgaltaté Egység
terlletén

A szolgaltatas
biztonsagaért altalanosan
felel6s személy

IB intézkedések, IB belsd
ellenérzés.

Rendszeriizemeltetd

Uzemeltetési
adminisztracio,
hibaelharitas, karbantartas

A PKI Rendszer
folyamatos Uzemeltetése,
mentése és helyredllitasa

Operativ intézkedés az
Uzemeltetés terliletén

Rendszeradminisztrator

Biztonsagi beallitasok,
adminisztracio,
karbantartas

A PKI Rendszer
telepitése, konfiguralasa,
karbantartasa

Operativ ellen6rzés, operativ
intézkedés

Hitelesitd biztonsagi
feliigyeld (Security
Officer /1SOY/) (biztonsagi
felel6s)

RO kulcsok, tanusitvanyok
létrehozasa

Szolgaltatoi kulcsok, PKI,
Id6bélyegzés és OCSP
alkalmazas és adatok
biztonsaga

Szolgaltatoi (pl.: RO)
kulcsparok, tanusitvanyok
|étrehozasa

Regisztracios felligyeld
(Registration Officer
/RO/) (regisztracios
felel6s)

Regisztraciés Iroda
iranyitasa. El6fizetd
regisztracio, kulcs,
tanusitvany igénylése,
kulcs megszemélyesitése

Regisztracios Iroda
folyamatos mikddtetése

Regisztracioés Irodan
intézkedési jog. SO
hataskore nem lehet

Rendszervizsgalé
(auditor)

Operativ funkcionalis és
biztonsagi ellenérzések
(naplozott, illetve archivalt
allomanyok vizsgalata)

Funkcionalis és biztonsagi
hianyossagok,
visszaélések felfedése.

Kontroll intézkedések
betartasanak ellenérzése

Biztonsagi és audit naplok
ellenérzése

5.3.2 Az egyes feladatokhoz sziikséges személyzeti |étszamok

A PKI rendszerben minden rendszer-telepitési, hardver-konfiguralast és szoftver-frissitést igényl6 beavatkozast csak
két munkatars egyidejl jelenlétében lehet elvégezni.

A Szolgaltaté vezetdje altal kijeldlt bizottsag jelenlétében végezheték az alabbi feladatok:
a. a PKl alkalmazas installalasahoz sziikséges szolgaltatoi kulcsparok generalasa

MAV INFORMATIKA Kft. Szolgdltatdsi szabdlyzat fokozott biztonsdgii elektronikus aldirdshoz kapcsolédé hitelesités-szolgdltatdsokhoz és
nem-mindsitett idobélyegzés szolgdltatishoz V5.0

43/57



%
=

MAV INFORMATIKA Kft.

a hitelesité kézpontok szolgaltatoi tanusitvanyaihoz tartozé kulcsparjainak generalasa

c. a szolgaltatoi nyilvanos kulcsokat tartalmazo token Root CA-hoz valo tovabbitasa, illetve a Root CA altal
kibocsatott tanusitvanyok visszaszallitasa

d. aRoot CA nyilvanos kulcsat tartalmazé tokennek a Produktiv CA-hoz val6 tovabbitasa
e. Root CRL generalas
Tovabba csak két SO egyuttesen végezheti az alabbi feladatokat:
a. a szolgaltatoi magankulcsok biztonsagi mentése
b. a szolgaltatdi magankulcsok mentésbdl torténd visszaallitasa
c. a szolgaltatoi magankulcsok (és masodpéldanyainak) megsemmisitése
d. az RO szolgaltatéi kulcsparok generalasa, cseréje és megsemmisitése.

5.3.3 A bizalmi munkakorokben elvart azonositas és hitelesités

A bizalmi munkakort bet6lté munkatarsak PKI alkalmazasokba erés azonositas-hitelesitési eljarassal, pl. szolgaltatéi
tanusitvannyal rendelkez6 csipkartya kartyaolvaséba helyezésével, majd az azt aktivizalé PIN kéd megadéasaval
Iépnek be.

5.3.4 [Egymast kizaré6 munkakorok

A bizalmi munkakorok kézotti személyi atfedésekre az alabbi korlatozasok vonatkoznak:
a. a biztonsagi tisztviseld és a regisztracios felelés nem toltheti be a fliggetlen rendszervizsgald munkakort,

b. arendszeradminisztrator nem téltheti be a biztonsagi tisztviseld és a fuiggetlen rendszervizsgald
munkakort,

c. azinformatikai rendszerért altalanosan felel6s vezeté nem toltheti be a biztonsagi tisztvisel6 és a
fuggetlen rendszervizsgald munkakort,

d. torekedni kell a bizalmi munkakdrok teljes személyi elvalasztasara.
5.3.5 Személyzetre vonatkozoé elbirasok

A Szolgaltaté gondoskodik arrdl, hogy személyzeti, illetve a munkatarsak alkalmazasara vonatkozé gyakorlatai
fokozzak és tamogassak a Szolgaltatd miikddésének megbizhatdsagat. Kuléndsképpen:

A Szolgaltato kelld szamu, az elektronikus alairassal kapcsolatos szolgaltatasok nyujtasahoz sziikséges
feladatok jellegének, terjedelmének és mennyiségének megfelel6 végzettséggel, képzettséggel, szakmai
ismerettel és tapasztalattal rendelkezd személyzetet alkalmaz.

A Szolgaltaté valamennyi bizalmi munkakort bet6lté munkatarsa fliggetlen minden olyan Gtk6z6 érdektdl, ami
hatranyosan érinthetné a Szolgaltatd tevékenységeinek semlegességét.

A Szolgaltatd munkatarsai a feladatok szétvalasztasa és a legkisebb meghatalmazas szempontjai szerint
meghatarozott munkakdri leirasokkal rendelkeznek. A munkaleirasok meghatarozzak a beosztas
érzékenysegét, a feladatok és a hozzaférési szintek, a hattér-ellenérzés, az alkalmazott képzettség és
tudatossag alapjan. Ahol erre sziikség van, megkilonbéztetik az altalanos funkciokat és a Szolgaltatd
specifikus funkciokat. A munkakdri leirasok tartalmazzak a szakismeretre és a tapasztalatra vonatkozo
kovetelményeket is.

5.3.6 Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozé kdvetelmények

A Szolgaltato olyan személyzetet alkalmaz, amely rendelkezik a kinalt szolgaltatashoz sziikséges szakértdi tudassal,
tapasztalattal és mindsitésekkel.

A Szolgaltatd kell6 szamu, a szolgaltatasok nyujtasahoz szikséges feladatok jellegének, terjedelmének és
mennyiségének megfelelé végzettséggel, képzettséggel, szakmai ismerettel és tapasztalattal rendelkezé személyzetet
alkalmaz.

A vezet6 személyzet tapasztalattal rendelkezik a kinalt szolgaltatasi technolégia terén, ismeri a biztonsagi
felel6sséggel tartozé munkatarsakra vonatkozé biztonsagi eljarasokat, valamint gyakorlattal rendelkezik az informatika
biztonsag és a kockazat elemzés teriiletein.

5.3.7 Biztonsagi hattér ellenérzésekre vonatkozoé eljarasok

Az alabb meghatarozott szerepkorok betoltését az atlagosnal magasabb szint(i biztonsagi ellenérzés elézi meg:
a. A PKI Szolgaltaté Egység vezetdje

A Szabalyozasi Csoport vezetéje

Ugyfélkapcsolati Iroda vezetéje

A Szolgaltato 1B vezetbje

IB adminisztrator

Hitelesitd biztonsagi felligyel® (Security Officer /SO/)

~®ooyo
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0. Regisztracios felugyeld (Registration Officer /RO/)
h.  rendszer auditor

A szerepkorokhoz csak fokozott biztonsagi ellenérzéssel lehet személyt rendelni, amelyhez sziikséges a szerepkdrre
kijelolt személy hozzajarulasa, ugyanakkor a fokozott ellenérzés a szerepkor betdltésének alapfeltétele.

Nem tolthet be bizalmi munkakoért az a személy, akinél a biztonsagi ellendérzés kockazatot tar fel.
5.3.8 Képzési kovetelmények

A Hitelesitd Kdzpont, a Regisztracidos Iroda, az Ugyfélkapcsolati Iroda és az Ugyfélszolgalat teriiletén dolgozo
valamennyi munkatars felvételét kdvetben, illetve a szolgaltatasok inditdsat megel6zben, a sajat munkakorének
betdltéséhez szilkséges elméleti és gyakorlati alapkiképzésben vesz részt.

Rendszeriizemeltet6i munkakorbe kinevezett munkatars a kinevezést kovetd 3 honapig, megfeleld gyakorlattal
rendelkezé kollégaval k6zdsen van beosztva.

5.3.9 A felhatalmazas nélkiili tevékenységek biinteté kovetkezményei

Valamennyi bizalmi munkakdrt betdltd munkatars a munkakéri kinevezéssel:
a. irdsos tajékoztatast kap jogszabalyi kdtelezettségeirdl, jogairdl, a személyes adatai kezelésére vonatkozo
mindsitési és kezelési szabalyokrdl
b.  munkakoéri leirdasa tartalmazza az 6t érint6 biztonsagi feladatokat

Mindezek tartalmazzak azokat a munkajogi vagy biinteté kdvetkezményeket, melyek a kiilénb6zd fegyelmi, munkakori
kotelezettség, illetve torvénysértést szankcionaljak.

5.4 Naploézasi eljarasok
5.4.1 Naploézott esemény tipusok

A Szolgaltaté gondoskodik arrél, hogy az altala kibocsatott tantsitvanyokra vonatkozé minden lényeges adat
rogzitésre és megdrzésre keriljon, kiiléndsen jogi eljarasokhoz bizonyiték nyujtasa érdekében.

A Szolgaltaté altal végzett miveletek naplézasra kerlilnek. A naplébejegyzések tObbek kdzott a regisztracio, az alairas-
Iétrehoz6 és ellendrzd kulcs-par generalasa, az alairas-létrehozé eszkdz megszemélyesitése, a tanusitvany
létrehozasa, kibocsatasa és kezelése, valamint egyéb Szolgaltatdi tevékenységek soran készilnek.

A napldzott adatallomanynak tartalmazzak a naplézott esemény bekdvetkeztének datumat és pontos idejét, az
esemény kdvethet6ségéhez, rekonstrualasahoz sziikséges adatokat, az esemény kivaltasaban kdzremik6dd
felhasznalé vagy mas személy nevét vagy azonositojat.

5.4.2 Naplé6 adatok védelme

A Szolgaltaté a naplé adatokat fokozott biztonsagu fizikai kérnyezetben menti el, a mentett allomanyokat idébélyeggel
ellatott elektronikus alairassal hitelesiti, és védett kdrnyezetben tarolja. A napldk olvasasa hozzaférési jogosultsaghoz
kotott.

A Szolgaltaté biztositja napléallomanyok bizalmassagat és sértetlenségét.
5.4.3 A naplék feldolgozasanak gyakorisaga

A Szolgaltaté a hitelesité kozpontok (CA-k) napldit naponta, az egyéb napl6 fajlokat a [31] biztonsagi szabalyzataban
rogzitett gyakorisaggal dolgozza fel.

5.4.4 Naplé adatok tarolasa

A naplé adatok rendszeresen archivalasra keriilnek ellenérzés, sziikségessé valé visszakeresés és Ujboli hasznalat
céljabol.

5.4.5 A naplé fajlok megérzési idétartama

Lasd: 5.5 Adatok archivalasa c. fejezetet.

5.5 Adatok archivalasa

A Szolgaltaté gondoskodik arrél, hogy az altala kibocsatott tanusitvanyokra vonatkozé minden lIényeges adat
rogzitésre és megdrzésre kerlljon, kiléndsen jogi eljardsokhoz bizonyiték nyujtasa érdekében.

5.5.1 A tarolt adatok tipusai

A Szolgaltaté gondoskodik arrél, hogy megérzésre keriljon a regisztracio soran felvett 6sszes informacié, beleértve az
alabbiakat is:
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a. az El6fizet6 altal a regisztracié tamogatasa céljabdl benyujtott igazolvanyok és dokumentumok tipusa,
egyedi azonosito adatai (példaul a személyazonosito igazolvany szama)

az El6fizet6i Szerz6dés masolata
a regisztraciés kérelmet elfogado regisztracios feligyeld (RO) azonositdja
d. Az 5.4.1 pontban felsorolt 6sszes esemény, illetve napld tipus.

oo

5.5.2 Az archivum megorzési idétartama

A Szolgaltaté a tanusitvanyokra vonatkozo archiv adatokat a 3/2005 (IIl. 18.) IHM rendelettel 6sszhangban a
keletkezésuktdl szamitott 10 évig, illetve jogi eljarasban a tanusitvanyokon keresztil térténd bizonyitashoz sziikséges
ideig megérzi.

5.5.3 Az archivum védelme

A Szolgaltaté archivumaban olyan fizikai védelmet biztosit, amely fenntartja az archivalt adatok bizalmassagat és
sértetlenségét.

5.5.4 Az archivum hozzaférését és ellendrzését végzo eljarasok

A Szolgéltaté az archivumhoz Ugyfélkapcsolati Irodajan keresztiil biztosit hozzaférést és értelmezhetéséget. A
jogosultsagot és a hozzaférést a Szolgaltatdé minden esetben ellenérzi és napldzza. A Szolgaltaté biztositja az archivalt
adatok megjelenitéséhez (olvasasahoz) sziikséges eszkozt.

a. A Szolgaltato biztositja, hogy mindaddig, amig az archivalt adatokat 6rzi, az arra jogosult személyek
szamara hozzaférheték és értelmezhettk lesznek.

b.  Atanusitvanyokra vonatkozd adatokat rendelkezésre bocsatja, ha azokra jogi eljarasokban bizonyiték
nyujtasa céljabdl szilkség van.

c. Az alanynak, illetve az adatvédelmi kdvetelmények korlatozasain belll az eléfizetének hozzaférést biztosit
az alanyra vonatkoz6 regisztracios és egyéb informacidkhoz.

5.6 Feliilhitelesités

A Szolgaltaté kdzigazgatasban alkalmazhatd tandsitvanyokat kibocsaté produktiv hitelesitd kdzpontjat (CA-t) a
Kdzigazgatasi Gyokér Hitelesités-szolgaltaté (KGyHSz) feliilhitelesitette.

A KGyHSz tanusitvany kiadasaval igazolja a Szolgaltaté és a szolgaltatdi nyilvanos kulcsok 6sszetartozasat, illetve a
Szolgaltatd a felliltanusitott szolgaltatoi tanusitvany elfogadasaval magara nézve koételezének ismeri el a KGyHSz altal
kiadott szabalyzatokat és a KGyHSz felligyeleti, ellendrzési jogat.

A Nemzeti Hirkdzlési Hatosag a nyilvantartasba vételi eljaras keretében és azt kdvetéen — a jogszabalyban el8irt
hataskorrel — felligyeli tobbek kdzoétt a jelen szolgaltatasi szabalyzat elbirasainak a [11] — [16] hitelesitési rendeknek
valé megfeleléségét.

5.7 A Szolgaltato kulcscseréje

A Szolgaltaté szolgaltatoi kulcsanak tervezett cseréje el6tt fél évvel koteles tajékoztatni a Nemzeti Hirkdzlési Hatdésagot
és vele egyeztetni a sziikséges feladatokrol.

A Szolgaltato a kézigazgatasban alkalmazhato tanusitvanyokat alairé szolgaltatoi kulcsanak tervezett cseréje el6tt fél
évvel koteles tajékoztatni a Kézigazgatasi Gyokér Hitelesités-szolgaltatot és vele egyeztetni a szliikséges feladatokrol.

A szolgaltatdi kulcs kompromittalodasa esetén az 5.8 pontban el8irtak szerint kell eljarni.
5.8 Katasztréfa elharitas

5.8.1 A szolgaltatasok azonnali felfiiggesztése

A katasztrofa esemény bekdvetkezése a szolgaltatasok azonnali felfiiggesztésével jar. Errél az eseményrél Szolgaltato
értesiti a Nemzeti Hirk6zlési Hatdsagot és lehetdségei szerint a felhasznalé Kézosség tagjait.

5.8.2 Minimalis szolgaltatas rendkivili izemeltetési helyzetben

A Szolgaltaté rendkivili Gzemeltetési helyzetben is biztositja Tanusitvanytaranak elérhetéségét, a tanusitvanyok
felfliggesztésére és visszavonasara vonatkozo kérelmek fogadasat és teljesitését, valamint a
visszavonasi/felfiggesztési allapot kbdzzétételét.

Rendkiviili Gzemeltetési helyzetben a Szolgaltaté minden egyéb szolgaltatast sziineteltet.
5.8.3 Rendkiviili eseményekrol torténé értesités

A szolgaltatdsokat tamogatod informatikai rendszerre, annak fizikai és személyi kérnyezetére kihaté sulyos tzemzavari
és katasztrofa események meg_elézésérél, kezelésérél, az érintettek értesitésé__rél és a rendszer visszaallitasarol
részletesen a Szolgaltaté [32] Uzletmenet-folytonossagi Terve intézkedik. Az Uzletmenet-folytonosséagi Tervben az
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Uzletmenetet veszélyeztetd, sértd, illetve azt leallitd események sulyossagi osztalyokba vannak sorolva. A Terv
részletes intézkedési forgatokdnyveket tartalmaz a sulyos Gzemzavari, illetve katasztrofa események kezelésére és
részletesen szabdalyozza a Hitelesité K6zpontok szolgaltatéi kulcsainak kompromittalddasa esetén elvégzendd
teenddket is. Ez a dokumentum biztonsagi okokbdl nem nyilvanos.

A Szolgaltatd nem értesiti az eseményeket kivalté alanyokat, sziikség esetén azonban bevonhatja 6ket az esemény
kivizsgalasaba.
5.9 A szolgaltatasi tevékenység megsziintetése

A Szolgaltaté a szolgaltatds megsziinése esetén késlekedés nélkll értesiti a Nemzeti Hirkdzlési Hatosagot és a
felhasznalo Kozdsség tagjait. Ha a megsziinés tervezett, az értesités legkevesebb 60 nappal megelézi a szolgaltatas
ledllitasat.

A Szolgaltato a tervezett megsziinés el6tt targyalasokat kezd mas szolgaltatokkal a szolgaltatasok atvételérdl. A
targyalasok eredményérél Eléfizet6it tajekoztatja.

Szolgaltatd a tervezett megsziinés el6tt 20 nappal intézkedik az eléfizetdi tanusitvanyok és szolgaltatoi tanusitvanyai
visszavonasarol.

Ezzel egyidejlleg ledllitja a visszavonas kezelési szolgaltatast.

A Szolgaltaté gondoskodik a szolgaltatasainak megsziintetésébdl fakadd zavarok minimalizalasarol. Kiléndsképpen
gondoskodik a tanusitvany visszavonas kezelés és kdzzététel szolgaltatasok folyamatos fenntartasarol.

Ennek érdekében a Szolgaltaté miel6tt szolgaltatasi tevékenységét leallitja:

a. legalabb 60 nappal korabban értesiti a Nemzeti Hirk6zlési Hatésagot és Internetes honlapjan tajékoztatja
a felhasznaloi kdozosség tagjait

b. megsziinteti a tanusitvanyok kibocsatasi folyamataban a nevében eljaro alvallalkozasok 6sszes
felhatalmazasat

c. megteszi a sziikséges lépéseket, hogy a regisztracids adatok és az eseménynaplé archivumok
fenntartasara vonatkozo kotelezettségeket atruhazza

A bejelentéssel egyidejlileg a Szolgaltaté leallitja:
a. atanusitvany kibocsatas szolgaltatast (ezen bellil a tanusitvany megujitasat)
b.  a kulcshordozo6 eszkdzén a magankulcs elhelyezése szolgaltatast.

Szolgaltato a tervezett megsziinés el6tt 20 nappal intézkedik az eléfizet6i tanusitvanyok és szolgaltatoi tanusitvanyai
visszavonasarol.

Ezzel egyidejlleg ledllitjia a visszavonas kezelési szolgaltatast.

Szolgaltaté nem biztosit a szokasosnal és a jogszabalyokban el6irtnal nagyobb mértékl adatszolgaltatast a
megsziinéskor.

Idébélyegzés szolgaltatas leallasa esetén a fentieket értelemszeriien kell alkalmazni.
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6. Miiszaki biztonsagi 6vintézkedések

A Szolgaltatd megbizhatd, biztonsagtechnikailag értékelt és mindsitett termékekbdl allé rendszert hasznal
szolgaltatdsai nyujtdsahoz.

Az informatikai rendszer neve: Trust&CA. V2.0,
Tanusitasanak szama: HUNG-TJ-036-2007,
Ervényességi ideje: 2010 07. 24.

A Szolgaltaté dnkéntes akkreditacios rendszer keretében még nem lett tanusitva, mert ilyen rendszer Magyarorszagon
még nincs.

Szolgaltaté a nem-mindsitett idébélyegzés szolgaltatasa keretében egyes tevékenységeket alvallalkozéknak adhat ki;
ilyen esetekben az alabb leirtakat értelemszeriien kell alkalmazni.

6.1 Kulcspar eléallitas és telepités

6.1.1 Kulcspar eldallitas

A Szolgaltaté maga generalja a szolgaltatdi kriptografiai kulcsparokat (az alairas-létrehozo és az alairas-ellenérzé
adatokat) fizikailag védett kdrnyezetben, nagy biztonsagu hardver modulban (HSM), kettds ellenérzés mellett A
kulcsparok generalasat olyan algoritmusokkal valésitja meg amelyek szerepelnek a Nemzeti Hirkdzlési Hatosag HL-
20336-7/2005. sz. hatarozatanak 1. sz. mellékletében.

Az alairas-létrehozo adat elhelyezésére a Szolgaltatd csak tanusitvany kibocsatassal egyiitt vallalkozik.

6.1.2 Az alairas-létrehozé6 eszk6z megszemélyesitése

Az alairas-létrehoz6 eszkoz (alapvetéen chip kartya) megszemélyesitését a Szolgaltaté maga végzi fizikailag védett
kérnyezetben Gzemel6 kartya-megszemélyesitd rendszeren.

A chip kartya megszemélyesités szolgaltatashoz vizualis megjelenités, egy oldali nyomassal torténé grafikus
megszemélyesités is kapcsolddik az Eléfizetéi Szerz6désben meghatarozott adattartalommal.

A Szolgaltat6 az alairas-létrehozo adat aktivizalasahoz (a chip kartyahoz) PIN kodot biztosit. A PIN kddot fizikailag
védett kdrnyezetben allitja el6 és a kddot tartalmazo PIN-boritékot az alairas-létrehozé eszkdztél elkiilonitve tarolja.

sr 7

6.1.3 Az alairas-létrehoz6 eszko6z (adat) eljuttatasa az Alairéhoz (Eléfizetého6z)

A Szolgaltato:

a. az alairas-létrehozé eszkozt (a rajta 1évé alairas-létrehozé adattal, alairas-ellenérzé adattal és
tanusitvannyal) az Eléfizetd vagy az Alaird altal torténd atvételig biztonsagos modon tarolja,
b. az alairas-létrehozo eszkozt az El6fizetének vagy az Alaironak ugy adja at, hogy az alairas-létrehozé adat
(magankulcs) titkossaga ne sériiljon,
c. az alairas-létrehozo6 eszkoz aktivizalasi adatat (PIN kodjat) biztonsagosan, un. PIN boritékban késziti el és
tarolja.
Az El6fizetdnek az alairas-létrehozo eszkozt és a PIN kddot tartalmazo boritékot az atvétel irasos elismerésével kell
atvennie.
A kozigazgatasban alkalmazhaté tanusitvanyok esetében a 194/2005. (IX. 22.) Korm. rendelet 7. § (7) bekezdése
értelmében, ha a regisztraciot végz6 szervezet az alairas-létrehozd eszkdzt nem a regisztraciot kovetéen azonnal,
ugyanazon a helyszinen adja at az igénylének, - ideértve azt is, ha az atadast mas elektronikus alairassal kapcsolatos
szolgaltatd végzi - az aldiras-létrehozd eszkdz atadasat megel6z8en az atvételre jogosultsagot a regisztracional
szokasos eljarasnak megfeleléen kell igazolni.

6.1.4 Az Alairék alairas-ellenérz6é adatanak eljuttatasa az érintett felekhez

A Szolgaltaté az Alairdk alairas-ellenérzé adatat (nyilvanos kulcsat) Tanusitvanytaraban teszi mindenki szamara
elérhetévé. Az Alairdk alairas-ellendrz6 adata az Eléfizet6i Tanusitvanyba van foglalva.

6.1.5 A Szolgaltaté alairas-ellen6rzé adatainak eljuttatasa a felhasznaléi k6zésséghez

A Szolgaltato a hitelesité kdzpontok (Root CA, Produktiv CA) tanusitvanyait és ezen keresztiil alairas-ellenérz6 adatait
(nyilvanos kulcsait) a szolgaltatas internetes honlapjan keresztil teszi mindenki szamara elérhetévé.

A szolgaltatéi tanusitvanyok letdlthetdk és a felhasznaldk kliens-alkalmazasaiba installalhatok.
6.1.6 Kulcsméretek, hasznalt algoritmusok

A Szolgaltaté Hitelesitd Kdzpontja elektronikus alairas Iétrehozasara és idébélyegzés szolgaltatdsahoz a Nemzeti
Hirkdzlési Hatosag Hivatala HL-20336-7/2005. szamu hatarozatanak megfeleléen az sha-1-with-rsa kriptografiai
algoritmuskészletet hasznalja.
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Az El6fizetdi tanusitvanyok az RSA® alairé algoritmusokhoz hasznalhatok.

A Hitelesit6 Kézpont (,Produktiv CA”) alaird kulcsainak mérete: legaldbb 2048 bit
Az id6bélyegz8 egység alaird kulcsanak mérete: legalabb 2048 bit
Az Alairdk (El6fizetdk) alaird kulcsainak mérete: legalabb 1024 bit

A Szolgaltaté folyamatosan figyelemmel kiséri a technikai fejlédést és ennek fliggvényében sziikség esetén
gondoskodik kulcshosszak névelésérdl.

6.1.7 Szolgaltatoi kulcsgeneralas

A szolgaltatdi tanusitvanyokhoz a kulcsgeneralas nagy biztonsagu hardver modulban (HSM-ben) vagy biztonsagos
alairas-létrenozo eszkdzon torténik.

A produktiv hitelesité kézpontok és az idébélyeget aldird kulcsok tanusitvanyait a Szolgaltatd 1. szintl hitelesité
kozpontja (root CA-ja) hitelesiti.

A kdzigazgatasban alkalmazhaté tanusitvanyokat kibocsatd produktiv hitelesitdé kdzpont alairé kulcsa tanusitvanyat a
KGHSZ (felll) hitelesiti.

6.1.8 Kulcs felhasznalasi célok

A Szolgaltatéd Eléfizeték részére tanusitvanyt (és kulcspart) elektronikus alairasi célra bocsat ki.

Ennek érdekében a Szolgaltatd az Eléfizet6i tanusitvanyok egyes attribdtumait a felhasznalasi terlletnek és célnak
megfeleléen allitja be.

A kulcspar kizarolag arra a célra hasznalhato, amelyre a Szolgaltatdé kibocsatotta, a HSZSZ-F-nek és az El&fizet6i
Szerz6dés feltételeinek megfeleléen.

6.2 Az alairas-létrehozé adat védelme

6.2.1 Az alairasi termékre vonatkozé szabalyok

Az alairas-létrehozd adatot a Szolgaltatd PIN koddal védve bocsatja ki. Az alairas-létrehozé adat atvétele utan az
Alairé felel6s az alairas-létrehozé eszkoz, az alairas-létrehozo adat, valamint a PIN kéd védelméért.

A Szolgaltato az alairas-létrehoz6 adatot a szolgaltatas nyujtasa soran visszafejtésre alkalmas formaban nem tarolja,
az alairas-létrehoz6 eszkdzre helyezést kovetben pedig biztositja, hogy az aldirds-létrehoz6 adatrél semmilyen
masolat ne keriljon tarolasra.

A HSM modulban generalt szolgaltatéi kulcsparok esetében a magankulcs nyilt (titkositatlan) formaban semmilyen
korilmények kdzott sem hagyhatja el a modult. A szolgaltatéi magankulcsok csak a modul (token) mentésénél,
duplikalasanal hagyjak el a modult. A mentési (klon) modulba ilyen esetekben a magankulcs rejtjeles védelem alatt
masolodik &t.

6.2.2 Kriptografiai modulra vonatkozé szabalyok

A Szolgaltatoé sajat szolgaltatéi magankulcsainak tarolasara illetve hasznalatara olyan biztonsagos kriptografiai modult
(HSM) alkalmaz, amely teljesiti a vonatkozé (Eat. 7. § (5)-(6) bekezdéseiben foglalt) feltételeket, azaz rendelkezik az
NHH &ltal regisztralt, illetve az Eurdpai Uni6 valamely tagallamaban nyilvantartasba vett tanusitasra jogosult
szervezetek altal erre a célra kiadott igazolassal.

A nagy biztonsagu hardver modul neve: nChiper nShield 500 F3 (hardware version: nC4033P-500),
Tanusitdsanak szama: ZP-004/2007

6.2.3 A tobbszereplds (“n-bél m”) magankulcs visszaallitas ellenérzése
A Szolgaltatonal egyediil a Hitelesit6 Kdzpontban alkalmazzak az ,n-bél m” ellenérzést.
6.2.4 Alairas-létrehozo adat letét, mentés, archivalas

Szolgaltatd nem nyujt alairas-létrehoz6 adat letét szolgaltatast. Szolgaltatd az El6fizeté alairas-létrehozd adatat
semmilyen formaban nem menti vagy archivalja; annak elGallitasara, visszafejtésére alkalmas programot, adatot nem
tarol.

6.2.5 Alairas-létrehozo6 adat aktivalasa

Az el6fizetdi alairas-létrehozé adat aktivalasa a felhasznal6 altal torténik a jelszé vagy PIN kéd megadasaval, azokban
az esetekben, amikor az alairas-létrehozé adat hasznalatara sziikség van.

® RSA Rsagen1 IETF RFC 3447 (2003) “PKCS #1: RSA Cryptography Specifications Version 2.1”
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6.2.6 Alairas-létrehozo adat deaktivalasa

Az eléfizet6i alairas-létrehozé adatok deaktivalasat a felhasznalo alkalmazasa végzi az Alaird kijelentkezésekor, vagy
— pl. csipkartya esetén — amikor az Alairé az alairas-létrehozo eszkozt eltavolitja az olvasdébal.

6.2.7 Alairas-létrehozé adat megsemmisitése

Az elbfizetSi alairas-létrehoz6 adat lejarta utan az alairas-létrehozé eszkdz fizikai megsemmisitését az Eléfizetének
sajat felel6sségi korében ugy kell elvégezni, hogy az semmilyen kértilmények kéz6tt ne legyen ujra felhasznalhato.

A szolgaltatoi alairas-létrehozo adatok megsemmisitése a Szolgaltaté kotelessége.

6.3 Az elbfizetdi tanusitvanyok megorzése

Az el6fizetdi tanusitvanyokat a Szolgéltatd megbrzi az érvényesség lejaratatdl szamitott 10 évig, illetve a
tanusitvanyhoz kapcsoldédé privat kulccsal elektronikusan alairt elektronikus dokumentummal kapcsolatban
esetlegesen felmerdilt jogvita jogerds lezarasaig. A Szolgaltaté ugyanezen hatarid6ig olyan eszkdzt biztosit, amellyel a
kibocsatott tanusitvany tartalma megallapithaté. E meg6rzési kotelezettségnek a Szolgaltatd archivalasi szolgaltato
igénybevételével is eleget tehet.

6.4 Aktivalasi adatok (PIN kédok)

Az alairas-létrehoz6 eszkdzok aktivizalé adatait (PIN kddjait) a Szolgaltato altal hasznalt PKI alkalmazas allitja elé.

A Szolgaltatd a PIN kodokat miszaki és szervezési intézkedésekkel védi és az Elbfizetd részére az alairas-létrehozé
eszkoztél elkilonitve adja at. Az atvételt kovetden az Eléfizetének sajat felel6sségi kérében kell biztositania PIN kod
kizarélagos birtoklasat.

Az El6fizetd barmikor megvaltoztathatja PIN kodjat.

A PIN kodot a Szolgaltaté nem tarolja és nem allitja Gjra el6 sem az Eléfizetd, sem harmadik fél vagy hatdsag kifejezett
kérése esetén sem.

Az aktivald adat elvesztése, elfelejtése vagy illetéktelen kezekbe torténd jutasa esetén minden esetben Uj aktivalasi
adatot kell el6allitani, amely esetenként Uj alairas létrehozé adat illetve tanusitvany eldallitasat is feltételezi.

6.5 Informatikai biztonsagi eléirasok

6.5.1 Szamitégép biztonsagi kovetelmények

A Szamitégép biztonsag technikai kbvetelményeit a 2/2002 MeHVM iranyelv hatarozza meg.
A Szolgaltaté olyan megbizhato informatikai rendszert alkalmaz, mely az alabbi termékeken alapul:
a. operacios rendszer,
b. PKIl alkalmazas,
C. kriptografiai hardver modulok,
d. t(zfalak, behatolas detektorok.
Az operacios rendszerek altal megvalositott biztonsagi funkcidk az alabbiak:
a. biztonsagi naplézas (a biztonsagi naplé védelme, az ahhoz vald hozzaférés korlatozasa),
b. afelhasznaldi adatok védelme (a felhasznaléi adatok csak alkalmazason keresztiili elérésének
biztositasa),
c. azonositas és hitelesités (a hozzaférési jogosultsagok szerepkordk szerinti beallitdsa, modositasa),
d. a biztonsagi funkciok védelme (a hozzaférés ellenérzés megkerulhetetlenségének biztositasa).
A PKI alkalmazas altal megvalositott biztonsagi funkciok az alabbiak:
a. biztonsagi naplézas (a rendszeriizemeltetdi hozzaférések és tevékenységek rogzitése),

b. kommunikacio (a Hitelesité Kézpont és a Regisztracios Iroda kézotti kommunikacié bizalmassaganak,
sértetlenségének és hitelességének biztositasa),

c. afelhasznaloi adatok védelme (az elinditott alkalmazasok csak a jogosultsagnak megfelel6 funkcidk
elérhet6ségeét biztositjak),

d. azonositas és hitelesités (a rendszeriizemelteték azonositasa, hitelesitése, az alkalmazasok altal
biztositott funkciok elérésének sikeres hitelesitéshez kotése).

A kriptografiai hardver modulok altal megvaldsitott biztonsagi funkcidk az alabbiak:

a. biztonsagi napl6zas,

b.  kriptografiai tdAmogatéas (kriptografiai kulcsok generalasa, védelme és megsemmisitése; bizalmasséagot,
sértetlenséget, hitelességet és letagadhatatlansagot biztosito kriptografiai eljarasok megvalositasa),

c. afelhasznaloi adatok védelme (hozzaférés ellenbrzési szabalyok érvényre juttatasa),

d. azonositas és hitelesités,

e. biztonsagkezelés (a hozzaférési jogosultsagok szerepkdrdk szerinti beallitasa, modositasa),
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f. a biztonsagi funkcidk megbizhaté védelme (a hozzaférés ellenérzés megkerilhetetlenségének
biztositasa),

g. megbizhatd ut/csatorna (megbizhatd utvonal kiépitése a magat hitelesits felhasznaléval, mely alkalmas az
atvitt adatok illetéktelen felfedésének és mddositasanak megakadalyozasara).

A tlzfal és a behatolas-detektal6 altal megvaldsitott biztonsagi funkciok az alabbiak:

a. biztonsagi naplézas (a halézati kommunikécié naplézasa, a biztonsagi naplé védelme, a naplé folyamatos
elemzése: biztonsagi riasztasok és automatikus valaszok megvalésitasa),

b. afelhasznaldi adatok védelme (az informacio aramlas ellenérzési szabalyok érvényre juttatasa/szirés, a
tiltott informacio aramlas megakadalyozasa, megfigyelése),

c. azonositas és hitelesités,

d. a biztonsagi funkciok megbizhat6 védelme (az informacié aramlas ellenérzés megkerilhetetlenségének
biztositasa),

6.5.2 Az informatikai biztonsag értékelése

Az informatikai biztonsagi értékelések rendszerét az 1. tablazat mutatja.

BIZTONSAGI ELLENORZES TiPUSA VEGzI RENDSZERESSEG

PKI alkalmazas Rendszer auditor Naponta

Operativ ikai bi Aqi
p IT infrastruktara Infor.rn.at|ka’| biztonsagi
adminisztrator

Havonta

Informatikai biztonsagi menedzser
IT infrastruktara Evente egyszer

Bels6 ellenérzés

PKI szabalyozasi Hitelesitési Rend és Szabalyozasi
dokumentumok és Csoport Evente egyszer
alkalmazas

1. tablazat
6.6 Eletciklusra vonatkozé miiszaki eldirasok

6.6.1 Rendszerfejlesztési szabalyok

Az IT életciklusra vonatkozo rendszerfejlesztési szabalyokat a Szolgaltatd tarsasagi szintl informatikai
biztonsagpolitikaja és informatikai biztonsagi szabalyzat tartalmazza, amelyek pontosan meghatarozzak az
el6készités, a projekt, a mikddtetés, a menedzselés és a visszavonas/rekonstrukcio ciklus idészakok feladatait és az
alkalmazott médszertanokat.

6.6.2 Biztonsagkezelési szabalyok

A biztonsagkezelési szabalyokat a Szolgaltatd tarsasagi szintl informatikai biztonsagpolitikaja, a tarsasagi és a
rendszer szint{ informatikai biztonsagi szabalyzatok tartalmazzak.

6.6.3 Eletciklus biztonsagi értékelések

A Szolgaltaté altal alkalmazott megbizhaté informatikai rendszerek megfelelnek a 2/2002 MeHVM iranyelvben rogzitett
kovetelményeknek.

6.7 Halézati biztonsagi szabalyok

a. A halozati védelmi intézkedések megfelelnek a 2/2002 MeHVM iranyelvben rogzitett biztonsagi szinteknek.

b. A Hitelesit6 Kbzpont és a Regisztracios Iroda kézotti kommunikaciot biztosito belsé haldézat PKIX kapcsolattal
védett a sértetlenség és letagadhatatlansag érdekében, illetve bizalmassag elvesztése ellen.

c. A Szolgaltaté szolgaltatast tamogatd informatikai rendszerénél a védett belsé és a kulsé halozatok
biztonsagos elvalasztasat tlizfal és behatolas érzékeld rendszer (IDS) biztositja.

d. A Hitelesit6 Kdézpont nem folytat kdzvetlen kiilsé kommunikaciét a végfelhasznalokkal.

6.8 Kriptografiai modul ellenérzése

A Szolgaltaté a szolgaltatashoz alkalmazott hardveres kriptografiai modult rendszeresen ellenérzi.
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7. Tanusitvany, idobélyeg és tanusitvany-visszavonasi profil

A Szolgaltato altal kibocsatott tanusitvany és tanusitvany-visszavonasi profilok megfelelnek a 2/2002 (IV.26.) MeHVM
iranyelvnek, az ITU-T X.509 szabvany 3. valtozatanak és az RFC 3039 (Internet X.509 Nyilvanos kulcsu infrastruktura
— Mindsitett tanusitvany profil) Internet szabvanynak. Az alkalmazott tanusitvanytipus mezdi és azok értelmezése e
szabvanyokat kdveti.

Szolgaltato altal kiadott id6bélyegek megfelelnek az RFC 3161 ajanlas elbirasainak.
A Szolgaltato altal alkalmazott tanusitvanyprofilokat a Szolgaltaté a szolgaltatas internetes honlapjan teszi kbzzé.

7.1 Tanusitvany profil

7.1.1 Alap mezék

A Szolgaltaté az RFC 3280 bis 08-nak megfelelé tanusitvanyokat bocsat ki.
7.1.2 Tanusitvany kiterjesztések

A Szolgaltatoé az ITU X.509 szabvany 3. valtozatdnak megfelel6 tanusitvany kiterjesztéseket tamogatja.

A kiterjesztési mezék feldolgozasaért az Elsfizets és Erintett fél alkalmazasa és eljarasa felelss. A Szolgaltatd
semmilyen koriimények kdzott nem hibaztathatd a kiterjesztés, vagy a szabalyzatokban foglaltak figyelmen kivil
hagyasa, téves értelmezése miatt.

7.1.3 Kozigazgatasban alkalmazhaté tanusitvanyok

A kézigazgatasban alkalmazhato tanusitvanyok megfelelnek "Az Informatikai és Hirkdzlési Minisztérium ajanlasa a
kdzigazgatasban alkalmazhaté végfelhasznaloi tanusitvanyok szerkezetének és adattartalmanak miszaki
specifikacidjara" eldirasainak.

Az ajanlas 14 kulénbdz6 tanusitvany szerkezetre tesz javaslatot a magyar kdzigazgatas elektronikus
kommunikacidjahoz (2. fejezet, 1. sz. tablazat). A Szolgaltato elektronikus alairas céljara a kovetkez6
tanusitvanyprofilokat alkalmazza:

a. kozigazgatast képviseld automatizmusok (szerverek), értve ez alatt a web-es VPN (V1.0) szervert: 3-as
profil

kdzigazgatast képvisel6 tigyintézdk: 7-es profil
a kozigazgatas ugyfelei: 11-es profil
d. akozigazgatassal kapcsolatba kertil6 tigyfelek altal mikddtetett automatizmusok (szerverek): 15-6s profil

7.1.4 Idébélyegek

Az id6bélyeg felépitése megfelel az IETF RFC 3161 szabvanynak a kdvetkezdk szerint:
tartalmazza a vonatkozé id6bélyegzési rend azonositojat (OID-jét),

tartalmazza az idébélyeg egyedi azonositéjat,

tartalmazza a relevans idépontot év, hénap, nap, 6ra, perc, masodperc értékben
tartalmazza a kérelmez§ altal elkuldott Gzenetet (lenyomat)

az idébélyeg egy olyan névmegadast alkalmaz, amely tartalmazza:

e a Szolgaltaté orszaganak nevét (C),

oo

® 20 o0

e a Szolgaltaté azonositéjat (CN)’,

e az idébélyeget kibocsatoé egység nevét (O, OU)
Az id8bélyegz8 egység belsé orajanak a pontossagi tartomanyon belll maradasat belsé és kulsd szinkronizaciés
eljaras biztositja.
A kiils6 szinkronizalast tébb egymastdl fliggetlen uTC® id6éalap tdmogatja, amelyekkel nagy megbizhatésaggal
biztosithatd az idébélyegzés belsé 6rajanak pontossaga, valamint a kllsé 6rajelek redundancian alapul6
ellenérzésével annak hitelessége is.
Az id8bélyegz8 egység belsé orajanak pontossaga folyamatos ellenérzés alatt &ll. Amennyiben a nagy
megbizhatésagu idészinkronizalas ellenére a belsd 6ra pontossaga az eldirt 1 masodperces tartomanybdl kiesne, az
id6bélyegzés szolgaltatas leall, és a TSA a hiba kijavitasaig minden tovabbi kérésre hiba Gzenetet kild a kérelmezék
felé.

" A CN és / vagy OU mezék jellemzden az id6bélyegzd egységet is azonositjak
8 UTC: Coordinated Universal Time, az ITU-R TF.460-5 ajanlas szerint definialt, masodperc felbontasu idéalap
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A szolgaltatas az id6bélyegzd szerver belsé oraja altal egymas utan kétszer helyesen vett idészinkronnal indul.

7.2 Tanusitvany-visszavonasi profil

A Szolgaltaté ITU-T X.509 ajanlas 2. verzidja szerinti tanusitvany visszavonasi listakat bocsat ki.
Szolgaltatd a kiterjesztéseket nem kételes kitdlteni.

A visszavonasi lista kiterjesztés és visszavonas bejegyzési kiterjesztések feldolgozasaért az Elsfizets és Erintett fél
alkalmazéasa és eljarasa felel6s. Szolgaltatdo semmilyen kériimények kdzo6tt nem hibaztathato a kiterjesztések
figyelmen kivil hagyasa vagy téves értelmezése miatt.

A Szolgaltato altal alkalmazott tanusitvany-visszavonasi profilokat a Szolgaltaté a szolgaltatas internetes honlapjan
teszi kdzzé.
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8. A megfeleléség vizsgalata
8.1 Az ellenérzések gyakorisaga és koriilményei

A megfelelségi ellenérzéseket évente meg kell ismételni. Ezek az ellenérzések lehetnek belsd auditok is. A nem
mindsitett id6bélyegzés szolgaltatas egyes tevékenységeinek kihelyezése esetén Szolgaltatdnak rendszeresen
ellendrizni kell az alvallalkozo tevékenységét az idébélyegzéssel kapcsolatban. Az alvallalkozo kételes egyuttmiikddni
az ellenérzések soran a Szolgaltato részeérdl kijeldlt auditorral, és biztositani az ellendrzéshez sziikséges feltételeket.

8.2 Az auditor és szilkséges képesitése

A kiils6 és belsé auditalast végzé személyeknek fliggetlennek kell lennitik a Szolgaltatd Gzemeltetését végzé
szemelyektél.
A kuls6 és bels6 auditalast csak a megfelelé szakmai ismeretek birtokaban Iévd, tapasztalt szakemberek végezhetik.

8.3 Az auditor és az auditalt rendszerelem fliggetlensége

Az auditornak fiiggetlennek kell lennie az altala ellenérz6tt rendszertdl.

8.4 Az auditalas altal lefedett teriiletek

Az auditalasnak le kell fedni az alabbi terlleteket:
a. fizikai biztonsag
dokumentalas és folyamatok biztonsaga
a személyi allomany biztonsagi ellenérzése
adatvédelem
miszaki biztonsag

®ao0o

8.5 A hianyossagok kezelése
A hianyossagok kezelése a [31] biztonsagi szabalyzat szerint térténik.
8.6 Az eredmények kozzététele

A kiils6 és bels6 rendszervizsgald csak a megbizéjanak adhat informaciot a szolgaltaté tevékenységével kapcsolatban.
Az audit és az ellen6rzés eredményei a szolgaltatd bizalmas Uzleti informacidi, ezért azokat [26] titokvédelmi
szabalyzat szerint kell kezelni.
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9. Egyéb lizleti és jogi kérdések
9.1 Dijak

A mindenkor érvényes szolgaltatasi dijakat a Szolgaltatd a Szolgaltatas internetes honlapjan keresztil teszi kozzé. A
Szolgaltatd jogosult az arlistat egyoldalian modositani.

Az eléfizetbkre vonatkozo hatalyos szolgaltatasi dijak az El6fizet6i Szerz6désben keriilnek rogzitésre.
A Szolgaltato a kdvetkezé pontokban ismertetett dijtipusokat alkalmazza a Szolgaltatésok nyujtasakor.
9.1.1 Tanusitvany kibocsatas és megujitas, idobélyegzés
Szolgaltaté a kibocsatott illetéleg meguijitott tanusitvanyokért éves fenntartasi dijat szamol fel az Eléfizetd felé, amely
tartalmazza:
a. atanusitvanyok kibocsatasanak illetéleg megujitasanak dijat,
b. atanusitvanytarban térténé kdzzététel dijat az érvényesség idétartamara,
c. atanusitvany felfliggesztésének illetve visszavonasanak dijat (amennyiben ilyen tevékenységre sor kerdl),
d. atanusitvanyok lejarat utani archivalasanak a dijat.

Idébélyegzés szolgaltatas esetén Szolgaltatd fix havi dijat, valamint a kiadott id6bélyegek mennyiségétél fliggd
forgalmi dijat szamol fel El6fizet6 részére.

9.1.2 Tanusitvany hozzaférés

Szolgaltaté a tanusitvanyok kozzétételéért, a kozzétett tanusitvanyok eléréséért nem szamol fel dijat.
9.1.3 Visszavonas és allapot informacié hozzaférés

Szolgaltato a kézzétett visszavonasi informacio eléréséért nem szamol fel dijat.

9.1.4 Egyéb szolgaltatasokra vonatkozé dijak

Szolgaltaté — ha a felfliggesztést az Alaird vagy az Eléfizeté kérte — a kibocsatott tandsitvanyok Ujraérvényesitéséért
eljarasi dijat szamol fel az Eléfizeté felé. Az eljarasi dij tartalmazza a tanusitvany megvaltozott allapotanak a
tanusitvanytarban visszavonasi lista formajaban térténé kézzétételének dijat is.

9.1.5 Visszatéritési elvek

Az El6fizetd a szamara kibocsatott tanusitvany éves fenntartasi dijanak visszakérésére a kdvetkez6 esetekben
jogosult:

a. akibocsatott tanusitvany valamely adata a Szolgaltatd hibajabol fakadéan nem megfeleld,
a kibocsatott tanusitvany, magankulcs és aktivizalé adat nem 0sszetartozo,
a kibocsatott alairas-létrehoz6 eszkdzon szerepl6 adatok a Szolgaltaté hibajabdl fakadéan nem megfelelé')k,9
a kibocsatott alairés-létrehoz6 eszkdz, az aktivizald kéd és a kulcsok nem dsszetartozok,
a Szolgaltato bizonyitottan nem tartja be valamely kotelezettségét El6fizetd tanusitvanyanak kezelésekor.

A dij wsszatentesere vonatkozo igényt elSfizetének a tandsitvany kibocsatasat, illetve megujitasat kdveté 30 naptari
napon belill a regisztraciot végzé Ugyfélkapcsolati Irodanal kell irasban jeleznie a Szolgaltatd részére. Az igényt a
Szolgaltaté 15 naptari napon belll koteles elbiralni. Az igény pozitiv elbiralasa esetén a Szolgaltatd a tanusitvanyt
dijmentesen visszavonja és a fenntartasi dijat az El6fizet6 altal megjeldlt bankszamlaszamra 20 naptari napon belil
atutalja, vagy részére Uj tanusitvanyt bocsat ki.

A tanusitvany kibocsatasat, illetve meguijitasat kdveté 30 naptari napon tul az Eléfizeté kizardlag csak a Szolgaltatd
bizonyitott szerz8dés- vagy kotelezettségszegése esetén jogosult dijvisszafizetésre.

Szolgaltatoé egyéb tevékenységeiért szamlazott dijak esetében dijvisszafizetésre nem koteles.

'pooo

9.2 Anyagi felelosség és annak korlatai

A Szolgaltaté anyagi felelésségérél és annak korlatairdl a [30] Altalanos Szerzédési Feltételek (ASZF-PKI) rendelkezik.

® PI. a kartya fizikai megszemélyesitése nem megfeleld.
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9.3 Bizalmassag - Adatkezelési szabalyzat
9.3.1 Bizalmas informacidk

Szolgaltaté az eléfizetdi adatokat csakis és kizarélag a szolgaltatasokkal 6sszefliggésben hasznalja fel.
A Szolgaltaté gondoskodik a jogszabalyoknak valé megfelelésrél. Ennek keretén beliil:
a. A fontos bejegyzéseket védi az elveszéstdl, tonkretételtdl és hamisitastol

b. megfeleld technikai és szervezeti intézkedéseket hoz a személyes adatok felhatalmazas nélkili, illetve
torvenysertd kezelése ellen

c. nyilvantartdsba veszi az Eléfizetdvel alairt szerz6dést, beleértve az Eléfizetd hozzajarulasat az
alabbiakhoz:

- hozzajarulas a szolgaltatasok soran felhasznalt adatok Szolgaltaté altal torténd nyilvantartasba vételéhez

- hozzajarulas a nyilvantartasba vett adatok harmadik félhez térténd tovabbitasahoz, a Szolgaltato
szolgaltatdsainak ledllitdsa esetén
- a tanusitvany kozzétételéhez
d. csak annyi bizonyitékot kdvetel meg az azonositdshoz, mely elégséges a tanusitvany tervezett
felhasznalasahoz
e. gondoskodik az Eléfizetére és az Alairéra vonatkozé adatok bizalmas kezelésérdl, kivéve, ha
felfedésiikhdz 6k maguk10 hozzajarulnak, vagy ha birésag, illetve egyéb jogi kbvetelmény ezt elbirja,
f.  védi a regisztracids adatok bizalmassagat (és sértetlenségét) az Eléfizetével folytatott adatcsere soran is
A bizalmassag szempontjabdl legmagasabb érzékenységi szintet képvisel6 Alairdk alairas-létrehozo adatait és a
szolgaltatdi alairas-létrenozo adatokat, illetve az ezeket hordozo eszkdzoket, aktivald kddokat fokozott biztonsaggal
kezeli.
A Szolgaltaté tevékenysége soran a kdvetkez8 bizalmas adatkoroket kezeli:
a. a Szolgaltaté lzleti titkai
b. az Eléfizeté Tarsasagok altal a Szolgaltatonak atadott tizleti titkok
Az lzleti titkok kezelésére az 1996. évi LVII. torveny a tisztességtelen piaci magatartas és a versenykorlatozas
tilalmardl és a Szolgaltaté Titokvédelmi Szabalyzata mérvado. Igy példaul egyik szerz6d6 fél sem jogosult az Eléfizet6i
Szerzddés teljesitése kapcsan tudomasara jutott barmely adatot, tényt, informaciét, tervet vagy dokumentumot a masik
fél el6zetes irasbeli hozzajarulasa nélkul harmadik személynek atadni.
A Szolgaltato altal kezelt adatok egy része a nyilvanos kulcs tulajdonosanak azonositasa céljabél a tandsitvanyba
foglalva a Szolgaltato tanusitvanytaran keresztil — Eléfizetd és Szolgaltato ilyen iranyd megallapodasa esetén -
nyilvanossagra keril, masik részét a Szolgaltaté védett modon tarolja az Eléfizetd és az Alairé azonossaganak
igazolasa és egyéb adatszolgaltatasi kotelezettségei céljabal..

9.3.2 Nem bizalmas informaciok

A Szolgaltato a regisztracids lapon kulon jeldli mindazon adatokat, melyek a Tanusitvanytarban hozzaférhetd eléfizetdi
tanusitvanyban nyilvanossagra kerulnek.

9.3.3 Tanusitvany visszavonasi és felfliggesztési okok felfedése

A Szolgaltaté a tanusitvany visszavonas okat a vonatkozé szabvanyok altal tamogatott modon feltlinteti a visszavonasi
listdban. Ezen kivll a visszavonassal kapcsolatos minden egyéb adatot bizalmasan kezel.

9.3.4 Feltaras torvényi meghatalmazassal rendelkezék részére

A Szolgaltatd az elektronikus alairas felhasznalasaval elkdvetett biincselekmények felderitése vagy megel6zése
céljabal, illetéleg nemzetbiztonsagi érdekbdl — az érintett személyazonossagat igazolé adatok tekintetében — az Eat.
11.§ paragrafusa alapjan adatokat tovabbit a nyomozé hatésagnak és a nemzetbiztonsagi szolgalatoknak. Az
adatatadas tényét rogziteni kell, az adatatadasrol a Szolgaltaté sem az Eléfizetét sem az Alairét nem tajékoztathatja.

9.3.5 Feltaras birésagi meghatalmazassal rendelkezdk részére

A Szolgaltaté a tanudsitvany érvényességét érinté polgari peres, illetve nem peres eljaras soran - az érintettség
igazolasa esetén - az alair6 személy-azonossagat igazolé adatokat atadhatja az ellenérdekl peres félnek vagy
képviseldjének feltarhat bizalmas felhasznaléi informacidkat, illetéleg azt kozdlheti a megkeresé birésaggal az Eat.
11.§ paragrafusa alapjan.

A Szolgaltaté régziti az informéacidszolgaltatas tényét és arrdl tajékoztatja az El6fizetot.

1% vagy neviikben az Elsfizetd
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9.3.6 Feltaras tulajdonos kérésére

Szolgaltaté a térvényi meghatalmazassal rendelkez6k részére térténd adatszolgaltatdson és adategyeztetésen tul az
El6fizetok és az Alairok nem nyilvanos személyes adatait csak az El6fizet6 irasos meghatalmazéasa alapjan tarhatja fel
harmadik fél részére.

9.3.7 Feltaras mas esetekben

Szolgaltatonak tevékenysége befejezésekor az Eat. 16. § (2.) bek. szerint nyilvantartasait, a bizalmas adatokkal egydtt,
at kell adnia masik szolgaltaté részére.

9.4 A személyes adatok védelme

a. A Szolgéltatd gondoskodik az adatvédelem és az adatbiztonsag tertletén a szabalyszerli mikddésrél, a
jogok, kotelezettségek és feleldsségek meghatarozasarol

b. A Szolgaltatd mikbdése és szabalyzatai megfelelnek a Személyes adatok védelmérdl és a kdzérdekl adatok
nyilvanossagarol szolé 1992 évi XLIII. térvény kdvetelményeinek.

A Szolgaltato az El6fizetdk és az Alairok személyes adatait csak a kozottik fennallé Eléfizet6i Szerz6déssel
dsszhangban levd célokra hasznalhatja fel, harmadik félnek azokat az Eléfizetk és az Alairok irdsos hozzajarulasa
nélkil nem adhatja at, kivéve a 9.3.4 és a 9.3.5 pontban meghatérozott eseteket.

9.5 Szellemi tulajdonhoz f(iz6d6 jogok

A Szolgaltaté altal Ggyfelei részére kibocsatott tanusitvany és az ennek megfeleld kulcspar tulajdonosa az Eléfizetd,
teljes jogu hasznaldja pedig az Alaird, tekintet nélkil arra a fizikai kbzegre, amely tarolja és védi a kulcsokat.

A Szolgaltatd a tanusitvanyt a kikotéseiben és feltételeiben ismertetett mdédon kodzzéteheti, sokszorosithatja,
visszavonhatja, s egyéb médon kezelheti.

A Szolgaltato tulajdonat képezik:
a. avisszavonasi informaciok
b. a Szolgaltato altal az Alaird részére kibocsatott egyedi azonositd
c. a Szolgaltatd szabalyzatai, szerz6déses feltételei
d. atanusitvanyban szerepl6 hitelesit6 azonositd

Az Alairé egyedi azonositéjaban szerepld barmilyen védjegy, szervezeti- és személynév, vagy egyéb adat az Eléfizetd
tulajdonat képezheti.

A tanusitvanyban szereplé megkllonboztetd név hasznalatara az Eléfizet6 jogosult.
10.Tevékenységért viselt felelésség és helytallas

10.1 A szolgaltatéi felelosség és helytallas

A Szolgaltato feleldsseget a jelen szolgaltatasi szabalyzat 2.2.1 fejezete, helytallasara vonatkozo kotelezettségeit a
[30] Altalanos Szerzddési Feltételek (ASZF-PKI) tartalmazza.

10.2 Az elbfizetoi felelésség és helytallas

Az elbfizeti felelésség és helytallas mértékére a jelen szolgaltatasi szabalyzat 2.2.2 fejezete, az el6fizetsi szerzédés
és a [30] Altalanos Szerz6dési Feltételek (ASZF-PKI) el6irasai érvényesek.

10.3 Az érintett fél feleléssége

Az érintett fél felel6sségét a jelen szolgaltatasi szabalyzat 2.2.3 fejezete tartalmazza
10.4 Ervényességi idétartam

Jelen szabalyzat visszavonasig, illetve egy Ujabb verzié hatalyba Iépéséig érvényes.
10.5 Iranyadoé jog

A Szolgaltaté mikodésére a Magyar Koztarsasag torvényei az iranyadok.
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