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1. Bevezetés

E dokumentum a MAV INFORMATIKA Kft. (tovabbiakban Szolgaltaté) minositett elektronikus alairas hitelesités -
szolgaltatasara vonatkozé mukodési szabalyokat és eljarasrendet tartalmazza.

A Szolgaltat6 szolgaltatas ait a vele elofizetoi szerzodéses viszonyban all6 Elofizetok részére nyuijtja.

A minositett elektronikus alairassal kapcsolatos szolgéaltatasok (tovabbiakban: szolgéaltatasok) keretében a Szol-
galtat6 az Elofizetok és vellik kapcsolatban all6 Alairdk részére a 2001. évi XXXV. térvényben meghatarozott
szolgéltatdsok kdzil a kbvetkezoket nyujtja:

a. elektronikus alairas hitelesités-szolgéltatas (a tovabbiakban: hitelesités-szolgaltatas)
b. alairas-létrehoz6 eszkdzon az alairas-létrehozé adat elhelyezése
c. idobélyegzés

AHSZSZ-Mtovéabbi fejezeteiben a ,szolgaltatasok ” kifejezés alatt a fenti részszolgaltatasok barmelyike, vagy
azok kombinéacidja értendo.

A szolgéltatasok részletezése az 1.4.4.2 pontban olvashatd.

1.1. Szolgaltato adatai

Név: MAV Informatika Kereskedelmi, Szolgéaltato és Tanacsadd Korlatolt Felelosségu Tar-
sasag

Cégjegyzék szam: 01-09-563711

Székhely: 1012 Budapest, Krisztina krt. 37/a.

Telefonszam: (36-1) 457-9300

Telefax szam: (36-1) 457-9500

Internetes honlap cime: http://www.mavinformatika.hu/

Szolgaltatas internetes honlapjanak cime: http://www.mavinformatika.hu/ca/

llletékes fogyasztovédelmi feliigyeloség:

Budapest Fovaros Kbdzigazgatasi Hivatal Fogyasztévédelmi Felligyeloség
1088 Budapest, Jozsef krt. 6.

Levélcim: 1364. Budapest, Pf. 234.

Telefon: 4594-918, telefax: 4594-870

Kapcsolat az ugyfelekkel:
Az lgyfélkapcsolatok (altalanos és részletes tajékozodas, szerzodéskotés, alairas létrehozé eszkdz atada-
sa, visszavonasi kérelem megerositése, stb.) biztositasa érdekében a Szolgaltaté Ugyfélkapcsolati Iroda-

kat tart fenn, melyeket az tigyfelek személyesen azok nyitvatartasi idejében kereshetnek fel. A mindenkori
nyitvatartasi rendeket a Szolgaltaté a Szolgaltatas honlapjan teszi kbzzé.

Akdzponti Ugyfélkapcsolati Iroda cime: Budapest, |. Krisztina krt. 37/a.

A kozponti Ugyfélkapcsolati Iroda munkaidoben elérheto telefonon a +36-1-457-95-78 elofizetoi kbzvetlen
szamon, vagy a +36-1-457-93-00 kdzponti szamon, valamint elektronikus levélben az
ica@mavinformatika.hu cimen.

A terlleti gyfélkapcsolati irodak cime és elérhetosége a Szolgaltatas Internetes honlapjan keresztil érhe-
to el.

A tanusitvanyok felfliggesztésére a Szolgaltaté folyamatos (7x24 6ras) Uigyfélszolgalatot (Help Desk szol-
galatot) ad. Az Ugyfélszolgalat elérheto a +36 80 39-93-93-as zoldszamon, a +36-1-457-93-93 kozvetlen
szamon, a +36-1-457-93-00 kozponti szamon, valamint elektronikus levélben a
helpdesk@mavinformatika.hu cimen.

Panaszok bejelentésének helye:
a. személyesen az Ugyfélkapcsolati Irodakban
b. irasban a Szolgaltaté székhelyére cimezve
c. telefonon az Ugyfélkapcsolati Irodakban vagy az Ugyfélszolgalatnal
d elektronikus levélben amavinformatika@mavinformatika.hu és az ica@mavinformatika.hu cimeken

MAV INFORMATIKA Kft.  Szolgaltatasi Szabalyzat a Minositett Elektronikus Alairassal Kapcsolatos Szolgaltatasokhoz V3.0

8/55



=
J
MAV INFORMATIKA Kft.

1.2. Alapok

1.2.1. Szabdlyzat célja

Jelen HSZSZ-M célja, hogy 6sszefogja azokat az eloirasokat, adatokat és informacidkat, melyeket a szolgaltatas-
sal kapcsolatba keriilo felhasznaléi kozdsség tagjainak tudni kell vagy érdemes. Biztositja a Szolgéaltatdé mukode-
sének atlathatdésagat, s lehetové teszi a felhasznaloi kozdsség tagjai szamara, hogy megallapitsak azt, hogy az
ismertetett szolgaltatasi gyakorlat, valamint a kibocsatott tandsitvanyok mennyiben felelnek meg az elvarasaik-
nak. A HSZSZ-M és a HSZSZ-M-ben hivatkozott dokumentumok, ajanlasok, szabvanyok tartalmanak megisme-
rése utan atanusitvany, illetve az idobélyeg elfogadoinak egyértelmuen meg kell tudni &llapitani az elektronikus
alairashoz, illetve az idobélyeghez kapcsol6dé tanusitvany ellenorzésének madjat, az altala garantalt hitelesség
és biztonsadg mértékét és az erre vonatkozo technikai, lizleti és pénziigyi garanciakat, jogi felelosség vallalasokat.

1.2.2. Jogszabalyok, szabvanyok

A jelen HSZSZ-M a kévetkezo jogszabélyokat, szabvanyokat és ajanlasokat vesz figyelembe a HSZSZ-M teljes
tartalmara vonatkozéan:

2001. évi XXXV. torvény az elektronikus aléirasrol (a tovabbiakban: Eat.),

3/2005. (l11. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgéltatasokra és ezek szolgaltatdira
vonatkozo részletes kévetelményekrol

ISO/IEC 15408 1999: Informécié technoldgia - Biztonsagi médszerek - Informatikai biztonsag értékelési kri-
tériumai (1-3 részek)
AHSZSZ-M szerkezetére és tartalmara vonatkozoéan:

RFC 2527 (Internet X.509 Nyilvanos kulcsu infrastruktira — tandsitvanytipus és szolgéltatasi szabalyzat ke-
retrendszer)

Eurépai Unié ETSI TS 101 456 szabvany,
American Bar Association (ABA),
PKI Assessment Guidelines (PAG),
A minositett tandsitvanyok, visszavonasi listak szerkezetére és tartalmara vonatkozoéan:

International Telecommunication Union X.509 “Informacié technolégia— Nyilt rendszerek kapcsol6dasa -
Konyvtar: Nyilvanos kulcs és attribitum tanisitvany keretrendszer”

Minositett tanusitvanytipus mintak minositett hitelesités -szolgaltatok szaméra, 1.0 verzid. Hirkozlési Fel-
ugyelet.

ETSI TS 101 862 Minositett tanusitvany profil

RFC 2459 illetve RFC 3280 (Internet X.509 Nyilvanos kulcsu infrastruktira— Tanudsitvany és Tanusitvany
visszavonasi lista profil)

ITU-T X.509 “Information technology - Open Systems Interconnection - The Directory: Public -key and
attribute certificate frameworks” ajanlas 3. verzidja,

RFC 3039 (Internet X.509 Nyilvanos kulcsu infrastruktdra— Minositett tandsitvany profil)
ISO 3166 szabvéany
A minositett hitelesités-szolgaltatokra vonatkozoan:

3/2005. (lll. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra és ezek szolgéltatoira
vonatkozd részletes kdvetelményekrol

45/2005. (lll. 11.) Korm. rendelet a Nemzeti Hirkézlési Hatésdgnak az elektronikus al&irassal kapcsolatos
feladat- és hataskoérérol, valamint eljarasanak rés zletes szabalyairol

2/2002. (IV. 26) MeHVM irdnyelve a minositett elektronikus alairassal kapcsolatos szolgéltatdsokra és ezek
szolgaltatéira vonatkozé biztonsagi kbvetelményekrol,

ETSI TS 101 456 (Minositett tanusitvanyokat kibocsaté hitelesités -szolgaltatdkra vonatkozo6 szabalyozasi
kovetelmények).

Az idobélyegzésre vonatkozéan:
RFC - 3161 (Internet X. 509 nyilvanos kulcsu infrastruktara idobélyeg protokoll)
ETSI TS 102 023 (2003. 04) (Idobélyegzés szolgéaltatékra vonatkozé kdvetelmények)
ETSI TS 101 861 szabvany (Idobélyegzés profil)
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Az OCSP szolgéltatasra vonatkozoéan:
IETF RFC 2560 szabvany
Az informatikai biztonséagi kdvetelményekre vonatkozéan:
MeH ITB 12. ajanlas, ITSEC*, CC?
A kriptografiai modulra, az alairas-létrehoz6 eszkdzre vonatkozéan:
NIST FIPS PUB 140-1 (1994. januér 11.) (Kriptogréafiai modulok biztonsagi kévetelményei),
ITSEC, CC,

CEN 14167-2 munkacsoport egyezmény: ,Védelmi profil hitelesités -szolgaltatd alairé muveleteit megvalos i-
t6 kriptografiai modulra” (MCSO-PP, HSM-PP),

CEN 14167-3 munkacsoport egyezmény: ,Védelmi profil hitelesités -szolgaltatd kulcs eloallitasi szolgaltata-
sait megvaldésité kriptografiai modulra” (CMCKG-PP, HSM-PP)

CWA 14167-1, és a CWA 14172-1,-2,-3,-4 CEN Workshop Agreement-ek
1.3. HSZSZ-M azonositas

A Szolgéltaté az ISO/IEC és az ITU szabvanyok altal eloirt regisztraciés eljaras oknak megfeleloen azonositja a
jelen HSZSZ-M-+t.

A dokumentum neve: Szolgéltatasi Szabélyzat a Minositett Elektronikus Alairassal
Kapcsolatos Szolgéaltatisokhoz. A jelen dokumentumban és a
kapcsolddé szabalyzatokban HSZSZ-M-ként torténik ra hivat-

kozas.
PKI szoftver technikai azonosité: T& S QCAV1.0
Idobélyegzo szoftver technikai azonosito: T& S TSAV1.0
Elso hatélybalépés idopontja 2003. 4prilis 3.

A HSZSZ-M jelen aktualis verzidja a PKI alkalmazas mindenkori technikai azonosit6javal van ésszerendelve,
azaz a HSZSZ-M-ben foglaltak a technikai azonositéval azonositott PKI alkalmazéasra vonatkoznak.

Ajelen szabalyzat a kévetkezo tanisitvanytipusok kezelését irja le:
Nyilvanos kdrben kibocséatott minositett tandsitvanytipus (MTT)
OID: 1.3.6.1.4.1.14868.2.2.1

Nyilvanos korben kibocsatott Biztonsagos alairas -létrehoz6 eszkdz alkalmazasat megkdvetelo minositett ta-
nasitvanytipus (MTT+BALE)
OID: 1.3.6.1.4.1.14868.2.2.2

A szabalyzat vonatkozé pontjai tartalmazzak az idobélyegzés szolgaltatasra vonatkozé gyakorlati szabalyokat és
megoldasokat, amelyek az Idobélyegzés Szolgaltatasi Rend (tovabbiakban: ISZR) szerint lettek kialakitva.

Jelen HSZSZ-M-nek csak a Szolgaltat6 alairaséval ellatott valtozata tekintheto hitelesnek.

1.4. Hitelesités szolgaltaté és felhasznéldi kozosség, alkalmazhatdséag

A Szolgaltaté altal kibocsatott tanusitvanyokat felhasznalé kozésség a kovetkezo:
a. a Szolgaltaté regisztralo és hitelesito egységei, a szolgaltatast mukodteto elektronikus alairasra feljo-
gositott munkatarsai
az Elofizetok és az Alairok

az Elofizetok és az Alairék informatikai eszkdzei (szerverek, kommunikacids kapcsolatok, alkalmaza-
sok, sth.)

ITSEC = Information Technology Security Evaluation Criteria (Informéaciotechnoldgia Biztonsagi Ertékelési Kritériumok) az

Eurépai K6zosség ajanlasa az IT termékek és rendszerek biztonsaganak funkcionalis és minositési kovetelményeire.

2 CC = Common Criteria (K6z6s /Informatikai Biztonsagi/ Kévetelmények) az Eurdpai Kbzdsség, az Egyesiilt Allamok és Kana-

da kdzos ajanlasa az IT termékek biztonsagi minositésének kovetelményeire.
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d. azérintett felek

Idobélyegzés vonatkozasaban a kézdsséget az ISZR 4. pontjaban meghatérozott, kdvetkezo csoportok alkotjak:
a. az Elofizetok
b. azidobélyegzés szolgaltatd
c. azidobélyeget felhasznal6 (igénybevevo) fél
d. azérintett felek
Az idobélyegzés szolgaltatast minden, az ISZR 4.3 pontban meghatarozott idobélyeg felhasznalé igénybe veheti,
fiiggetlendl attél, hogy az idobélyeget nyilvanos vagy zart kérben hasznalja.
OCSP vonatkozasaban a kbzésséget az ISZR 4. pontjAban meghatarozott, kovetkezo csoportok alkotjak:

a. az Elofizetok

b. az OCSP szolgaltatd

c. az OCSP valaszokat felhasznal6 (igénybevevo 3) fél
d. azérintett felek

1.4.1. A Szolgéltato regisztralé és hitelesito egységei

A Szolgaltatdé minositett hitelesités-szolgaltaté.
A Szolgaltato regisztrald és hitelesito egységei:
A Hitelesitési Politika és Szabdalyozasi Csoport, amely a szolgéltatdssal kapcsolatos rendek és szabéalyzatok

A Szolgéltato Hitelesito Kbzpontja, amely a szolgaltatas -tamogato informatikai rendszer kézponti eroforrasa-
ibol, azt ezt koriilvevo biztonsagos fizikai kdrnyezetbol valamint az lizemeltetést és szolgaltatast ellatd sze-
mélyzetbol all.

tanusitvanyok felfliggesztés és visszavonas kezelését és az alairas -létrehoz6 eszk6zon az alairas-létrenozo
adat elhelyezését.

Az Ugyfélkapcsolati Irodak, melyek elvégzik az igénylok (a késobbi Elofizetok) adatainak felvételét, az Elofi-
zeto személyazonossaganak megallapitasat, a tandsitvany kérelmek dsszeallitasat és gondoskodnak az
elofizetoi szerzodésben foglaltak teljesitésérol.

A Szolgaltato regisztralé és hitelesito egységei részletes feladat és felelosségi kdrét a HSZSZ-M 2.1.1 pontja irja
le.

1.4.2. Elofizetok és Alairok (Felhasznalok)
Elofizeto a Szolgéltatoval szerzodéses viszonyban all6 felhasznéld, aki szamara a Szolgaltaté Tanudsitvanyt

és/vagy idobélyeget bocsat ki. Elofizeto lehet természetes vagy jogi személy.

Alairé az a természetes személy, aki az alairas-létrehozé eszkdzt birtokolja és a sajat vagy méas személy nevé-
ben alairasra jogosult.

Az Elofizeto lehet egyben Alaird is, ha sajat maga birtokolja és hasznalja az alairas -létrehoz6 eszkozt.
1.4.3.  Erintett felek

Az Erintett fél (alairas Ellenorzo) olyan természetes vagy jogi személy, aki vagy amely, az alairt és/vagy idobé-
lyegzett és/vagy OCSP vélasszal ellatott elektronikus dokumentum fogadodja, és egy adott Tanusitvanyon alapulo
elektronikus aléirasra hagyatkozva jar el az alairas, és/vagy az idobélyeg és/vagy az OCSP valasz hitelességé-
nek ellenorzés ekor.

1.4.4. Alkalmazhat6sag

1.4.4.1. Szabalyzat hatalya
AHSZSZ-Midobeli hatalya a hatalybalépés datumaval kezdodik és hatarozatlan idore szd6l. Idobeli hatalya meg-
szunik a szolgaltatasi tevékenység besziintetésekor, illetve egy Ujabb szabalyzat verzié hatélyba Iépésével.

AHSZSZ-Mszemélyi hatadlya a szolgéltatdéra, annak a szolgaltatasban kézremukédo munkatarsaira és a felhas z-
néléi kozosségre terjed Ki.

AHSZSZ-Mtargyi hatalya a kdvetkezokre terjed ki:

% |génybevevo: az OCSP kérést elindit6 és a valaszt fogadé felhasznal6
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a. azl.pontban meghatarozott szolgaltatasokra
b. a Szolgaltatonak a hitelesités szolgaltatassal kapcsolatban all6 6ésszes objektumara és targyi eszk 6-
zére
1.4.4.2. Szolgaltatas szintje

A Szolgaltat6 az Eat. szerinti minositett szolgaltatasokat nyujtja, melyek az aldbbi 6sszetevokbol éplilnek fel:

a. Tandusitvany kialakitasi szolgéltatas, ebben regisztrald szolgaltatds és egyedi-név szolgaltatas, vala-
mint megszemélyesitési szolgaltatas

Tanusitvany kiadas és tanusitvany szétosztasi szolgaltatas

Felfliggesztési és visszavonas kezelési szolgéltatas

Tanusitvany megujitasi szolgaltatas

Biztonsagos alairas Hétrehoz6 eszkdzon az alairas-étrehozo adat elhelyezése

~ o apo o

Biztonsagos alairas 1étrehoz6 eszkoz fizikai megszemélyesitése (arculati elemek elhelyezése az
eszkdzon)

g. Idobélyegzés
h. OCSP szolgaltatas

1.4.4.3. Tanusitvanyok alkalmazhatésaga

Az elofizetoi tanusitvadnyok alkalmazhatdségéara a kdvetkezo alapszabalyok érvényesek:
Engedélyezett alkalmazasi lehetoségek

A kibocsatott magankulcsok elektronikus dokumentumon kizarélag elektronikus alairdsok megtételére has z-
nalhatok. A magankulcsokhoz tartozé nyilvanos kulcsok az elektronikus alairas ok ellenorzésére hasznalha-
tok fel.

Korlatozott alkalmazasi lehetoségek

Szolgéltatd teruleti, pénzigyi, stb. korlatozasokat szabhat sajat belso hitelesitési rendje szerint, amelyeket a
kibocsatott elofizetoi Tanusitvanyban megad.

Egyébként a Szolgéaltaté nem korlatozza a kibocsétott tandsitvanyok felhasznélhat6sagat. Az Elofizeto szer-
vezet élhet korlatozasokkal Alairé és érintett felek tanUsitvany felhasznalasi tevékenységével kapcsolato-
san.

Tiltott alkalmazasi lehetoségek

Az elofizetoi tanuUsitvanyok mas nyilvanos kulcsu tanudsitvanyok alairasara torténo felhasznalasa, vagy bar-
milyen hitelesités szolgaltatas nyljtadsahoz torténo alkalmazasa tilos.

A fentiek alapjan a kibocsatott Tanusitvanyok (illetve az ezekhez kapcsolddoé kulcsparok) felhasznalhatok minden
olyan szamitastechnikai alkalmazasban, amely tAmogatja a PKI technoldgian alapulé elektronikus alairasi, le nem
tagadhatésagi funkciokat. A Szolgaltaté nem vallal felelosséget az elektronikus alairasra kibocsatott alairas ellen-
orzo adat, illetve az alairas-étrehoz6 adat titkositasra, vagy mas, az elektronikus alairastol eltéro felhasznalasara
vonatkozéan.

A 2/2002. (IV.26) MeHVM iranyelve 214. pontja értelmében az idobélyegzéshez kibocsatott tandsitvanyokat, illet-
ve alairé kulcsokat kizardlag a Szolgéltato altal Iétrehozott idobélyegzok alairasara lehet hasznalni.

Jelen HSZSZ-M hatélya alatt kibocsatott tanUsitvanyok csak az 1.4 fejezetben meghatarozott hitelesités -
szolgaltato és felhasznal6 kdzésség kdrében hasznalhaték az Elofizetoi Szerzodésben meghatarozott 6sszegha-
tarok szerinti korlatokkal, betartva a tanUsitvanyokban talalhat6 esetleges egyéb korlatozasokat is.

A tanusitvany hasznalati lehetoségére vonatkoz6 fenti informéaciok a Tanusitvanyban is rogzitésre keriilnek. A
tanUsitvany hasznalati lehetoségére vonatkoz6 informacidktél barmely médon eltéro hasznalat az Alairé egyéni
felelossége és kockazata, ahogy az ilyen médon felhasznalt tanusitvany elfogadasa az érintett fél (alairas Ellen-
orzo) felelossége és kockazata.

1.5. Tandusitvany osztalyok, tanusitvanytipusok és tanusitvany fajtak

A jelen HSZSZ-M csak a nyilvanos kdrben kibocsatott minositett tanusitvanyokat és az ezzel kapcsolatos szaba-
lyokat irja le.

A minositett tandsitvanyok bizalmi osztalyaba két tanusitvanytipus tartozik:
a. nyilvanos kérben kibocsatott minositett tandsitvanytipus (MTT)
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b. nyilvanos kérben kibocsatott és biztonsagos alairas 1étrehozé eszkdz alkalmazasat megkovetelo mi-
nositett tandsitvanytipus (MTT+BALE)
Kotelezettség vallalassal csak Elofizetoi tanusitvany adhato ki. A kotelezettségvallalas értékhatarat az Elofizetoi
Szerzodés rogziti és ezt az értékhatart a Szolgaltatd a tanusitvanyban feltiinteti.

Szolgaltato altal kibocsatott Elofizetoi tanusitvanyok érvényességi ideje 1 év. Az érvényesség kezdete a kibocsa-
tas napja.

15.1. Minositett tantsitvanyok jellemzoi és tipusai

151.1. Minositett tanusitvanyok jellemzoi

Minositett tandsitvany az Eat. 2. szamu mellékletében foglalt kdvetelményeknek megfelelo olyan tanusitvany,
amelyet minositett szolgaltaté bocsatott ki. A minositett tandsitvanyoknak tartalmazniuk kell az alabbiakat:

a. annak megjeldlését, hogy atandsitvany minositett tanusitvany

a Szolgaltatd és székhelyének (orszag-) azonositéjat

az Alairé nevét (vagy egy alnevét, ennek jelzésével)

a tanusitvany szandékolt felhasznalasatol figgoen az Al&ir6 kulén jogszabalyban, a jelen Szolgélta-

tasi Szabalyzatban és az Altalanos Szerzodési Feltételekben (tovabbiakban: ASZF-M-ben) meghata-
rozott specialis jellemzoit

az Alair¢ altal birtokolt alairas -létrehozé adatnak megfelelo alairas -ellenorzo adatot

a tanusitvany érvényességi idejének kezdetét és végeét,

a tanusitvany azonosité kodjat

a tanusitvanyt kibocséaté Szolgaltatd fokozott biztonsagu elektronikus alairasat

a tanusitvany hasznalhatésagi korére vonatkozo esetleges korlatozasokat

a tanusitvany felhasznalasanak korlatjait, (beleértve a kotelezettségvallalas korlatait is)

k. szervezet képviseletére jogositd elektronikus alairas tanusitvanya esetén a tandsitvany ezen mino-
ségeét és a képviselt szervezet azonositd adatait.

aoo

sa ™o

1.51.2. Nyilvanos kdérben kibocséatott minositett tandsitvanytipus (MTT)

Az MTT olyan tanusitvanytipus, amely:
a. megfelel az Eat. 2. szamu mellékletében meghatarozott kévetelményeknek

b. olyan Szolgéltat6 adta ki, amely teljesiti az Eat. 3. szamu mellékletében meghatarozott kévetelmé-
nyeket

c. nyilvanos korben kerult kibocsatasra

Ezen alapkdvetelmények alapjan kibocsatott minositett tanusitvanyok olyan elektronikus alairasok igazolasara
hasznalhaték, amelyek jogérvényesithetosége, jogi eljarasokban bizonyitékként valé elfogadhatésaga nem ta-
gadhaté meg.

15.1.3. Nyilvanos kdrben kibocsatott és biztonsagos aldiras-létrenozé eszk6z alkalmazasat
megkdvetelo minositett tandsitvanytipus (MTT+BALE)

Az MTT+BALE olyan tanisitvanytipus, amely:
a. megfelel az Eat. 2. szamu mellékletében meghatarozott kévetelményeknek

b. olyan Szolgéltat6 adta ki, amely teljesiti az Eat. 3. szamu mellékletében meghatarozott kévetelmé-
nyeket

c. olyan biztonsagos alairas-létrehoz6 eszkoz keriilt felhasznalasra, amely eleget tesz az Eat. 1. szamu
mellékletében meghatarozott kdvetelményeknek

d. nyilvanos kérben keriilt kibocsatasra.

A minositett tanusitvanyok olyan elektronikus alairdsok igazolasara hasznalhatok, amelyek az alairas jogi
kovetelményeit az elektronikus formaju adatok vonatkozasaban ugyanolyan médon kielégitik, mint egy kéz-
irdsos alairas a papir-alapu adatok vonatkozasaban. Az ilyen korilmények kodzétt készitett elektronikus ala-
frast minositett elektronikus alairas-nak kell tekinteni.
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1.5.2. Tanusitvanyok hasznalati osztalyainak jellemzoi

15.2.1. Elofizetoi tanusitvany

Elofizetoi tandsitvany a Szolgaltatoval szerzodéses viszonyban all6 Elofizeto szamara kibocsatott tandsitvany.
Az Elofizetoi tanusitvanyok objektum-azonositdja (OID): 1.3.6.1.4.1.14868.2.2.1 (MTT)
1.3.6.1.4.1.14868.2.2.2 (MTT+BALE)

Elofizetoi tanusitvany olyan természetes személyeknek vagy szervezeteknek keril kiadasra, am elynél az Alair6t
személyes megjelenésre, sajat hitelesito dokumentumokra és irasos nyilatkozatokra alapozott biztonsagi ellenor-
zéssel kell a Szolgaltatbnak azonositani és hitelesiteni.

Ha az Alairé természetes személy barmely mas természetes vagy jogi személyt képvisel, akkor a képviseleti jo-
got irdsos meghizoi nyilatkozattal kell igazolni. Ebben az esetben az Alairdk hiteles személyazonossaganak
megallapitdséarél a Szolgéltato kézjegyzoi okiratot is elfogad.

15.2.2. Szolgaltatéi tanudsitvany

A szolgéltat6i tanusitvanyokat Szolgaltaté csak sajat célra bocsatja ki, a szolgaltatasi termékek elodllitdsanak
biztositaséara. Elofizeto ezeket nem igényelheti.

A Szolgéltatoi tanusitvanyok objektum-azonositéja (OID): 1.3.6.1.4.1.14868.2.1.1
1.5.3. Tanusitvany fajtak és tulajdonsagaik

A Szolgaltaté a kbvetkezokben meghatarozott fajtdjua minositett tanusitvanyokat adhatja ki Elofizetok részére,
illetve sajat céljaira.

1.5.3.1. »Személyes” tanusitvany

~Személyes” tipusu tanuUsitvanyt eurdpai unios allampolgarsagu természetes személy igényelhet a sajat nevében.
A személyes tipusu tanusitvany esetében az Elofizeto és az Alaird jellemzoen ugyanaz a személy.

A tanusitvany ,,Country” és ,Locality” mezojében az Alair6 lakéhelyének orszagkodja és helységneve, a ,Common
Name” mezoben az Alairé neve vagy alneve, az ,E” mezoben az Alair6 e-mail cime szerepel. Amennyiben az
Al&iré hozzajarul, atanusitvany ,STREET” mezojében az Al4ir6 lakcimében szereplo utca neve és a hazszama,
a ,PostalCode” mezojében az Alaird lakcimében szereplo irdnyitészam is szerepel. A tanusitvany ,Organization”
és ,Organization Unit” mezoi tresen maradnak.

Az alnév jelzésére a tanusitvany CN mezojében taldlhat6 széveg '~ (tilde) karakterrel kezdodik és végzodik (pl.
CN= ,~Superman~"). Amennyiben a tanisitvany CN mezojében nem az alairé azonositdsara hasznalt ok-
many(ok)ban szereplo név kerlil megadasra, Ugy ez a mezo alnévként kerul rogzitésre.

A tanusitvany egyéb ellenorzétt adatokat is tartalmazhat, kiilonb6zo kiterjesztés mezokben.

1.5.3.2. »Szervezeti személy” vagy ,Munkatarsi” tanusitvany

.Szervezeti személy” vagy ,Munkatarsi” tipusu tanusitvanyokat természetes szemeély igényelhet egy adott szer-
vezet alkalmazottjaként és/vagy tisztségviselojeként.

Ebben az esetben az Elofizeto a szervezet, az Alair6 a szervezetet képviselo személy. Az Elofizetoi Szerzodés-
ben a szervezet altal vallalt kotelezettségek egyetemlegesen érvényesek a szervzetet képviselo Alairéra.

A tanusitvany ,,Country” és ,Locality” mezojében az elofizeto szervezet székhelyének vagy telephelyének orszag-
kddja és varosa; az ,Organization” mezoben az elofizeto szervezet neve; az ,Organizational Unit” mezoben az
igényt thAmaszto szervezeti egység neve (ha van ilyen); a ,Common Name” mezojen az alairasra kijelolt szerveze-
ti személy neve vagy alneve; a ,STREET” mezoben az elofizeto szervezet székhelyének vagy telephelyének ci-
mében szereplo utcanév és a hazszam; a ,PostalCode” mezoben a cimben szereplo iranyitészam; a , Title” me-
zoben az alairasra kijelolt szervezeti személy beosztasa (opcionalisan); az ,E” mezoben az alairasra kijelolt szer-
vezeti személy e-mail cime szerepel.

Az alnév jelzésére a tanusitvany CN mezojében talalhato széveg '~ (tilde) karakterrel kezdodik és végzodik (pl.
CN= ,~Superman~"). Amennyiben a tanusitvany CN mezojében nem az alair6 azonositasara hasznalt ok-
many(ok)ban szereplo név keriil megadasra, Ugy ez a mezo alnévként keril rogzitésre.

A tanusitvany egyéb ellenorzétt adatokat is tartalmazhat, kiilonbozo kiterjesztés mezokben.
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2. Altalanos rendelkezések

2.1. Feladatok és hataskorok

2.1.1. A Szolgéltaté feladatai és hataskore

1. A Szolgaltaté gondoskodik a szolgéltatasra vonatkozé valamennyi, a jelen HSZSZ-M-ben részletezett allitas
teljestilésérol, amennyiben azok az adott tanusitvanytipusra alkalmazhatok.

A Szolgéltato szolgaltatasait nyilvanosan elérhetové teszi.

A Szolgaltato jogi szemeély.

A Szolgaltat6 rendszeresen fellllvizsgalja és Ujra kiadja HSZSZ-M-ét.

A Szolgaltaté mindenkor az Elofizeto altal szolgaltatott és az Ugyfélkapcsolati Irodak altal elfogadott adatok
alapjan bocsatja ki a tanusitvanyokat. A Szolgaltatd a tanusitvany kibocsatasat kovetoen a tandsitvany ada-
taiban véaltozast nem eszkdzolhet.

6. A Szolgaltaté a Tanusitvanytaraban teszi kozzé az altala kibocsatott, felfliggesztett és visszavont elofizetoi
tanusitvanyokat. A Tanusitvanytar, a Tanasitvanyok Visszavonasi Listaja (CRL) és az OCSP szolgaltatas
elérhetoségét a Szolgéltatd 99,9%-os rendelkezésre allassal biztositja Ggy, hogy az elérhetoség kiesése
esetenként nem lépheti tdl a 3 6ras idotartamot.

7. A Szolgéltato kotelezettséget vallal arra, hogy a regisztraciot kdveto napokban, de legkésobb 30 munkana-
pon belil a tandsitvany kiadasara inté zkedik és errol az Elofizetot értesiti.

8. A Szolgaltato a szolgaltatasok mukddtetése és menedzselése soran az ligyfélkapcsolati tevékenységet
Ugyfélkapcsolati Irodak altal biztositja.

9. A Szolgaltat6 99,9%-0s rendelkezésre allassal biztositja a visszavonas kezelési szolgaltatast minden érde-
kelt fél szamara még rendkiviilli izemeltetési helyzetben is. Ugyfélszolgalata utjan folyamatos feliigyeletet
biztosit a tanusitvany visszavonasi és felfliggesztési igények fogadasara és kezelésére.

10. A Szolgaltaté vezeti és az Internetes honlapjan keresztiil barki szamara folyamatosan elérhetové teszi a
jogszabaly szerinti nyilvantartdsokat és a tanusitvany kibocsatasara vonatkozo sajat szabalyzatait.

11. A Szolgéltato a lejarat elott 15 nappal értesitést kiild a lejaré tanusitvanyokrol az Elofizeto részére.

12. Szolgaltaté a Tanusitvanyban feltlinteti az Elofizetoi Szerzodésben rogzitett, a tanusitvany felhasznalhato-
sagéaval kapcsolatos korlatozasokat.

13. A Szolgaltato felfiiggeszti vagy visszavonja a tanasitvanyt és ezt kdzzétesziha a 4.6.1 fejezetben részlete-
zett korilmények ezt indokoljak

14. Szolgaltaté megorzi a tanusitvanyokkal kapcsolatos adatokat és az ahhoz kapcsol6d6 személyes adatokat
legaldbb a tanusitvany érvényességének lejaratatdl szamitott 10 évig, illetoleg— amennyiben ezen idoszak-
ban az elektronikus alairassal vagy az azzal alairt elektronikus dokumentummal kapcs olatosan jogvita mertl
fel és azt a Szolgaltatonak irasban bejelentették — a jogvita jogeros lezardséaig. Ugyanezen hataridoig olyan
eszkozt is biztosit, mellyel a kibocsatott tanusitvany tartalma megallapithato.

15. Ha a Szolgaltat6 be kivanja fejezni tevékenységét, errol legalabb hatvan nappal korabban értesiti az Elofize-
toket és a Nemzeti Hirkdzlési Hatdsagot. A bejelentés idopontjatdl kezdve a Szolgéltatd nem bocséthat ki Uj
Tanusitvanyt. A Szolgaltaté a tevékenység befejezése elott legalabb hisz nappal visszavonja az éaltala kibo-
csatott és még érvényes tanusitvanyokat. A Szolgaltaté a tevékenysége befejezéséig a nyilvanossagra ho-
zatali kotelezettségének eleget tesz.

16. A Szolgaltato intézkedik az irdnt, hogy legkésobb a tevékenysége befejezésekor mas - vele legalabb azonos
besorolasu - szolgaltaté atvegye nyilvantartasait, igy kilénésen a visszavont tanusitvanyok nyilvantartasat,
valamint ellassa a hatélyos jogszabalyokban foglalt feladatokat. A Szolgaltaté a visszavont tanusitvanyokkal
kapcsolatos minden adatot - beleértve a személyes adatokat is — atadja ezen szolgaltatonak.

akwnbd

2.1.1.1. A hitelesito kézpontok (,CA” -k) feladata

A Szolgéltato altal mukodtetett hitelesito kézpontok feladata a tanusitvanyok eloallitasa és az idobélyegzés, va-
lamint a visszavonasi listak alairasaval kézremukédés a visszavonasi allapot kbzzétételében.

A tanusitvanyok eloallitas a soran alairjak a tandsitvany adatokat és gondoskodnak arrél, hogy a kibocsatott tanu-
sitvanyokhoz tartozé kulcsok és a tanusitvanyokba foglalt nevek egyediek legyenek a szolgaltatas kdrén belil.

A visszavonasi allapot kozzétételében vald kézremukddés keretén beliil fogadjak a visszavonasi kérelmeket, Uj
tanudsitvany visszavonasi listat készitenek és azt alairassal hitelesitik., majd elkildik a Regisztraciés Irodamnak az
alairt tanusitvany visszavonasi listat.

Az 1. szintu ,Root CA” alapveto feladata és hataskore a 2. szintu ,Produktiv CA” és az idobélyegzo egység hite-
lesitése, ezen belll a feladatok tételesen a kovetkezok:
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1. Sajét (szolgéltatdi) kulcspar generalasa és tanusitvany eloallitasa 6nhitelesitéssel, magankulcsanak fokozott
biztonsagu védelme

2. Tovabbi szolgaltatéi kulcsparok és tanusitvanyok eloallitasa

A 2. szintu hitelesito kdzpontok ("Produktiv CA”-k) hitelesitési kérelmeinek fogadasa és ellenorzése, résziik-
re tanusitvanyok eloallitasa, hitelesitése

Tanusitvany eloallitasa és hitelesitése az idobélyegzo egység részére.

A ,Pruduktiv CA” tanasitvany visszavonasi és tanusitvany meguijitasi kérelmeinek feldolgozasa.

A ,Pruduktiv CA” tanusitvanyainak és visszavonasi listainak publikalasa a Tanusitvanytarban.

w

2. szintu ,Produktiv CA” Hitelesito Kbzpont alapveto feladata és hataskore a Regisztracios Iroda ("RA") és az
tala regisztralt Elofizetok tandsitvanyainak hitelesitése:

Sajat szolgaltatéi kulcs par generalas a és magankulcsanak fokozott biztonsagu védelme.

A Regisztracios Iroda hitelesitési kérelmeinek fogadésa és ellenorzése.

Szolgaltatoi kulcspéar generalas és tandsitvany elodllitds a Regisztracios Iroda részére, azok eljuttatdsa a

Regisztracios Irodahoz.

Elofizetoi hitelesitési kérelmek fogadasa a Regisztracios Irodatdl és azok ellenorzése

5.  Elofizetoi kulcspar generalas és tanusitvany elodllitds, elofizetoi tanusitvanyok és tanisitvany visszavonasi
listdk publikalasa a Tanusitvanytarban

6. Regisztraciés Irodatél érkezo tanusitvany visszavonasi, felfliggesztési, Gjraérvényesitési és tanusitvany

megujitasi kérelmek feldolgozésa.

wN kR o> ook
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2.1.1.2. A Regisztracios Iroda (RA) feladatai és hataskoére

A Regisztracios Iroda fo feladata a hitelesités szolgaltatas (regisztracio, felfliggesztés és visszavonas kezelés) és
az alairds-létrehozo eszkdzon az alairds-létrehozd adat elhelyezése. Egyuttal kozremukddik az elofizetoi tanusit-
vany eloallitds, kibocsatas és visszavonasi allapot kozzététele szolgaltatasokban.

1. atanudsitvany kibocsatasahoz sziikséges ellenorzések sikeres lefolytatasa utan a tanudsitvany kibocsatas
elinditdsa a Hitelesito Kdzpontnal, ( visszautasitja a tandsitvany kiadasat, amennyiben a tandsitvany-
igénylés nem felel meg az elvart feltételeknek)

2. fogadja a Hitelesito Kdzponttél kapott elofizetoi tanusitvanyokat és ellenorzi azok hitelességét és sértetlen-
ségét,
3. kezdeményezi a tanusitvanyok elkiildését a Tanusitvanytarba

4. elokésziti a biztonsagos alairas -létrehoz6 eszkdzt az alairas-létrehozé eszkdzon térténo kulcspar genera-
lashoz

5. megszemélyesiti az alairas-étrehozo6 eszkozt és azt személyesen eljuttatja az Ugyfélkapcsolati Irodahoz
6. elodllitia a kezdeti aktivizalo adatot (PIN kédot), majd azt az alairds-létrehozé eszkoztol elkiilonitve eljuttatja
az Ugyfélkapcsolati Irodahoz,

7.  (szoftveres uton torténo kulcspar generalas esetén biztonsagos médon eljuttatja a kulcspart az alairas-
létrehozé eszkdzbe, olyan biztonsagos utvonal kiépitésével, mely kriptografiai mechanizmusok felhasznala-
saval forras hitelesitést, sértetlenséget és bizalmassagot biztosit,

8. biztonsagos médon megsemmisiti az eloallitott magankulcs alairas 1étrehoz6 eszkdzon kiviili dsszes példa-
nyat, miutan az Alair6 részére elodllitott kulcspart elhelyezte az alairas-létrenoz6 eszkdzben),

9. formai szempontbdl ellenorzi a tanusitvany visszavonasra, felfliggesztésre, vagy felfliggesztés megsziinte-
tésére vonatkozo kérelmek hitelességét és érvényességét, végrehajtja a szabalyos tandsitvany visszavo-
néasra, felfliggesztésre, vagy felfliggesztés megsziintetésére vonatkozé kérelmeket,

10. visszautasitja a szabalytalan tanusitvany visszavonasra, felfliggesztésre, vagy felfliggesztés megszinteté-
sére vonatkozé kérelmeket,

11. fogadja és feldolgozza a tanusitvany meguijitasi kérelmeket.

2.1.1.3. Az idobélyegzo egység feladata

1. akéro altal kezdeményezett biztonsagos csatornan keresztiil fogadja az idobélyegzési kérelmeket,

2. azonositja és hitelesiti az idobélyeg kérot, ellenorzi a kérelem szabalyossagat,

3. elodllitja az idobélyeget, amennyiben a Szolgéltaté rendszere a pontos idot biztositani tudja,

4. akéro altal kezdeményezett biztonsagos csatornan keresztiil elkiildi az idobélyeget a felhasznalénak szab-
vanyos formaban,

5. ellenorzi az idobélyegzo szerver belso 6rajanak pontossagat;

6. amennyiben az éra a pontossagi hataron kivilre kertl, az idobélyegzo szolgaltatast ledllitjia, és hibalizenetet
kild az Elofizetok felé,
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7. azidobélyegzo szerver belso érajanak az ISZR-ben eloirt pontossagu szinkronizacidja hiteles kilso UTC ido
alapjan torténik,
8. abelso 6ra pontossaganak folyamatos ellenorzése,

9. azidobélyeg aldird kulcs fokozott biztonsagu elodllitasa és tarolasa a 2/2002. (IV.26) MeHVM iranyelvnek
megfeleloen,

10. azidobélyegzéssel kapcsolatos események rogzitése, naplézasa és archivalasa.

2.1.1.4. Az OCSP egység feladata

1. akéro altal kezdeményezett biztonsagos csatornan keresztiil fogadja az OCSP kérelmeket,

2. azonositja és hitelesiti az OCSP allapot kérot, ellenorzi a kérelem szabalyossagat,

3. elodllitia az OCSP valaszt, amennyiben a Szolgaltatd rendszere a pontos idot biztositani tudja,

4. akéro altal kezdeményezett biztonsagos csatornan keresztill elkiildi az OCSP valaszt a felhasznalénak
szabvanyos forméban,

5. ellenorzi az OCSP szerver belso 6rajanak pontossagat;

6. amennyiben az 6ra a pontossagi hataron kiviilre kertl, az OCSP szolgaltatast leéllitja, és hibatizenetet kuld
az Elofizetok felé,

7. az OCSP szerver belso 6rdjanak az ISZR-ben eloirt pontossagu szinkronizacioja hiteles kiilso UTC ido alap-
jan torténik,
8. abelso éra pontossaganak folyamatos ellenorzése,

9. az OCSP valasz alairo kulcs fokozott biztonsagu eloallitasa és tarolasa a 2/2002. (IV.26) MeHVM iranyelv-
nek megfeleloen,

10. az OCSP valaszadassal kapcsolatos események rogzitése, naplézasa és archivalasa.

2.1.15. Az Ugyfélkapcsolati Iroda feladatai és hataskore

Az Ugyfélkapcsolati Iroda szolgaltatas igénylés és teljesités keretén beliil:

1. gondoskodik az Igénylo megfelelo tjékoztatasarol és azonositasarol

2. ellenorzi a3.1 pontban és az ASZF-M-ben eloirt adatszolgéaltatasi kévetelmények szerint megadott adatok
alapjan a szolgaltatast igénylo tgyfél személyazonossagat és az Alair6é adatait

3. meghatarozza a Tanusitvanyba keriilo adatokat, ellenorzi az Igénylo altal atadott dokumentumok valddis a-

gat, érvényességét, sértetlenségét és hitelességét,

lehetoség szerint ellenorzi a dokumentumok érvényességeét, valodisagat valds ideju nyilvantartasokban is,

elokésziti az Elofizetoi Szerzodést

elszamolja és kiszamlazza a szolgaltatas ok ellenértékét,

nyilvantartasba vesz a regisztracié soran felvett adatokat és megorzi azokat.

bizalmas informacioként kezeli az Elofizeto és az Alairé minden adatat, kivéve azokat, amelyek a tanusit-
vanyba keriilnek

9. gondoskodik az alairas-létrehozo eszkdz és a PIN boriték biztonsagos kezelésérol és atadas ardl,
10. tajékoztatja az Elofizetot tanUsitvanya lejaratat megelozoen 15 nappal

11. az Alair6 adatainak valtozasa és tanisitvany meguijitasi kérelem esetén ellenorzi a mar korabban nyilvantar-
tasba vett adatokat és intézkedik a Regisztracios Iroda felé a kérelem teljesitésére.

12. kezeli a szolgaltatassal kapcsolatos bejelentéseket, kérdéseket, panaszokat.

N O

A visszavonas kezelés szolgaltatas keretén bellil:

1. ellenorzi a tanUsitvany visszavonasra, felfliggesztésre, vagy felfliggesztés megsziintetésére vonatkozo ké-
relmek hitelességét,

2. visszautasitja (az ok megjel6lésével) a nem hiteles vagy szabalytalan, tanUsitvany visszavonasra, felflig-
gesztésre, vagy felfliggesztés megsziintetésére vonatkozo kérelmeket,

3. avisszavonasi kérelem elfogadasa utan intézkedik a tandsitvany visszavonasara,

4. tajékoztatja a visszavont, illetve felfliggesztett tandsitvany tulajdonosat tandsitvanya allapotanak valtozasa-
rol.

2.1.1.6. A Hitelesitési Politika és Szabalyozasi Csoport feladatai és hataskore

AHitelesitési Politika és Szabalyozasi Csoport a Szolgaltaté a szolgaltatast nyjtd szervezeti egységtol fiiggetle-
nil mukddik. Kételessége a Szolgaltato és felhasznald Kozosség igényeinek felmérése és folyamatos kovetése,
ezek alapjan a kdzésség mukddésére vonatkozé alapelvek, politikak lefektetése, s ebbol levezetve a tagok teve-
kenységét részletesen szabalyoz6, az egész Szolgaltat6 szervezetre nézve kdzds szabalyzatok, igy a hitelesitési
politikak, a HSZSZ-M, az ISZR, az ASZF-M, az Elofizetoi Szerzodések és a Biztonsagi Szabalyzat, készitése és
rendszeres karbantartasa valtozatkdvetéssel.
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A Hitelesitési Politika és Szabalyozasi Csoport feladatai tételesen a kdvetkezok:

A hitelesitési-, és idobélyegzési szolgaltatasi rendek elkészitése és karbantartasa.

A hitelesités -szolgaltatasi szabalyzatok és az altalanos szerzodési feltételek elkészitése és karbantartasa.
A hitelesitési rendek és szabalyzatok kézotti dsszhang biztositasa.

A szolgaltatéi szabalyzatok verziéinak nyilvantartasa és megorzése.

Nyilvanos szabélyzatok publikalasa.

6. Aregisztracids folyamat szabalyozésa, ellenorzése, felllvizsgalata.

akrwnNeE

2.1.1.7. Az Ugyfélszolgalat feladata

A Tanusitvanyokkal kapcsolatos felfiiggesztési, illetve visszavonasi kérelmeket a Szolgaltaté Ugyfélszolgalata
telefonon és elektronikus levélben folyamatosan (napi 24 6raban) fogadja.

2.1.2. Az Elofizeto és az Alair6 feladatai és hataskore

Az Elofizeto és az Alaird kotelessége a Szolgaltatd szerzodéses feltételeinek és szabdalyzatainak megfeleloen
eljarni aszolgaltatas igénybevétele soran. Ennnek soran az Elofizeto és az Alair6 koteles:

1. ©onmagat az Ugyfélkapcsolati Irodan hiteles okm anyokkal igazolni,

2. atanusitvany igénylését ésmagankulcsanak felhasznalasat ugy végezni, hogy az harmadik fél jogait ne
sértse,

3. az Elofizeto aregiszrtracié sordn aTanusitvany kiadasahoz sziikséges adatokat ellenorizni,

az Alairo biztositani az alairas-létrehozé eszkdzének és adatanak, valamint a PIN kédjanak védelmét,

5. az Elofizeto, illetve az Alaird 3 (harom) munkanapon beliil jelezni Szolgéltatnal a regisztracio soran felvett
adataiban torténo véaltozasokat, kulénds tekintettel a Tanusitvanyba foglalt adatokra,

6. az Alairé az alairds-étrehoz6 adatat csak az elofizetoi szerzodésben rogzitett korlatozasoknak megfeleloen
hasznalhatja,

7. az Alairé tudomasul venni, hogy magankulcsanak védelme és az elektronikus alairas készitése kizarélag a
sajat felelossége, ezért ezzel - igy killondsen a magankulcsanak illetéktelen harmadik személyhez kertlé-
sével - kapcsolatban a Szolgaltatét semmiféle felelosség nem terheli,

8. azElofizeto az ASZF-M maédositasardl szol6 értesitést kdvetoen 72 6ran beliil az Alairokat irasban tajékoz-
tatni a valtozasokrol;

9. az Alairé azonnal intézkedni Tanusitvanyanak visszavonasa, illetve felfliggesztése végett, ha az alairas
létrehoz6 adat és/vagy a PIN kod nem az Alair6 kizardlagos birtokdban van (elveszett, elloptak, esetleg
kompromittaltak), vagy ennek alapos gyanuja all fenn.

10. kompromittalédas esetén az Alair6 magankulcsanak hasznalatat azonnal és véglegesen megszakitani,

11. az Alair6 vagy az Elofizeto a TanUsitvannyal ellatott elektronikus dokumentummal kapcsolatos jogvita meg-
indulasarol koteles haladéktalanul tajékoztatni a Szolgaltatot,

12. azidobélyeget felhasznalok kotelesek a kért idobélyeg vétele utdn meggyozodni arrdél, hogy az idobélyeget
a Szolgaltato elektronikusan alairta, az alairas az idobélyegzésre szolgalo kulccsal tortént-e és a hozzatar-
tozé tanlsitvany érvényes-e;

13. az OCSP vélasz felhasznaldk kotelesek a kért OCSP valaszok vétele utdn meggyozodni arrdl, hogy azt a
Szolgaltaté elektronikusan alairta, az aldirds az OCSP valaszadasra szolgald kulccsal tértént-e és a hozza-
tartozé tanusitvany érvényes-e;

Tovéabba:

1. az Alairé jogosult arra, hogy a magankulcsot birtokolja és a jogszabalyokban meghatarozott médon elektro-
nikus alairashoz felhasznalja,

2. az Alairé tudomaésul veszi, hogy a magankulcsaval készitett elektronikus alairas a sajat elektronikus alaira-
sénak minosiil, és viseli ennek jogkdvetkezményeit;

e

2.1.3.  Erintett fél feladatai és hataskore

Az Erintett félnek a Szolgaltaté szabalyzataiban leirtaknak megfeleloen a legnagyobb gondossaggal kell eljarnia

az Elektronikus alairas és atanusitvany elbiralasakor, ezen belil:

1. az Elektronikus alairas elfogadasa elott meg kell értenie az Elektronikus alairassal kapcsolatos technikai,
jogi, biztonséagi és egyéb vonatkozasokat,

2. meg kell ismernie Szolgaltato nyilvanosan elérheto szabalyzatait (HSZSZ-M, ASZF-M) és az Elektronikus
alairassal ellatott dokumentum alapjan végzett barmilyen tevékenység a Szolgaltaté szabalyzatanak
elfogadasat jelenti,
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3. az Elektronikus alairas ellenorzését el kell végeznie az Alairé Tanusitvanyanak segitségével, meggyozodve
az Uizenet eredetiségérol és az alairas valodisagarol,

4. aTanusitvanyban feltuntetett azonosité alapjan, és egyéb adatok, torvényesen rendelkezésre allé médsze-
rek segitségével az Alairé személyérol egyértelmuen meg kell gyozodnie,

5. atanusitvany érvényességét és hatalyossagat ellenoriznie kell a nyilvanosan elérheto Tandsitvanyban,

6. el kell végeznie a teljes tanusitasi lanc ellenorzését az alabbiak szerint:

6.1 a tanusitvany kibocsatéjanak azonositdja alapjan a Kibocsato kilétérol meg kell gyozodnie;

6.2 a Szolgaltaté (Kibocsatd) Tanusitvanyanak segitségével az Alairé Tanusitvanyanak integritasarol
meg kell gyozodnie;

6.3 a tanusitvany allapotét ellenoriznie kell a tanusitvany visszavonasi listak (CRL) attanulmanyozasa-
val vagy OCSP szolgaltatas igénybe vételével;

6.4 at kell tanulmanyoznia a tanusitvany 6sszes attribUtumat, és az adott tranzakciora vonatkozo eloira-
soknak, valamint j6zan megfontolasoknak megfeleloen déntést hozni az alairas elfogadasaral,

7. az Elektronikus alairas elfogadasat vissza kell utasitani, ha az Elektronikus alairas, az Alairé Tanusitvanya,
vagy a tanusitasi lanc tanusitvanyainak valamely adata, annak érvénytelenségére utal, illetve ha az az adott
kontextusban nem elfogadhat6; az alairas elfogadasa nem jelenti az alairt izenet tartalmanak tudomasul
vételét vagy elfogadasat,

8. Azidobélyeget alairé kulcs tandsitvanyanak az Erintett fél altal térténo ellenorzésére vonatkozoan altalaban
érvényesek a 2.2.3 pontban leirt, a tanUsitvany ellenorzésre vonatkozé szabalyok.

9. Egy idobélyeggel ellatott allomany atvétele utan az Erintett félnek ellenoriznie kell a Szolgaltaté altali alairas
megtorténtét, az Szolgaltato idobélyeget aldird kulcsdhoz tartozo tanusitvany érvényességét a Visszavont
Tanusitvanyok Listajasegitségével a 2.1.2 pontban leirt médon.

10. Az OCSP valaszt alair6 kulcs tanUsitvanyanak az Erintett fél altal térténo ellenorzésére vonatkozéan altala-
ban érvényesek a 2.2.3 pontban leirt, a tandsitvany ellenorzésre vonatkozé szabalyok.

11. Egy OCSP vélasszal ellatott dllomany atvétele utan az Erintett félnek ellenoriznie kell a Szolgaltaté altali
alairas megtorténtét, az Szolgaltat6 OCSP vélaszt alair6 kulcsahoz tartoz6 tandsitvany érvényességét a
Visszavont Tanusitvanyok Listaja segitségével a2.1.2 pontban leirt médon.

12. Ha az ellenorzés atanusitvany érvényességének lejarta utan torténik, akkor az Eat. 9.8 (7. bek.) alapjan a
szolgaltatonal 10 évig, illetve az alairt ésivagy idobélyegzett és/vagy OCSP valaszzal elatott dokumentum-
mal kapcsolatban felmertlt jogvita lezarasaig megorzétt, a tandsitvanyokkal kapcsolatos elektronikus infor-
maciokat és ahhoz kapcsol6do személyes adatokat elo lehet keresni és a tanusitvany érvényességét ellen-

orizni kell. A tanudsitvany tartalmanak megallapitdsahoz a Szolgéltatonak kell a megfelelo eszkdzt biztosita-
nia.

2.2. Felelosségek

2.2.1. A Szolgaltaté felelossége

A Szolgaltat6 azzal, hogy alair egy, a jelen HSZSZ-M 1.5 pontja szerint meghatarozott tandsitvanyt, idobélyeget,
illetve OCSP vélaszt — és ezzel jelzi az 1.4 pontban meghatarozott felhasznal6 kézésség felé ezen HSZSZ-M
hasznalatat — azért vallalja a felelosséget, hogy a tanusitvany eloallitasa, kibocsatasa, kozzététele, visszavonasa,
a Visszavonasi Lista kdzzététele, az idobélyegzés és OCSP valaszadas tevékenységek a jelen HSZSZ-M-ben
eloirtaknak teljes mértékben megfelelnek, és a Szolgaltaté megteszi a szilkséges intézkedéseket ahhoz, hogy a
Szolgaltaté maga és az Elofizetok is a jelen HSZSZ-M eloirasainak megfeleloen jarjanak el.

A Szolgéltaté a vele szerzodéses jogviszonyban nem all6 harmadik személlyel szemben a Magyar Kdztarsasag
Polgéri Térvénykodnyvérol sz6l6 1959. évi IV. térvény 339. §-a szerint, az Elofizetovel szemben pedig a szerzo-
désszegésért valo felelosség szabalyai szerint felelos az elektronikus alairassal alairt elektronikus dokumentum-
mal okozott karért, ha megszegte a HSZSZ-M-ben, az ASZF-M-ben vagy az elofizetoi szerzodésben eloirtakat,
tovabbéa az Eat. 7. § (2) bekezdésében, a 9-11. §-okban vagy a 14.8-ban foglaltakat. E szabalyok megtartasat
kétség esetén a szolgaltaténak kell bizonyitania.

A felelosségvéllalas mértékét, mely tandsitvany tipusonként és egyedi tanusitvanyonként is maximalt 6sszegu, az
Elofizetoi Szerzodésben kell régzeni.

A Szolgéltaté nem vallal felelosséget, ha a Szolgaltaté altal kibocsatott tanusitvany a jelen HSZSZ-M-ben eloir-
taktdl eltéro médon keriil felhasznéalasra. igy a Szolgaltatd nem felelos az olyan karokért, melyek abbél adodtak,
hogy az Erintett fél a tandsitvanyok ellenorzése és felhasznalasa soran nem a hatalyos jogszabalyok és Szolgal-
tat6 HSZSZ-M-e szerint jart el, illetve nem tanus itotta a tole elvarhaté gondossagot.

A Szolgaltaté azaltal, hogy az Elofizetok részére tanisitvanyokat, idobélyegeket vagy OCSP véalaszokat bocsat ki,
semmilyen kortlmények kozoétt sem tekintheto az Elofizetok vagy az érintett felek igyndkének, megbizottjanak,
képviselojének, vagy barmilyen mas, az Elofizetoi Szerzodésben meghatarozottdl eltéro funkcioju partnerének a
hitelesitési tevékenysége vonatkozasaban.
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2.2.2. Az Elofizeto és az Al&ir¢6 felelossége

Az Elofizetonek és az Alairénak felelossége all fenn a regisztracié soran megadott adatainak valédisagaval kap-
csolatban.

Az Elofizetonek kartéritési felelossége all fenn a Szolgaltatéval szemben azokért a veszteségekért és karokért,
melyeket a regisztracié soran megadott helytelen adataival, vagy az azokban bekévetkezett valtozasok be nem
jelentésével, vagy egyéb kotelezettségeinek be nem tartasaval szadmara okoz. Az Elofizeto felelos azért, ha ma-
gankulcsat nem a HSZSZ-M-ben, az ASZF-M-ben és a vonatkozo jogszabalyokban meghatéarozott médon és
célra hasznélta.

Az Elofizeto vagy az Alairé kételes harom napon belil tjékoztatni a hitelesités -szolgéltatot, ha:

a. az azonositdsdhoz sziikséges személyazonosité adatokrél, mas személy (szervezet) képviseletében
torténo alairasra jogosité elektronikus alairas esetén a képviseletre, illetoleg alairasra jogosult sze-
mély személyazonosité adatairdl, a cégadatokrol, tovabba mindezek valtozasarol;

b. azalairas-létrehozo6 adatnak illetéktelen személy tudomasara jutasarol vagy elvesztésérol;

c. azaldirdssal vagy az igy aldirt elektronikusan alairt elektronikus dokumentummal, illetve a tanusit-
vannyal kapcsolatban észlelt - a szolgaltatasi szabalyzatban meghatarozott - rendellenességrol;

d. atanusitvannyal ellatott elektronikusan alairt elektronikus dokumentummal, idobélyeggel vagy OCSP
valasszal kapcsolatos jogvita megindulasarol.

Az Elofizeto és az Alairo felelos az alairas4étrehoz6 eszkdz biztonsagos megorzéséért, az alairas-létrehozé esz-
koz adat és a PIN kod illetéktelenek tudomasara jutdsdnak megakadalyozaséért.

Az idobélyeget kéro fél felelos az idobélyeg alairas helyességének és az idobélyeg alaird kulcs Tanuasitvanya
érvényességének az idobélyegzett allomany vételekor elvégzendo, a 2.1.2 pont szerinti ellenorzésért.

Az OCSP valaszt kéro fél felelos az OCSP valasz alairas helyességének és az OCSP valaszt alaird kulcs Tanu-
sitvanya érvényességének az OCSP vélaszt tartalmaz6 allomany vételekor elvégzendo, a 2.1.2 pont szerinti el-
lenorzésért.

A Szolgéltaté nem vallal felelosséget a magankulcs hordoz6 elvesztésébol, vagy a kulcs biztonsaganak egyéb
mabdon tdrténo sérilésébol, elvesztésébol, illetve a PIN kdd illetéktelen tudomésra jutasbdl szarmazo karokért.
2.2.3.  Erintett fél felelossége

Az Erintett fél felelos az elektronikus alairas és a Szolgaltato altal kibocsatott tantsitvanyok elfogadésa soran
tanusitott korultekinto ellenorzésért, valamint a Szolgaltatd nyilvanosan elérheto HSZSZ-M-e ra vonatkozo részé-
nek megismeréseért.

Erintett fél felelossége fennall a tantsitvany elfogadasabol fakado barmely kévetke zményért és karért, ha atani-
sitvany érvényességének ellenorzése soran nem a tanusitvanytipus, a szolgaltatasi szabalyzat, illetve a hatalyos
jogszabdlyok szerint jar el.

2.3. Az anyagi felelosség mértéke

A Szolgéltato anyagi felelosségének mértékérol, illetve annak korlatairdl az ASZF-M rendelkezik.

A Szolgaltatd az anyagi felelosségre vonhatdsag, az altala okozott karokkal kapcsolatos sajat felelosség, illetve a
neki okozott karokért jaré kartérités megallapithatésaga, dokumentalasa és bizonyithatdosaga érdekében naploz-
za tevékenységeit, védi a naplobejegyzések sértetlenségét és hitelességét, valamint hosszu tavon megorzi azo-
kat (lasd: 4.6.7 és 4.8 fejezetek).

2.4. Ertelmezés és alkalmazas

24.1. Irdnyadé jog
A Szolgéltaté tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfeleloen végzi. Szerzodéseire,
szabalyzataira és azok teljesitésére a magyar jog az iranyadé és azok a magyar jog szerint értelmezendok.
A Szolgéltaté tevékenységére elsosorban a kdvetkezo jogszabalyok mérvadok:
2001. évi XXXV. torvény (Eat.),

2/2002. (IV.26) MeHVM iranyelve a minositett elektronikus alairdssal kapcsolatos szolgaltatasokra és ezek
szolgéltatdira vonatkozo biztonsagi kdvetelményekrol,

3/2005. (Ill. 18.) IHM rendelet az elektronikus alairdssal kapcsolatos szolgéaltatadsokra és ezek szolgaltatdi-
ra vonatkozo részletes kdvetelményekrol
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15/2001. (VIII. 27.) MeHVM rendelet az elektronikus alairasi termékek tanlsitasat végzo szervezetekrol, il-
letve a kijel6lésiikre vonatkoz6 szabalyokrol,

45/2005. (Ill. 11.) Korm. rendelet a Nemzeti Hirk6zlési Hatdsagnak az elektronikus alairassal kapcsolatos
feladat- és hataskorérol, valamint eljarasanak rés zletes szabalyairol

20/2001. (XI.15.) MeHVM rendelet a Hirkdzlési Felligyeletnek az elektronikus aléirdssal 6sszeftiggo nyil-
vantartassal kapcsolatos tevékenységéért fizetendo dijakrol,

712002 (IV.26) MeHVM rendelet az elektronikus alairassal kapcsolatos szolgaltatasi szakérto nyilvantar-
tasba vételérol.

Ezeken tulmenoen a Szolgéltatd az izleti titkok vonatkozasaban az 1996. évi LVII. térvény a tisztességtelen piaci
magatartas és a versenykorlatozas tilalmarol, a személyes adatok vonatkozasban az 1992. évi LXIII. térvény a
személyes adatok védelmérol és a kdzérdeku adatok nyilvanossagaroél és az 1995. évi CXXII. térvény a polgarok
személyes adatainak nyilvantartasarol szél6 1992. évi LXVI. tv. modositasarél szerint jar el.

Szolgaltaté figyelembe veszi még az Eurdpai Parlament és Eurdpa Tanacs az elektronikus alairasok kozosségi
programjarol szél6 1999/93/EK iranyelvét, a vonatkozé ITU szabvanyokat, az Internet kozdésség RFC ajanlasait
és az Eurdpai Unié Tavkozlési Szabvanyok Intézetének (ETSI) vonatkozé szabvéanyait.

2.4.2. Ervénytelenség, hatalyossag, megszunés, értesitések

2.4.2.1. Ervénytelenség
Ha a Szolgéltaté szerzodéseinek vagy szabdlyzatainak valamely pontja érvénytelenné vagy érvényesithetetlenné
valik, az a szabalyzat vagy szerzodés egyéb pontjainak érvényességét nem érinti.

A jelen HSZSZ-M minden olyan rendelkezése, amelyek a felelosségek, a kételezettségek, garanciak és a kartéri-
tés korlataira vonatkoznak, azok fliggetlenil mas intézkedésektol, 6nmagukban értelmezendok és érvényesiten-
dok.

2.4.2.2. Hatalyosséag

AHSZSZ-M és az ASZF-M a felhasznaloi kdzosség résztvevoinek valamennyi kotelezettségét, felelosségét és
jogét tartalmazza. A HSZSZ-M egyetlen pontja sem értelmezheto a jelen dokumentumba foglalt értelmezéstol
eltéroen. A HSZSZ-M csak irott és hitelesitett formaban moédosithatd, a Nemzeti Hirkdzlési Hatosag altal vezetett
nyilvantartdsban val6 atvezetés mellett.

AHSZSZ-Midobeli hatdlya a Szolgaltatdé Nemzeti Hirkdzlési Hatos4g altali nyilvantartasba vételének keltétol a
szolgaltatasi tevékenység megszuntéig tart. A HSZSZ-M személyi és targyi hatalyat az 1.4.4.1 pont tartalmazza.

2.4.2.3. Megszunés

AHSZSZ-Ma Szolgéltatdé mukddésének befejezésével tekintendo megszuntnek.

2.4.2.4. Ertesitések

Az Elofizetok, az Alairdk és az Erintett felek vagy barmely harmadik fél az Ugyfélkapcsolati Irodat munkanapokon
megkeresheti Ugyfélfogadasi idoben személyesen vagy telefonon, postai Gton irasban, e-mail-ben vagy faxon. A
Szolgaltaté Ugyfélszolgalata (Help Desk) folyamatos (7x24 6ras) szolgalattal all rendelkezésre telefonos vagy e-
mail megkeresés esetén. Az irdsban vagy elektronikus Gton térténo kommunikéacio esetében a felad6 nevét és
elérhetoségét fel kell tiintetni és a feladonak a kiildeményt hitelesitenie kell.

A Szolgéltaté az Elofizetoket és Erintett feleket tipikusan az Internetes honlapjan (web oldalain) torténo kdzzété-
tellel, illetve az Ugyfélkapcsolati irodakban elérheto dokumentumokkal tajékoztatja. Az ligyfélkapcsolati irodak az
Elofizetoket esetenként irdsban vagy elektronikus Gton is értesithetik.

2.4.3. Vitas kérdések kezelése

Barmely vitas kérdés felmerilése esetén az Elofizetonek kdtelessége a Szolgaltaté haladéktalan értesitése és
teljeskoru tajékoztatasa a kérdés minden vonatkozasat érintoen, a vita jogi Utra terelése elott.

Panaszt az Elofizetot nyilvantarté Ugyfélkapcsolati Irodan vagy az Ugyfélszolgalatnal lehet irasban vagy széban
eloterjeszteni. A panaszt a Szolgaltaté az eloterjesztéstol szamitott 10 munkanapon belil kivizsgalja.

Ajogvitak esetén kévetendo eljarast az ASZF-M tartalmazza.

2.5. Dijak

A mindenkor érvényes szolgéltatasi dijakat a Szolgaltato Internetes honlapjan keresztil teszi k6zzé. A Szolgéltatd
jogosult az arlistat egyoldalian médositani.
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Az Elofizetokre vonatkozé hatalyos szolgaltatasi dijak az Elofizetoi Szerzodésben keriilnek régzitésre.
A Szolgaltat6 a kdvetkezo pontokban ismertetett dijtipusokat ajanlja fel az Elofizetonek.

2.5.1. Tandusitvany kibocsatas

Szolgaltato a kibocsatott és megujitott tanusitvanyokért éves fenntartasi dijat szamol fel az Elofizeto felé, amely
tartalmazza a tanusitvanyok kibocsatasanak (illetve megujitas esetén megujitasanak) és Tanusitvanytarban tor-
téno kozzétételének dijat az érvényesség idotartamara, valamint a tanusitvanyok lejarat utani archivalasanak a
dijat.

2.5.2. Tanusitvany hozzéaférés

Szolgaltaté a kdzzétett tanusitvanyok eléréséért nem szamol fel dijat.
25.3. Visszavonasi lista hozzéaférés

A Szolgaltaté a kozzétett visszavonasi lista eléréséért nem szamol fel dijat.
25.4. Idobélyegzés

A Szolgaltaté az idobélyegek kibocsatasaért az erre vonatkozé szerzodés keretében meghatarozott dijat szamol
fel.

2.55. OCSP szolgaltatas

A Szolgaltaté az OCSP szolgaltatasért az Elofizetoi Szerzodésben meghatarozott dijat szamol fel.
2.5.6. Egyéb szolgaltatasokra vonatkozo dijak

Szolgaltaté a kibocsatott tanusitvanyok Gjraérvényesitéséért eljarasi dijat szamol fel az Elofizeto felé, mely tartal-
mazza a tanusitvany megvaltozott allapotdnak a cimtarban visszavonasi lista formajaban térténo kdzzétételének
koltségét. Ujraérvényesitésért csak abban az esetben szamit fel a Szolgaltato dijat, ha a felfliggesztést az Alaird
vagy az Elofizeto kérte.

25.7. Visszatéritési elvek

Az Elofizeto a szamara kibocsatott tanisitvany éves fenntartasi dijanak visszatéritésére a kdvetkezo esetekben
jogosult:

a. akibocsatott tanusitvany valamely adata a Szolgaltatd hibajabél fakadéan nem megfelelo,

b. akibocsatott tanusitvany, magankulcs és aktivizaldé adat nem dsszetartozo,

c. akibocsatott alairas 1étrehoz6 eszkdzdn szereplo adatok a Szolgaltato hibajabol fakadéan nem meg-
felelok,

d. akibocsatott alairas 4étrehoz6 eszkoz, az aktivizalé kod és a kulcsok nem dsszetartozok,
a Szolgaltat6 bizonyitottan nem tartja be valamely kotelezettségét Elofizeto TanUsitvanyanak kezelé-
sekor.

A dij visszatéritésére vonatkozo igényt Elofizetonek a tanusitvany kibocsatasat, illetve megujitasat kdveto 30 nap-
tari napon beliil a regisztraciot végzo tgyfélkapcsolati irodanal kell beadnia Szolgaltato részére. A kérvény pozitiv

elbirdlasa esetén a Szolgaltatd a TanUsitvanyt dijmentesen visszavonja és a fenntartasi dijat az Elofizeto szama-

ra a megjeldlt bankszamlaszamra 20 naptari napon belill visszautalja, vagy részére Uj tandsitvanyt bocsat ki.

A tanusitvany kibocsatasat, illetve megujitasat kbveto 30 naptari napon tul az Elofizeto kizardlag csak a Szolgal-
tato bizonyitott szerzodés- vagy kotelezettségszegése esetén jogosult dijvisszafizetésre.

A Szolgaltatd egyéb tevékenységeiért szamlazott dijak esetében dijvisszafizetésre nem koteles.

2.6. Kozzététel

2.6.1. Szolgaltatoi informacidk kozzététele

A Szolgéltaté gondoskodik arrél, hogy az &ltala kibocsatott tandsitvanyok, a tanusitvanyok hasznalatanak feltét-
elei és egyéb kozérdeku szolgéltatdi informéciok az Elofizetok és az érintett felek részére folyamatosan rendelke-
zésére alljanak:

a. tandsitvany tipusok

b. tanusitvanyok hasznalatara vonatkozo ismertetok, szabalyzatok, nyomtatvanyok
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c. kibocsatott elofizetoi és szolgaltat6i tandsitvanyok
d. felfliggesztett és visszavont elofizetoi és szolgaltatoi tanusitvanyok
e. szolgaltat6i kozlemények

A Szolgaltat6 a szolgaltatéi informéacidkat Internetes honlapjan keresztil teszi elérhetové. Szolgaltaténak csak
sajat elektronikus alairdsaval ellatott dokumentumai tekinthetok eredetinek. A dokumentumok nyomtatott valtoza-

tai semmilyen forméaban sem tekinthetok hivatalos példanynak vagy hiteles masolatnak.
2.6.2. A kozzététel gyakorisaga

A Szolgaltat6 a kibocsatott elofizetoi tandsitvanyokat a Tanusitvanytarban 24 éran belil kbzzéteszi.

A Szolgéltato altala mukddtetett hitelesito kdzpontok szolgéltatoi tandsitvanyait a Tandsitvanytardban 24 éran
belul kbzzéteszi.

A Visszavont Tanusitvanyok listajat a 4.6.7 pontnak megfelelo gyakorisaggal teszi kbzzé.

A Szolgaltaté a HSZSZ-M-ben és az ASZF-M-ben tervezett valtozasokrél a hatalyba Iépést megelozoen 30 nap-
pal tajékoztatja a Nemzeti Hirkdzlési Hatésagot.

2.6.3. Elérési szabalyok

A Szolgéltaté minden Elofizeto és Erintett fél szamara elérhetové teszi a szolgaltatas Internetes honlapjat, ezen
keresztll Tandsitvanytarat és tanusitvany Visszavondsi Listajat olvasés céljabol. A Tandsitvanytarban kereseési
lehetoséget biztosit a tandsitvany sorszama és az azonosito adatai alapjan.

A Szolgéltato belso adatbazisait és egyéb adatallomanyait csak és kizarélag a Szolgaltatd biztonsagi szabalyzatai
altal meghatarozott szerepkoru és jogosultsagl munkatéarsai érhetik el egyénileg differencialt azonositas -
hitelesitési és feljogositasi eljarasban.

2.6.4. Tanusitvanytar

A Szolgaltat6 az altala kibocsatott tandsitvanyokat €s a tanusitvany visszavonasi listakat tanusitvanytardban he-
lyezi el.

Az Alair6 vagy az Erintett fél a szolgaltatas internetes honlapjan keresztiil érheti el a Tandsitvanytar adatait.
A Tandusitvanytar elérhetoségét a Szolgaltat6 folyamatosan (az év minden napjan, 24 6raban), 99,9%-os rendel-

kezésre &llassal biztositja Ugy, hogy a Tanusitvanytar szolgaltatas kiesése nem Iépheti tul esetenként a 3 6ras
idotartamot.

2.7. A megfeleloség vizsgalata

A Szolgaltatot a Nemzeti Hirkdzlési Hatosag jogelodje, a Hirkézlési Felligyelet minositett hitelesités-
szolgaltatéként 2003. aprilis 3.-an nyilvantartasba vette.

A Nemzeti Hirkdzlési Hatosag a Szolgéltatd bejelentése alapjan a jelen dokumentumban megnevezett tanisit-
vanytipusokat nyilvantartasaba felvette.

A Szolgaltaté minositett hitelesités-szolgaltatdsdhoz olyan biztonsagos elektronikus alairasi termékeket hasznal,
amelyek szerepelnek a Nemzeti Hirkézlési Hatdsag ,tanusitott elektronikus alairasi termékek” listajan.
A Szolgéltatd az idobélyegzés szolgéaltatdsdhoz olyan biztonsagos alairas létrehozé eszkdzt hasznél, mely szere-
pel a Nemzeti Hirkdzlési Hatésag ,tanusitott elektronikus alairasi term ékek” listajan.
A Szolgéltato a hitelesités-szolgaltatasi, OCSP szolgaltatasi és idobélyegzési tevékenységét, a szolgaltatast ta-
mogaté informatikai rendszert, valamint annak személyi és fizikai kornyezetének biztonsagat auditaltatja, illetve
tanusittatja:

a. asajat szervezetén belili belso auditor szervezettel

b. flggetlen kiilso auditor céggel

A Szolgéltaté a szolgaltatasi rendszerének kdvetkezo elemeit auditaltatja:
a. Az elofizetoi és szolgéaltatéi minositett tandsitvdnyok kezeléshez és az idobélyegzéshez felhasznélt
elektronikus alairasi termékeit
b. Azelofizetoi és szolgéltatoi minositett tandsitvanyok kezeléshez, az idobélyegzéshez és az OCSP
szolgaltatdshoz hasznélt rendszereit és modszereit

A Szolgaltaté a magénkulcsainak tarolasara hasznélt az alairas-létrehoz6 eszkozeit tanusittatja. A tandsitashoz a
Szolgaltato kiilso szervezetet vesz igénybe.
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2.7.1.  Vizsgalatok gyakorisaga

A Szolgaltaté alairas -létrehozé eszk6zb6zének tanusitdsara a hasznalatba vételt megelozoen egyszer keriilt sor.
A Szolgaltatd az Elofizetok szamara tanusitott biztonsagos alairas -létrehoz6 eszkdzdket (BALE) biztosit.

A Nemzeti Hirkdzlési Hatosag a jogszabalyoknak megfeleloen évente atfogé helyszini ellenorzést végez.

A Szolgaltat6 a kiilso, illetve a sajat ellenorzo szervezete altal végzett belso vizsgalatokat a Biztonsagi Szabaly-
zatdban megjeldlt rendszerességgel végezteti, illetve végzi.

2.7.2. Az atvizsgal6 szervezet megnevezéseljellemzoi

A belso hitelesitési tevékenységre és az informatikai biztonsagra vonatkozo auditot a Szolgaltat6 informatikai
biztonsagi menedzsere, a kiilso auditot a Szolgaltato olyan, széles kdrben ismert auditor céggel végezteti el,
amely szakértelmét bizonyitani tudja a nyilvanos kulcsu infrastruktdra és informatikai biztonséag, valamint az ezen
teriiletekre vonatkoz6 technikai, technolégiai, jogi, szabalyzati ismeretek és auditalasi médszertanok vonatkoza-
saban.

Az auditot a hitelesités szolgaltatas minositési kérelmének beadasa elott az EDIPORT Kft. végezte el. Az audita-
las folyamatéat és eredményét a Nemzeti Hirkdzlési Hatosag szakeértoi listajaban szereplo Erdosi Péter Maté el-
lenorizte.

2.7.3. Hianyossagok kezelése

A Nemzeti Hirkdzlési Hatosag altal a rendszeres helyszini ellenorzések soran feltart esetleges hianyossagokat a
Szolgéltaté késlekedés nélkil megsziinteti a vizsgalatot végzo Nemzeti Hirkdzlési Hatosagtol kapott informéaciok
és ajanlasok alapjan.

2.7.4. Eredmény kommunikacioja

A hianyossagok felszamolasardl a Szolgaltaté Nemzeti Hirkozlési Hatésagot tajékoztatja.
A Szolgéltaté nem koteles a feltart konkrét hianyossagokat nyilvanossagra hozni.

2.8. Bizalmassag — Adatkezelési szabalyzat

2.8.1. Bizalmas informéaciok

Szolgaltaté az elofizetoi adatokat kizarolag csak a hitelesitésiszolgaltatassal 6sszefliggésben has znalhatja fel.
A Szolgaltaté gondoskodik a jogszabalyoknak valé megfelelésrol. Ennek keretén beliil:
a. Afontos bejegyzéseket védi az elveszéstol, tonkretételtol és hamisitastol

b. megfelelo technikai és szervezeti intézkedéseket hoz a személyes adatok felhatalmazas nélkuli, illet-
ve torvényseérto kezelése ellen

c. nyilvantartasba veszi az Elofizeto vel alairt szerzodést, beleértve az Elofizeto hozzajarulasat az alab-
biakhoz:

hozzjérulas a szolgéltatasok soran felhasznalt adatok hitelesités-szolgéltato altal térténo nyilvan-
tartasba vételéhez

hozzjarulas a nyilvantartasba vett adatok harmadik félhez tdrténo tovabbitasahoz, a Szolgaltato
szolgaltatasainak leallitasa es etén

a tanusitvany kézzétételéhez

d. csak annyi bizonyitékot kdvetel meg az azonositashoz, mely elégséges a tanusitvany tervezett fel-
hasznalasahoz

e. gondoskodik az Elofizetore és az Alairéra vonatkoz6 adatok bizalmas kezelésérol, kivéve, ha felfedé-
suikhdz ok maguk4 hozzajarulnak, vagy ha bir6sag, illetve egyéb jogi kdvetelmény ezt eloirja,

f.  védiaregisztracios adatok bizalmasséagat (és sértetlenségét) az Elofizetovel folytatott adatcsere s o-
ran is
A bizalmassag szempontjabol legmagasabb érzékenységi szintet képviselo Alairék alairas -1étrehoz6 adatait és a

szolgaltatdi alairas -létrehozé adatokat, illetve az ezeket hordoz6 eszkdzoket, aktivalé kddokat fokozott biztons&g-
gal kezeli.

A Szolgéltato tevékenysége soran a kdvetkezo bizalmas adatkoroket kezeli:

“ vagy neviikben az Elofizeto
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a. a Szolgaltato Uzleti titkai
b. azElofizeto Tarsasagok altal a Szolgaltatonak atadott tizleti titkok
c. az Elofizetok és a Szolgaltatdé munkatarsainak, valamint az Alair6k személyes adatai

Az zleti titkok kezelésére az 1996. évi LVII. torvény a tisztességtelen piaci magatartas és a versenykorlatozas
tilalmarol és a Szolgaltato Titokvédelmi Szabalyzata mérvado. igy példaul egyik szerzodo fél sem jogosult az Elo-
fizetoi Szerzodés teljesitése kapcsan tudomasara jutott barmely adatot, tényt, informacioét, tervet vagy dokumen-
tumot a masik fél elozetes iras beli hozzajarulasa nélkul harmadik személynek atadni.

A személyes adatok vonatkozashan az 1992. évi LXIII. térvény a személyes adatok védelm érol és a k6zérdeku
adatok nyilvanossagardl és az 1995. évi CXXII. térvény a polgarok személyes adatainak nyilvantartasaroél sz6l6
1992. évi LXVI. térvény médositasardl szolo torvény.

A Fentiek értelmében a Szolgaltaté az Elofizetok és az Alairok személyes adatait csak a kézottik fennallé Elofi-
zetoi Szerzodéssel 6sszhangban levo célokra hasznalhatja fel, harmadik félnek azokat az Elofizetok és az Alairok
irasos hozzajarulasa nélkil nem adhatja at, kivéve a 2.8.4 pontban meghatarozott eseteket.

A Szolgaltato altal kezelt adatok egy része a nyilvanos kulcs tulajdonosanak azonositasa céljabdl a tanusitvanyba
foglalva a Szolgéltat6 tandsitvanytaran keresztiil — Elofizeto és Szolgaltato ilyen iranyl megallapodasa esetén -
nyilvdnossagra keril, masik részét a Szolgaltaté védett médon tarolja az Elofizeto és az Alaird azonossaganak
igazolasa és egyéb adatszolgaltatasi kotelezettségei céljabdl.

2.8.2. Nem bizalmas informaciok

A Szolgaltaté a regisztracios urlapon kilon jeldli mindazon adatokat, melyek a TanuUsitvanytarban hozzaférheto
elofizetoi tandsitvanyban nyilvanosséagra keriilnek.

2.8.3. Tanusitvany visszavonasi és felfliggesztési okok felfedése
A Szolgéltatd az altala kibocséatott tanusitvanyok felfliggesztését és visszavonasat tanusitvany-visszavonasi lis-

tékban, illetve OCSP szolgaltatas keretében teszi kozzé.

A Szolgéltaté a tandsitvany visszavonas okat a vonatkozé szabvanyok altal tAmogatott modon feltlinteti a vissza-
vonasi listaban, illetve az OCSP kérésekre adott valaszaiban. Ezen kivill a visszavonassal kapcsolatos minden
egyéb adatot bizalmasan kezel.

2.8.4. Feltaras torvényi meghatalmazassal rendelkezok részere

A Szolgéltatéd az elektronikus alairas felhasznalasaval elkbvetett buncselekmények felderitése vagy megelozése
céljabal, illetoleg nemzetbiztonsagi érdekbol — az érintett személyazonossagat igazolé adatok tekintetében — az
Eat. 11.8 paragrafusa alapjan adatokat tovabbit a nyomoz6 hatésagnak és a nemzetbiztonsagi szolgalatoknak.

Az adatatadas tényét rogziteni kell, az adatatadasrol a Szolgaltaté sem az Elofizetot sem az Alairét nem tajékoz-
tathatja.
2.8.5. Informacioszolgéltatas polgari eljaras keretében

A Szolgaltat6 atanusitvany érvényességét érinto polgari peres, illetve nem peres eljaras s oran - az érintettség
igazolasa esetén - az Alairé személyazonossagat igazolé adatokat atadhatja az ellenérdeku peres félnek vagy
képviselojének feltarhat bizalmas felhasznaléi informéacidkat, illetoleg azt kozolheti a megkereso birésaggal az
Eat. 11.8 paragrafusa alapjan.

A Szolgaltato rogziti az informaciészolgaltatas tényét és arrél az Elofizetot tajékoztatja.

2.8.6.  Feltaras tulajdonos kérésére

Szolgaltatd a torvényi meghatalmazassal rendelkezok részére térténo adatszolgaltatason tll mas Tarsasag zleti
titkat, az Elofizetok és az Alairék nem nyilvanos személyes adatait csak az llleto Tarsasag illetve Elofizeto irasos
meghatalmazéasa alapjan tarhatja fel harmadik fél részére.

2.8.7. Feltaras mas esetekben

Szolgaltaténak tevékenysége befejezésekor nyilvantartasait, a bizalmas adatokkal egytt, at kell adnia mas - vele
azonos besorolasu — szolgaltatd részére az Eat. 16. § (2.) bek. szerint.

2.9. Szellemitulajdonhoz fuzodo jogok

A Szolgaltaté altal tigyfelei részére kibocsatott tanisitvany és az ennek megfelelo kulcspér tulajdonosa az Elofi-
zeto, teljes jogu hasznaldja pedig az Alaird, tekintet nélkil arra a fizikai kdzegre, amely tarolja és védi a kulcsokat.
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A Szolgaltat6é a Tanusitvanyt a kikbtéseiben és feltételeiben ismertetett médon kdzzéteheti, sokszorosithatja,
visszavonhatja, s egyéb médon kezelheti.

A visszavonasi informacié a Szolgaltatd tulajdonat képezi.
A Szolgaltato altal az Alair6 részére kibocsatott egyedi azonositd a Szolgaltato tulajdonat képezi.
A Tandusitvanyban szereplo megkulénbézteto név hasznalatara a megnevezett Tulajdonos jogosult.

Az Alairé egyedi azonositéjaban szereplo barmilyen védjegy, szervezeti és személynév, egyéb adat az Elofizeto
vagy Alairo tulajdonat képezheti.

A Szolgaltato szabalyzatai, szerzodéses feltételei a Szolgaltato tulajdonat képezik.
A Tanusitvanyban szereplo hitelesito azonosité a Szolgaltaté tulajdonat képezi.
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3. Azonositas és hitelesités

3.1. Regisztracio

A Szolgaltat6 atanusitvany igényléséhez sziikséges regisztracié soran:
a. gondoskodik arrél, hogy az Elofizeto tanusitvany kérelmei pontosak, hitelesek és teljesek legyenek

b. megfelelo forrasok igazolasan alapulva megvizsgélja az Alairok és Elofizetok azonossagara vonatko-
z6 bizonyitékokat, valamint nevilk és a hozza kapcsolédo adatok pontossagat

Ha egy Igénylo csak idobélyegzés szolgaltatast igényel, a kezdeti regisztracié egyszerusitett eljarassal torténik a
3.1.9 pont szerint.

3.1.1.  Nevek tipusa
A tantsitvanyokban szereplo névmegadas az ITU-T® X.500 ajanlasanak felel meg.
3.1.2. Nevek szemantikaja

A tanusitvanyban szerepeltetendo nevek megadasakor a kévetkezo szabalyok szerint kell eljarni:

A tanusitvanyban szereplo adatok magyar vagy angol irasmaéd szerint, a magyar ABC irasjeleit felhasznalva,
specialis és vezérlo karakterek nélkil kertilnek régzitésre. A Szolgaltatot fenntartja a jogot, hogy tanusitvany ada-
tok egyedi elbiralas alapjan az elozoektol eltéro irasmod vagy karakterkészlet hasznalataval keriiljenek rogzités-
re.

A tanusitvdnyokban szereplo nevek (Common Name mezo adatai) altaldban valodi nevek, de lehetnek alnevek is.
A Szolgaltaté fenntartja a jogot az egyes személyeket vagy csoportokat esetlegesen sérto (pl. joizlést, szemér-
met, etnikai hovatartozast sérto) alnevek és egyéb adatok megadasanak elutasitasara.

3.1.3. Nevek egyedisége

A Szolgéltat6 biztositja tanUsitvanytaraban a tulajdonosazonositok egyediségét. Errol elsodlegesen az Alaird
nevének a névmegadasban vald szerepeltetése gondoskodik. A Szolgéltaté a név azonosité kiosztasakor ellen-
orzi, hogy az adott név szerepel-e egy mas személy részére kordbban kibocsatott Tanusitvanyban. Ha szerepel,
és a tanusitvany név azonositéjanak egyéb mezoi sem biztositjdk az egyediséget, akkor a Szolgaltaté fenntartja
maganak a jogot a név olyan megvaltoztatasara, amely tovabbra is jellemzo az Alairéra, de biztositja a megki-
I6nboztethetoséget.

3.1.4. Névigenyleési vitak feloldasa

Az Alairét a tanusitvdnyban megadott név és a tanusitvany sorozat szdma killonbdzteti meg egyértelmuen a tébbi
AlAirotol.

Az Elofizetonek alnévre valo igényét a regiszracios urlapon, az ott rendszeresitett modon kell jeleznie.

A Szolgaltat6 — lehetoségei szerint — a névkiosztas soran ellenorzi az Alair6 jogosultsagat a feltiintetett nevek
hasznalatara. Szolgaltato fenntartja maganak a jogot az igényelt nevek kiosztasanak visszautasitasara. Jogsze-
rutlen név- vagy adathasznélat miatt, amennyiben erre birésag kotelezi, vagy mésik fél megalapozott médon bi-
zonyitani tudja jogosultsagat, a Szolgéaltatonak jogaban all visszavonni a kérdéses tanusitvanyt.

3.1.5. Vedjegyek elismerésének és hitelesitésének modszere

A tanusitvanykérelemmel az Elofizeto kifejezi, hogy a benne foglalt nevek, védjegyek, egyéb adatok nem sértik
harmadik fél jogait. Szolgaltatbnak nem kotelessége a védjegyek jogos hasznalatanak ellenorzése, és nem vallal
kozvetito vagy dontnoki szerepet ilyen jellegu vitak feloldasaban. Szolgéltat6 nem garantélja Elofizetok szamara
védjegyeik feltlintetését a Tanusitvanyban.

3.1.6. Az alairas-létrehoz6 adat birtoklas ellenorzésének moédszere

Az Alair6 szamara az alairas -létrehozé adat és az alairas -ellenorzo adat (kriptografiai kulcspar) elodllitasa a Szol-
galtatas keretében a Szolgaltato altal torténik kiemelt biztonsagu kdrnyezetben. A kriptogréfiai kulcspar a bizton-
sagos alairas -létrehozé eszkdzoén (BALE; MTT+BALE hitelesitési rend alapjan kibocsatott tanusitvanyok
esetében) vagy a kiemelt biztonsagu kérnyezetben (MTT hitelesitési rend alapjan kibocsatott tanusitvanyok ese-

® Information Technology - Open Systems Interconnection - The directory: Overview of concepts, models and services”
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tében) all elo, ezért az alairas-létrehozo adat és az alairas -ellenorzo adat birtoklasanak és egymashoz tartozasa-
nak ellenorzésére nincs sziikség, csupan az alairas -létrehozé eszkdz atvételének igazolas a szilkséges. Az ala-
iras-létrehozo eszkdz személyes atvételénél az Elofizeto alairas aval igazolja az alairas-létrehoz6 eszkoz és a
PIN kéd atvételét.

3.1.7. Személyes azonossag hitelesitése , Személyes” tanusitvany igénylése esetén

A természetes személy Igénylonek (Elofizetonek) a tanusitvanykérelemhez csatolnia kell a Szolgaltaté altal bizto-
sitott regisztracios urlapot kitdltve és alirva.
A természetes s zemély hitelesitéséhez a kdvetkezo adatokat kéri az Ugyfélkapcsolati Iroda:

a. azlgénylo neve, alairdsa

b. azlgénylo okméanyszama (személyi igazolvany vagy utlevél szam)

c. azlgénylo lakcime

d. azlgénylo e-mail cime
Ezen adatokat személyi igazolvany vagy Utlevélilletoleg lakcimigazolvany személyes bemutataséaval kell hiteles i-
teni.

Az Ugyfélkapcsolati Iroda az atadott azonosito-hitelesito dokumentumok érvényességének és hitelességének
biztonsagos megéallapitdsa érdekében kiegészito ellenorzést végezhet a Szolgaltatd Biztonsagi Szabalyzatdban
szabalyozott médon.

Az Elofizeto irdsbeli nyilatkozatot ad arra vonatkozéan, hogy:

a. atanusitvany kibocsatasaval és fenntartasaval kapcsolatos és minden egyéb jarulékos koéltséget val-
lal

b. a Szolgaltaté nyilvanosan kdzzétett szabalyzataiban részletesen targyalt kotelezettségeit, felelossé-
gét és jogait ismeri, s elfogadja azokat

A tanuasitvany kérelem nem fogadhat6 el, amennyiben az okmanyok személyhez tartozasaval, eredetiségével,
valodisagaval vagy érvényességével kapcsolatban kétség meriil fel.

3.1.8.  Szervezeti identitas hitelesitése , Szervezeti személy” tanusitvany igénylése
esetén

Az igénylo szervezetnek (Elofizetonek) a tanusitvanykérelemhez csatolnia kell a Szolgaltaté altal biztositott re-
gisztracios urlapot kitoltve, €s a szervezet képviseletére jogosult vezeto tisztségviseloinek az alairasaval ellatva.
A szervezeti személy hitelesitéséhez a kovetkezo adatokat kéri az Ugyfélkapcsolati Iroda:
a. azigénylo szervezet neve, székhelye
b. annak aszervezeti egységnek a megnevezése, ahol a szervezeti személy (tovabbiakban: Alaird) dol-
gozik
az Al4ir6 neve, alairdsa
az Alair6 beosztasa (az elofizeto szervezet és szervezeti egység viszonya az Alairéhoz)
az Alair6 személyi igazolvany vagy utlevél szama
az Alairé telefon szama, e-mail cime
az Alairot megbizé dokumentum cégszeruen alairva (a dokumentum tartalmazza a megbiz6 szerve-
zet vagy szervezeti egység nevét, e-mail cimét, telefon+fax szamat)
h. az elofizeto szervezet egyértelmu hozzajarulasa ahhoz, hogy:
a tanuasitvany kibocsatasra keriljon
a szervezet vagy szervezeti egysége neve atanusitvany tulajdonosazonositd mezojében feltiinte-
tésre kerdiljon
az Alairé neve atanusitvany tulajdonosazonosité mezojében feltlintetésre kerljén

a Szolgaltat6 a regisztracio soran a szervezeti azonossag hitelesitésére elfogadminositett ala-
irassal ellatott elektronikus okiratot is abban az esetben, ha az Elofizetovel ebben elozetesen
megegyezik. Ez esetben az Elofizeto szervezeti azonossaganak hitelesitése, s a szervezeti ada-
tok felvétele a megegyezés soran torténik, az elektronikus okirat ,mar csak” az Elofizeto hozzaja-
rulasat tartalmazza az Alair6 részére torténo tandsitvany kibocsatasahoz

az Elofizeto kapcsolattartékat nevez meg a Szolgaltat6 részére, akik alairasi joggal rendelkeznek
a tanusitvany kibocséatasat illetoen; a Szolgaltatd késobb e személyeknek az alairasat fogadja el
barmilyen kérelem vagy bejelentés es etén

az Elofizeto szervezet kotelezettséget vallal arra, hogy:

= a tanusitvany kibocsatasaval és fenntartasaval kapcsolatos és minden egyéb jarulékos kolt-
séget vallal

@™o ao
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= a Szolgaltato nyilvanosan kbzzétett szabalyzataiban részletesen targyalt kdtelezettségeit,
felelosségét és jogait ismeri, s elfogadja azokat
A fentieken kivil még a kovetkezoket kell megadni:

a. az Alairo kijelolését engedélyezo személy neve (az engedélyezonek minden esetben a szervezet
képviseletére jogosult személynek kell lennie és ezt hiteles dokumentumokkal (pl. alairasi cimpél-
dannyal) kell igazolni)

b. azengedélyezo személy beosztasa

c. azengedélyezo személy munkahelyi telefonszama, fax-szama, e-mail cime

Ezen adatokat a kdvetkezo dokumentumokkal kell hitelesiteni:
a. személyi igazolvany vagy utlevél illetve lakcimigazolvany bemutatasa személyesen (Alair6, Kapcs o-
lattarto)
képviseleti megbizas cégszeruen alairva
cégbirésagnal nyilvantartott gazdasagi tarsasagok es etében 30 napnal nem régebbi cégkivonat

d. nem cégbirdésagnal nyilvantartott szervezetek esetében a nyilvantarto szervezet igazolasa, pl. alapit-
vanyok esetében Fovarosi Birosag, egyéni véllalkozok esetében az illetékes dnkormanyzat, tgyvé-
dek esetében az Ugyvédi Kamara, konyvvizsgalok esetében a Kénywvizsgaloi Kamara,
igazsagugyi szakértok esetében az lgazsagiigyi Minisztérium, stb.,

e. A&llam-, illetve kdzigazgatasi szervezetek esetében az alapitdé dokumentum kdzjegyzovel hitelesitett
masolata, amelyet a szervezet elso szamu vezetojének irasos nyilatkozata kisér,

f.  alairasi cimpéldany, amely a szervezet alairasra jogosult vezetoinek nevét és alairasat tartalmazza;
gazdaségi tarsasagok esetében a cégbirdsagi bejegyzést, mas — nem gazdasagi— szervezetek ese-
tében a szerve zet hivatalos bejegyzését is mellékelni kell a kérelemhez

Az Ugyfélkapcsolati Iroda a bemutatott iratok és okmanyok érvényességét és hitelességét ellenorzi. Szervezeti
személy tipusu tandsitvany igénylés esetén az Ugyfélkapcsolati Iroda az alairasi jogosultsag ellenorzése céljabdl
adategyeztetést végezhet a cégnyilvéntartéssals.

oo

Az Ugyfélkapcsolati Iroda szervezeti személy azonositas-hitelesitése soran koteles a tanGsitvany kibocséatasat
megtagadni, amennyiben

a. az okmanyok személyhez tartozasaval, eredetiségével, valddisagaval vagy érvényességével kapcso-
latban kétsége mertil fel

b. abemutatott dokumentumok eredetiségével, valédisagaval vagy érvényességeével kapcsolatban két-
sége mertl fel

c. acégnyilvantartassal végzett adategyeztetés a bemutatott adatoktél eltéro eredményt ad

d. aszervezet kiléte nem allapithatd6 meg minden kétséget kizaréan

e. nem egyértelmu a szervezet felhatalmazasa a tanusitvany kibocsatasara

3.1.9. Személyi és szervezeti identitas hitelesitése idobélyegzés illetve OCSP
szolgaltatas igénylés esetén

Idobélyegzés szolgéltatast igényelhet:

a. természetes személy

b. jogiszemély (szervezet)
Az idobélyegzés illetve OCSP szolgéltatas igénybe vétele a Szolgéltatd és az Elofizeto k6zott megkotott szolgal-
tatasi szerzodés keretében lehetséges. Ezen szerzodés keretében az Elofizeto irasbeli nyilatkozatot ad arra vo-

natkozéan, hogy a Szolgéltaté nyilvanosan kdzzétett szabalyzataiban részletesen targyalt kotelezettségeit, fele-
losségét és jogait ismeri, s elfogadja azokat.

Az idobélyegzés illetve OCSP szolgaltatas igénybe vételére vonatkozé szerzodés megkdtése érdekében az Ugy-
félkapcsolati Iroda az elofizeto személy illetve szervezret azonositasa érdekében a 3.1.7 illetve 3.1.8 pontokban
leirt azonositasi modokat alkalmazhatja.

Az Ugyfélkapcsolati Iroda az idobélyegzés illetve OCSP szolgéltatasi szerzodés megkotése soran megtagadhatja
a szerzodés megkdotését, amennyiben

a. az okmanyok személyhez tartozasaval, eredetiségével, valédisagaval vagy érvényességével kapcso-
latban kétsége mertil fel

b. abemutatott dokumentumok eredetiségével, valddisagaval vagy érvényességével kapcsolatban két-
sége mertl fel
c. acégnyilvantartassal végzett adategyeztetés a bemutatott adatoktdl eltéro eredményt ad

® Eat. 12.§(2) b)
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d. aszervezet kiléte nem allapithatdé meg minden kétséget kizardéan
e. nem egyértelmu a szervezet felhatalmazasa a tanudsitvany kibocsatasara

Az idobélyegzés szolgéltatas igénybe vételekor a Szolgéltatd az igénybe vevonél biztonsagos csatornan keres z-
tuli tanasitvany alapu kliens azonositast, vagy egyéb, az elofizeto egyértelmu azonositasat lehetové tevo megol-
déast alkalmaz.

3.2. Ervényes tanusitvany megujitasa (tandsitvany frissitése)

Tanusitvanyfrissités soran a Szolgaltaté a tanusitvanyban az Alairé valtozatlan nyilvanos kulcsat és valtozatlan
egyéb adatait hitelesiti Uj érvényességi idotartamra.

Elofizetoi tandsitvany meguijitasa akkor lehetséges, ha:

a. atanusitvany nem szerepel a Visszavont Tanusitvanyok Listajaban

b. aregisztracio alkalmaval régzitett 6sszes adat még érvényességérol és valtozatlansagardél az Elofize-
to hitelt érdemlo médon irdsban nyilatkozik.

A Szolgéltat6 az Elofizeto nyilatkozata alapjan adatai érvényességérol és valtozatlansagardl az illetékes hatds a-
gokkal egyeztetést végez.

Ha a feltételek valamelyike nem teljesil, Gj tanasitvanyt kell igényelni a regisztracios eljaras Gjboli végrehajtasa-
val.

A Szolgaltaté a tandsitvany megujitas szikségességérol a lejarat elott legfeljebb 30 nappal e-mailben értesitést
kuld az Elofizetonek, illetve az Alairénak.

3.3. Ervénytelen tanlsitvany megujitasa

TanuUsitvany megujitasa nem lehetséges, ha a tanusitvany érvényessége lejart, vagy ha a tanusitvany visszavont
allapotban van. Ezen esetekben Uj tanusitvanyt kell igényelni a regisztracios eljaras Gjbdli végrehajtas aval.

3.4. Felfuggesztés és visszavonas kérés

A Szolgaltaté gondoskodik arrol, hogy az altala kibocsatott tandsitvanyok énényességét az Elofizeto vagy az
Alairo kérésére felfliggessze vagy a tanasitvanyt visszavonja. Ennek érdekében a Szolgaltatd a 4.6 pontban rég-
ziti a tanusitvanyok visszavonasanak és felfliggesztésének eljaras ait.
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4. A mukoddésre vonatkoz6 kovetelméenyek

4.1. Tanusitvanyigénylés

A Szolgaltaténak azt megelozoen, hogy egy Elofizetovel szerzodéses kapcsolatot létesit, tajékoztatnia kell az
Elofizetot a tanusitvany és/vagy az idobélyegilletve OCSP szolgaltatas hasznalataval kapcsolatos kikotésekrol és
feltételekrol a 2.6.1 pontban megadottak szerint.

Tanusitvany igényléséhez ki kell tlteni a regisztracios urlapot és le kell folytatni a 3.1.7 vagy a 3.1.8 pontokban
meghatarozott regisztracios eljarast. Az urlap igényelheto az Ugyfélkapcsolati Irodanal, vagy letdltheto a Szolgal-
tatas Internetes honlapjardl.
Az Elofizetoi Szerzodés alairdsaval Elofizeto egyuttal nyilatkozik arrél is, hogy a Szolgaltato feltételei és kikotései,
valamint sajat kotelezettségei vonatkozasaban tajékoztatast kapott, azokat elfogadja. Az alairdassal az Elofizeto
hozzajarul a szolgaltatdsok soran felhasznalt adatoknak a Szolgaltato altal térténo nyilvantartasba vételéhez,
Tanusitvanya és az azzal kapcsolatos allapot informacidk szolgaltatéi tanusitvanytarban valo kbzzétételéhez, s
ezen informécié harmadik félhez torténo tovabbitdsahoz a Szolgéltaté szolgaltatasainak ledllitasa es etén, illetve
egyéb jogszabalyok altal meghatarozott esetekben. Az Elofizeto alairasa igazolja azt is, hogy:

a. vallalja az alairas -létrehoz6 eszkdz hasznalatat, védelmét

b. garantédlja feltintetett adatainak valédis agat

c. medfizeti a szolgaltatasok dijat

d. az adatok késobbi valtozasairdl a Szolgéltatét értesiti
A regisztracio soran az Ugyfélkapcsolati Iroda nyilvantartasba vesz minden, az Alairé azonositasara has znalt
adatot és informaciot, beleértve az igazoldshoz hasznalt dokumentacio regisztracidés szamat és az annak érvé-
nyességével kapcsolatos esetleges korlatozasokat. Az Elofizeto tudomasul veszi és elfogadja, hogy a dokumen-
taciokrol az Ugyfélkapcsolati Iroda masolatot készithet.

A Téajékoztatd a szolgaltatd internetes honlapjan barki szamara elérheto.

4.2. Tanusitvany kibocsatas

Sikeres regisztracié utan az Ugyfélkapcsolati Iroda a tandsitvany igényt a Regisztracios Iroda felé tovabbitja. A
Regisztracios Iroda a hitelesités szolgaltatas t tamogat6 informatikai rendszerben elinditja a tandsitvany kibocsa-
tast.

Az elkésziilt Tanusitvanyt a Szolgaltatd a kdvetkezo modon juttatja el az Elofizetohdz:
a. az Elofizeto, az Alair6 vagy azok képviseloje személyesen atveheti az Ugyfélkapcsolati Irodan, vagy
b. postai Gton eljuttatja az Elofizeto altal megadott cimre, vagy
c. az Elofizeto letdltheti a Szolgaltaté nyilvanos Tanusitvanytarabal

4.3. ldobélyegzés

Idobélyegzés szolgaltatas igénylése esetén az Igénylot tajékoztatni kell az idobélyeg hasznalat médjarél, az azzal
jaré kotelezettségekrol és felelosségrol.

Az Igénylo azonositasat a 3.1 pontban leirt egyszerusitett eljarassal kell elvégezni.

Az idobélyegzés kérelmek teljesitését a Szolgaltatéd idobélyegzo egysége automatikusan végzi:
a. akérelmetegy olyan, a szolgéltatas igénybe vétele céljabdl megkotott szerzodésben definialt kom-
munikéacios csatornan keresztiil fogadja, amelyen keresztil az idobélyeg kérot a Szolgéltaté rendsze-
re azonositani tudja,

b. azidobélyeg kérés kismlgalasa az RFC 3161 ajanlas szerinti ,application/timestamp-query” MIME-
TYPE elkuldésére valosul meg.

Az idobélyegzés szolgaltatas az Elofizeto részére a szerzodéskotést kdveto 24 éran belul megkezdodik.

Az idobélyegben megadott ido 1 masodpercen belilli pontossagot biztosit. Az idobélyegzo egység 6rajanak pon-
tosséaga folyamatos ellenorzés alatt all. Ha ez tullépné a pontossagi hatart, akkor az ellenorzo program leallitja az
idobélyegzés szolgaltatast, és minden tovabbi kérésre a hiba kijavitasaig hibatizenetet kild a felhasznaldk felé. A
szolgéltatas akkor indul Ujra, ha az idoszinkron helyreallt és az egy mas odperces pontossagi hatar teljesul. Az
idoszinkron helyreallitasat a Szolgaltaté hisz percen belil biztositja.
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4.4. OCSP szolgéltatas

OCSP szolgaltatas igénylése esetén az Igénylot tajékoztatni kell a hasznalat médjardl, az azzal jaro kotelezetts é-
gekrol és felelosségrol.

Az Igénylo azonositasat a 3.1 pontban leirt egyszerusitett eljarassal kell elvégezni.

Az OCSP kérelmek teljesitését a Szolgéaltatd OCSP egysége automatikusan végzi:

a. akérelmet egy olyan, a szolgaltatas igénybe vétele céljabdl megkotott szerzodésben definialt kom-
munikaciés csatornan keresztill fogadja, amelyen keresztiil az OCSP vélasz kérot a Szolgaltaté rend-
szere azonositani tudja,

b. az OCSP kérés kiszolgalasa az RFC 2560 ajanlas szerinti ,application/ocsp-request’ MIME-TYPE el-
kildésére valosul meg.
Az OCSP szolgéltatas az Elofizeto részére a szerzodéskotést kdveto 24 éran belil megkezdodik.

Az OCSP vaélaszban megadott ido 1 masodpercen beliili pontossagot biztosit. Az OCSP véalaszad6 egység oraja-
nak pontossaga folyamatos ellenorzés alatt all. Ha az ez tullépné a pontossagi hatart, akkor az ellenorzo program
leallitia az OCSP szolgaltatast, és minden tovabbi kérésre a hiba kijavitasaig hibatizenetet kiild a felhas znalék
felé. A szolgaltatas akkor indul Gjra, ha az idoszinkron helyreallt és az egy mésodperces pontossagi hatér teljesul.
Az idoszinkron helyreallitasat a Szolgéltaté hisz percen belll biztositja.

4.5. Tanusitvany elfogadas

A tanusitvany elfogadasa az Elofizeto részérol az dtadassal térténik meg.

Az alairas-létrehozé adat haszndalatba vétele elott az Elofizetonek kotelessége ellenorizni a Tanusitvanyban fel-
tintetett adatainak helyességét. Amennyiben barmilyen rendellenességet talal, az alairas-létrehozé adatot nem
hasznalhatja fel, hanem azonnal intézkednie kell a tanusitvany visszavonasara.

4.6. Tanusitvany felfliggesztés és visszavonas

A Szolgaltaté a tanusitvanyok érvényességének kezelésére mind tandsitvany visszavondsi, mind tanusitvany
felfliggesztési szolgaltatasokat nyujt. A tanusitvany visszavonasa a tanusitvany allapotat végérvényesen érvény-
telenre allitja. Felfliggesztés esetén a tanusitvany csak rovid, atmeneti idoszakra lesz érvénytelen. A tandsitvany
felfliggesztett allapotban csak ideiglenesen lehet, az engedélyezett idotartam (lasd 4.6.6 pont) utan allapotat Ujra
érvényesre kell allitani, vagy a tanusitvanyt vissza kell vonni.

A visszavont/felfliggesztett TanUsitvanyhoz tartozé alairas-étrehozé adat (magankulcs) hasznalatat azonnal meg
kell szuntetni, illetve fel kell figgeszteni. A visszavont Tanusitvanyhoz tartozé alairas-létrehozé adatot, illetve
alairas -létrehozé eszkdzt a visszavonast kdvetoen azonnal meg kell semmisiteni. A megsemmisitéséig az ala-
irds-létrehozo6 adat, illetve eszkdz ugyanolyan felligyeletben részes itendo, mintha a tandsitvany érvényes lenne.

A felfliggesztési és visszavonasi kérelmeket az Ugyfélkapcsolati irodak fogadjak nyitvatartasi idoben. A felfiig-
gesztési kérelmek fogadasat és azoknak a sikeres ellenorzés utani végrehajtasat a Szolgaltaté Ugyfélszolgalatan
keresztll is biztositja, a nap 24 6rajaban, folyamatos rendelkezésre allassal.

4.6.1. Visszavonashoz/felfiggesztéshez vezeto kdrilmények

A Szolgaltato felfiiggeszti vagy visszavonja a tanasitvany érvényességét ha:
a. az Elofizeto vagy az Alair6 ezt kéri

b. megalapozottan feltételezheto, hogy a Tanudsitvanyban foglalt adatok nem felelnek meg a val6sag-
nak, azok hasznalata jogszerutlen, vagy az alairas-létrehoz6 adat nem az Alair6 kizarélagos birtoka-
ban van

a Szolgaltato és az Elofizeto kdzott a szerzodés megszunt
a Nemzeti Hirkdzlési Hatésag jogeros és végrehajthaté hatarozataban igy rendelkezik

e. aSzolgéltaté a szolgaltatassal kapcsolatos rendellenességrol vesz tudomast és a rendellenesség az
érvényes szabalyok szerint nem orvosolhaté

f.  aSzolgéltatd a tevékenységét befejezte
Az Elofizeto vagy az Alairé a kdvetkezo koriilmények fennallasa esetén kezdeményezheti a visszavo-
nast/felfliggesztést:
a. amagankulcs kompromittalédasa, vagy annak gyanuja
b. azalairas-létrehozo eszkdz elvesztése, eltulajdonitasa, megrongaldédasa
c. azalairas-létrehozo eszkdzt védo aktivizald adat (PIN kdd) kompromittdlédasa, vagy annak gyanuja
d. aTanusitvanyban feltuntetett hibas adatok
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e. az Elofizeto Tanusitvanyban feltuntetett adatainak megvaltozasa
f. az Alairé Tanusitvanyban feltuntetett adatainak megvaltozasa
g. aTanUsitvanyban feltuntetett Alairé és szervezet kapcsolatanak megvaltozasa vagy megszinése’.
A visszavonasi/felfliiggesztési kérelmet a Szolgaltaté mérlegelés nélkil teljesiti, ha azt az Elofizeto vagy az Alairé
kéri.
A felfliggesztés/visszavonas a Szolgaltatd kezdeményezése alapjan a kdvetkezo esetekben térténhet:
a. atanusitvany felfliggesztési idejének lejarata
amennyiben a térvény erre kételezi
az ASZF-Mvagy az Elofizetoi Szerzodés megszegése az Elofizeto és/vagy az Aliro altal
az Elofizeto és/vagy az Alaird kotelezettségeinek be nem tartasa
az Elofizetoi szerzodés megszunése
a Szolgaltato tudomasara jutott tény, vagy alapos gyanu, a regisztracios adatok valotlansagarol
a Tanusitvanyban feltuntetett kibocsato adatok megvaltozasa
a hitelesitési szolgaltatas megszunése
a Szolgaltat6 valamely magankulcsanak kompromittalédasa miatt

msemoaoo

A Szolgaltat6 egy tanusitvany hitelességével kapcsolatosan felmeriilo kétely vagy a hitelesség sériilésének ala-
pos gyanuja esetén donthet a tanusitvany felfiiggesztésérol. llyen esetekben a Szolgaltaténak a felfliggesztett
allapot idotartama alatt intézkednie kell a kériilmények tisztazasa érdekében.

4.6.2. Visszavonas/felfuggesztés kérelmezése

Tanusitvany visszavonasat vagy felfliggesztését az elozo pontban feltlintetett kériilmények alapjan az Alairo, az

Elofizeto vagyannak a regisztracié soran nyilvantartasba vett képviseloje, a Szolgaltatd, hatésagi szervezet vagy
més harmadik fél kezdeményezheti. Az Elofizetonek és Szolgaltatonak kotelessége, harmadik félnek joga, a fel-

tuntetett esetekben a visszavonas azonnali kezdeményezése.

Felfuggesztési kérelmet be lehet nytjtani személyesen vagy irasban a Szolgaltaté Ugyfélkapcsolati Irodajanal. A
bejelento akadalyoztatasa vagy azonnali intézkedés sziikséges ége esetén a tanusitvany felfliggesztése telefonon
vagy elektronikusan alairt e-mail-ben is kérheto az Ugyfélszolgalaton. A tanGsitvany visszavonasara az ettol
szamitott 30 napon beliil lehet inté zkedni.

Minositett tanUsitvanyra a visszavonasi kérelmet a Szogaltat6 csak a kévetkezo formaban fogadja el:
a. személyesen az Ugyfélkapcsolati Irodanal
b. kozjegyzovel hitelesitett irdsbeli nyilatkozatban

c. az Alairo altal az Ugyfélkapcsolati Irodahoz cimzett, minositett alairassal hitelesitett elektronikus do-
kumentumban.
A visszavonasi kérelemnek a kdvetkezo adatokat kell tartalmazni:

a. atanusitvany sorszama, vagy egyéb olyan adatok, amely alapjan a Szolgaltaté rendszerében a tand-
sitvany egyértelmuen azonosithat6

b. avisszavonast kéro megnevezése, azonosité adatai
c. avisszavonast kéro e-mail cime (ha van)
d. avisszavonas hoz vezeto koriilmények.

A felfliggesztési kérelemnek a visszavonési kérelemmel megegyezo adatokat (illetve a Szolgéaltato tigyfélszolga-
latan keresztil torténo bejelentés esetén azokon tilmenoen a felfliggesztési jelszot) kell tartalmaznia.

4.6.3. Visszavonasi/felfiiggesztési kérelemre vonatkozo tirelmi ido

A visszavonasi/felfliggesztési kérelem esetén a bejelentési kdtelezettség azonnali, a Szolgaltaté ennek végrehaj-
tasat soron kiviil végrehajtja a kérelem elfogadasa utan. A legnagyobb késedelem a visszavonasi/felfiggesztési
kérelem elfogadasa és a visszavonasi allapot kdzzététele kdzott: 30 perc.

A Szolgéltato akkor tekinti a visszavonasi/felfliggesztési kérelmet elfogadottnak, ha annak jogossagarél meggyo-
zodott. A visszavonasi/felfiiggesztési kérelemre vonatkoz6 tiirelmi ido 5 munkanap. Ha a Szolgaltaté ezen idon
bellil sem tud a kérelem jogossagarél meggyozodni, akkor a felfliggesztési/visszavonasi kérelmet visszautasitja.

Visszavont/felfuggesztett tandsitvanyt joghatalyosan nem lehet felhasznalni.
A Szolgaltatét és az Elofizetot érinto felelosségi szabalyok:

" Eat. 10. § (3)

MAV INFORMATIKA Kft.  Szolgaltatasi Szabalyzat a Minositett Elektronikus Alairassal Kapcsolatos Szolgaltatasokhoz V3.0

33/55



=
J
MAV INFORMATIKA Kft.

a. A visszavonasi/felfiiggesztési kérelem bejelentésének a Szolgaltatdhoz térténo megérkezéséig és el-
fogadasaig az ASZF-M-nek megfeleloen az Elofizeto felelos a felmeriilo k&rokért.

b. A visszavonasi/felfiiggesztési kérelem elfogadasatol a visszavonas/felfliggesztés tényének a Vissza-
vont Tanusitvanyok Listajaban valé megjelenésig a Szolgéltato felelos a felmeriilo karokért. Ez alél
kivételt képez a bizonyithatéan csalard szandékkal tortént visszavonas/felfiiggesztés kérés, amely
esetben a felmerilo karokért a Szolgéltaté nem vallal felelosséget.

c. A Visszavont TanUsitvanyok Listajaban valo megjelenése utan az Erintett fél felelos a felmeriilo karo-
keért.

Az Erintett fél, amennyiben a tudomasara jut adott tantsitvany érvénytelenségére utald informacio, nem hagyat-
kozhat kizarélag a Tanusitvanytarban megjeleno érvényességi adatokra.

4.6.4. Visszavonasi eljaréas

A visszavonasi eljaras elso lépéseként a Szolgaltaté azonositja a bejelentot, majd mérlegeli a visszavonasi oko-
kat.

Ha a visszavonasi okok megalapozottak és az ellenorzések sikeresek, a Szolgaltaté elvégzi a tanusitvany vissza-
vonasat.

Ha a visszavonasi okok nem megalapozottak, az adatok helytelenek, vagy a kérelmezo személye nem allapithat6
meg kello bizonyossaggal vagy a kérelmezonek a Szolgéltat6 informaciéi alapjan nincs joga a tanasitvany visz-
szavonatasara, akkor a Szolgaltat6 a visszavonasi kérelmet visszautasitja.

Szolgaltat6 a visszavonas megtorténtérol vagy visszautasitasarol értesiti az Alairot, az Elofizetot és a visszavo-
nas kérelmezojét.

A visszavont tanusitvany a visszavonasi eljaras befejezése utan haladéktalanul bekeriil a Visszavont Tanusitva-
nyok Listajaba.

Elofizetoi tanuUsitvany isszavonasat a Szolgaltatoé akkor is nyilvdnossagra hozza, ha atandsitvany kozzététel-
éhez az Elofizeto nem jarult hozza.

4.6.5. Felfuggesztési eljaras

A felfliggesztési eljaras elso |épéseként a Szolgaltaté azonositja a bejelentot, majd mérlegeli a felfliggesztési
okokat:

a. haafelfliggesztési kérelmet az Elofizeto terjesztette be, az Elofizeto azonositasa utan a Szolgaltato-
nak nincs méregelési joga a felfliggesztés tekintetében

b. haafelfiggesztési okok megalapozottak és az ellenorzések sikeresek, a Szolgaltato elvégzi a tanu-
sitvany felfliggesztését

c. haafelfiiggesztési okok nem megalapozottak, az adatok helytelenek, vagy a kérelmezo személye
nem allapithaté meg kello bizonyossaggal vagy a kérelmezonek a Szolgaltatd informacioi alapjan
nincs joga a tanusitvany felfligges ztésere, akkor a Szolgéltat6 a felfuiggesztési kérelmet visszautasitja

Szolgaltaté a felfliggesztés megtérténtérol vagy visszautasitasarol értesiti az Alairot, az Elofizetot és a visszavo-
nas kérelmezojét.

A felfiiggesztett tanusitvany a felfliggesztési eljards befejezése utan azonnal bekeril a Visszavont Tanusitvanyok
Listajaba.

Elofizetoi tanusitvany felfliggesztését a Szolgaltatdé akkor is nyilvanossagra hozza, ha a tanasitvany kdzzététel-
éhez az Elofizeto nem jarult hozza.

4.6.6. A felfiggesztett allapotra vonatkozo korlatozasok

Tanusitvany felfliggesztett allapotban legfeljebb 5 naptéari napig lehet.

Ha a felfliggesztést az Elofizeto vagy az Alairé kérte, akkor a kérelmezonek ezen idoszak alatt értesitenie kell a
Szolgaltatdt a tanasitvany érvényesitése vagy visszavonasa felol. Ha ilyen értesités nem torténik Szolgéaltat6 a
Tandsitvanyt visszavonja.

Ha a felfliggesztésrol a Szolgéltaté hatarozott, akkor 5 napon belil dént a tandsitvany visszavonasarol is. Ameny-
nyiben Szolgéaltaté nem képes ezen idoszak alatt a kériilmények kivizsgalasara, akkor a tanusitvanyt visszavonja,
valamint az Elofizeto igénye estén részére térittsmentesen Uj Tanusitvanyt bocsat ki.

A felfliggesztés megsziintetése a felfliggesztési idoszak vége elott is kérheto. A felfliggesztés megszuntetésének
eredménye a tanusitvany Ujraérvényesitése vagy visszavonasa lehet.

Az Ujraérvényesités feltételei a kovetkezok:
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a. az ljraérvényesitést csak az Elofizeto vagy annak a regisztracio soran nyilvantartasba vett képviselo-
je kérheti

b. azUjraérvényesitést kéro személyt azonositani és hitelesiteni kell
Az Ujraérvényesités kéréséhez a kévetkezo adatokat kell megadni:

a. afelfliggesztett tanUsitvany sorszama

b. afelflggesztés megsziintetést kéro azonositd adatai

c. afelfliggesztés megsziintetés kérés oka

4.6.7. Visszavont Tanusitvanyok Listaja (CRL) és kibocsatasanak gyakorisaga

A Visszavont Tanusitvanyok Listdjaban a visszavont és felfliggesztett tanisitvanyok keriilnek feltiintetésre. A
felfliggesztett tanUsitvanyok az Ujraérvényesités hatasara kerilhetnek ki a listdbol. Szolgéltato fenntartja a jogat
arra vonatkozdéan, hogy a lejart Tanusitvanyokat kitérdlje a listabél.

A Szolgaltat6 altal kezelt Visszavont TanUsitvanyok Listajanak érvényességi ideje 24 6ra. Szolgaltato legkésobb
a lista érvényességi idejének lejartakor G listat bocsat ki, Gj érvényességi idovel.

A Szolgaltaté egy-egy tanusitvany felfliggesztését, visszavonasat illetve Gjraérvényesitését kovetoen haladékta-
lanul Uj visszavonasi listat tesz kézzé.

4.6.8. Visszavont Tanusitvanyok Listaja ellenorzési kdvetelmények

A Visszavont Tanusitvanyok Listaja ellenorzése az érintett felek felelossége a tanusitvanyok elfogadasat megelo-
zoen. A Tanusitvanyhoz tartozo visszavonasi lista elérhetoségét a tanisitvany tartalmazza. A lista ellenorzésének
arra kell vonatkozni, hogy a kérdéses Tanusitvanyt a lista tartalmazza-e (és ha igen, milyen idoponttdl), a lista
hiteles és sértetlen, s a kérdéses tranzakcié szempontjabél idoben relevans-e.

A tanusitvany visszavonasi listaban a Szolgaltato altal kbzzétett érvénytelen, vagy felfliggesztett tandsitvany elfo-
gadasabol keletkezo barminemu kar Erintett felet terheli.

4.6.9. Visszavonasi allapot k6zlés mas formai

A Szolgaltaté a Visszavont Tanusitvanyok Listaja mellett online visszavonasi informéaciés (OCSP) szolgaltatast
nyujt. Az OCSP szolgéltatas nyuljtasa elsosorban a 4.4 és 3.1.9 pontokban foglaltaknak megfeleloen torténik.

4.6.10. Magankulcs kompromittalodas specialis kdvetelmeényei

Az alairds-létrehozé adat tényleges vagy vélelmezett kompromittalddasa esetén a tanusitvany visszavonasarél
illetve felfliggesztésérol azonnal intézkedni kell. Alapos gyanu esetén az alairas -létrehoz6 adat hasznéalatat azon-
nal be kell szlintetni.

Az Elofizetonek kotelessége a kompromittalédott alairas -Iétrehozé adat altal esetlegesen érintett felek értesitése,
és minden intézkedés megtétele az esetleges karok megelozése és enyhitése érdekében.

4.7. Biztonséagi audit eljardsok

A Szolgaltato hitelesités -szolgaltatasat és idobélyegzés ét tamogato informatikai rendszerének biztonsagi naplo-
zasat és annak auditalasat a jelen HSZSZ-M mellett a biztonségi szabalyzat szabélyozza részletesen.

4.7.1. Napl6zott esemény tipusok

A Szolgaltaté gondoskodik arrél, hogy az altala kibocsatott tanusitvanyokra vonatkozé minden lényeges adat rég-
zitésre és megorzésre kerlljon, kiilondsen jogi eljarasokhoz bizonyiték nyudjtasa érdekében.
A tanusitvany eloallitdssal kapcsolatosan a Szolgéltaté napl6z minden a rendszerrel és a szolgaltatas nyujtasaval
kapcsolatos eseményt, kiléndsen:
a. a szolgaltatoi tanasitvanyok életciklusaval kapcsolatos 6sszes eseményt
b. az elofizetoi tandsitvanyokat alair6 infrastruktdralis és ellenorzo kulcsok tanusitvanyainak életciklus a-
val kapcsolatos 6sszes eseményt, ezen belll kiildndsen az elofizetoi tandusitvanyok eloallitasi és
megujitasi igény-benyujtasi idopontjat, valamint az igények teljesitésének idopontjat
Az Elofizetok biztonsagos alairas -létrehozé eszkdzzel valé ellatasaval kapcsolatosan a Szolgaltaté napl6z min-
den altala gondozott kulcs életciklusaval kapcsolatos eseményt és a biztonsagos alairas -létrehoz6 eszkdzok
megszemélyesitésével kapcsolatos valamennyi eseményt.

A visszavonas kezeléssel kapcsolatosan a Szolgaltaté gondoskodik a kérés ek, valamint az ezek kdvetkeztében
eloallt tevékenységek naplézasarol.
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Az idobélyegzéssel kapcsolatosan napléz minden a rendszerrel és a szolgéltatas nyujtasaval kapcsolatos ese-
ményt, kiiléndsen:
a. azidobélyegzés szolgaltatas fo Iépései, a kérelemtol az idobélyeg valasz elkiildésig
b. azidobélyeget alaird kulcs ok életciklusdban bekdvetkezo eseményeket (generalés, hasznélat, visz-
szavonas, megsemmisités)
c. azidobélyeget alaird kulcs ok tanusitvanya életciklusaban bekdvetkezo eseményeket (kiadas, has z-
nalat, visszavonas)
Az OCSP szolgaltatassal kapcsolatosan napl6z minden a rendszerrel és a szolgaltatas nyudjtasaval kapcsolatos
eseményt, killéndsen:
a. az OCSP szolgéltatas fo Iépései, a kérelemtol az OCSP valasz elkildésig
b. az OCSP valaszokat alair6 kulcsok életciklusaban bekévetkezo eseményeket (generalas, hasznalat,
visszavonas, megsemmisités)
c. az OCSP vélasz alairo kulcsok tanusitvanya életciklusaban bekdvetkezo eseményeket (kiadas, has z-
nalat, visszavonas)
A hitelesités -szolgaltatast tamogato informatikai rendszer biztonsagaval kapcsolatosan napl6zza:
a. anapldzasi funkcio elinditasaval és leallitasaval
b. anaplozasi paraméterek megvaltoztatasaval
c. anaplézas tarolasaval kapcsolatos hibakkal
d. anapl6 adatok integritdsanak megsértésével
e. ahitelesités -szolgaltatast tamogaté informatikai rendszerhez térténo barmely hozzaférési kisérlettel
kapcsolatos eseményeket
A naplézott adatallom anynak tartalmazzak a naplozott esemény bekévetkeztének datumat és pontos idejét, az
esemény kdvethetoségéhez, rekonstrualasahoz sziikséges adatokat, az esemény kivaltasaban kdzremukodo
felhasznal6 vagy mas személy nevét vagy azonositdjat.
A pontos idot a Szolgaltatd idobélyegzo egysége biztositja.

A hitelesités szolgéltatast tAmogat6 informatikai rendszer operéacios rendszerére, illetve a rendszer tobbi elemére
vonatkozdan a biztonsagi szabalyzatban meghatarozott események kerlilnek naplézasra.

4.7.2. Napl6 adatok védelme

A Szolgaltaté a naplé adatokat fokozott biztonsagu fizikai kdrnyezetben menti el, a mentett allomanyokat idobé-
lyeggel ellatott elektronikus alairassal hitelesiti és védett kdrnyezetben tarolja. A naplék olvasasa hozzaférési
jogosultsaghoz kotott.

A Szolgaltato biztositja naploallomanyok bizalmassagat és sértetlenségét.
4.7.3. Naplo6 adatok feldolgozasa

A PKlalkalmazas, az idobélyegzés alkalmazas és az operacids rendszerek biztonsagi esemény és audit napléi-
nak operativ ellenorzését csak a rendszervizsgalok végezhetik és csak olvasasi jogosultsaggal. A rendszervizs-

galdk feladata az alkalmazésokon és operacids rendszereken kiviili, de a PKIrendszer részét képzo szoftver ele-
mek (haldzat, tuzfalak, betorés detektor) napldinak ellenorzése is.

4.7.4. Napl6 adatok tarolasa
Anapl6 adatokat a Szolgaltaté archivalja (lasd: 4.8.3 pont).
4.75. Rendkivlli eseményekrol toérténo értesités

A szolgaltatas tAmogat6 informatikai rendszerre, annak fizikai és személyi kdrnyezetére kihat6 sulyos Gizemzavari
és katasztréfa események megelozésérol, kezelésérol, az érintettek értesitésérol és a rendszer visszaallitasarol
részletesen a Szolgaltatd Uzletmenet-folytonossagi Terve intézkedik. Az Uzletmenet-folytonossagi Tervben az
Uzletmenetet veszélyezteto, sérto, illetve azt leallité események sulyossagi osztalyokba vannak sorolva. ATerv
részletesen szabalyozza a Hitelesito Kdzpontok sajat alairas -létrehoz6 adatainak, aktivalé adatainak és az idobé-
lyegek alairé kulcsanak kompromittalédasa esetén elvégzendo teendoket.

A Szolgaltatdé nem értesiti a naplébejegyzéseket kivaltd alanyokat, sziikség esetén azonban bevonhatja oket az
esemény kivizsgalasaba.

4.8. Adatarchivalas

A Szolgaltaté gondoskodik arrol, hogy a tanisitvanyokra és az idobélyegzésre vonatkozé minden lényeges infor-
macié megfelelo ideig régzitésre keriljon, kuléndsen jogi eljarasokhoz bizonyiték nydjtasa érdekében.
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4.8.1. Atarolt adatok tipusai

A Szolgéltaté gondoskodik arrél, hogy megorzésre keriljon a regisztracio soran felvett 6sszes informécio, bele-
értve azalabbiakat is:

a. azlgénylo altal a regisztracio tamogatasa céljabdl benyujtott dokumentum(ok) tipusa

b. azazonosité dokumentumok egyedi azonosité adatai (példaul az Igénylo jogositvany szama)

c. azlgénylo és azonositd dokumentumok (beleértve az alairt, az Elofizetovel kététt megéllapodéast ma-
solatainak tarolasi helyszine)

d. az Elofizetovel kétott megallapodas esetleges egyedi valasztasai
a kérelmet elfogadd regisztracios feliigyelo (RO) azonositoja

f. a fogadd Hitelesito K6zpont és/vagy a kiildo regisztracios felligyelo (RO) azonositoja, amennyiben ez
értelmezheto

A4.7.1 pontban felsorolt 6sszes esemény, illetve napl6 tipus.
4.8.2. Az archivum gyujtési rendszere

Az archivalt adathordozok elso példanyai a Szolgaltaté archivumaban, a biztonsagi példanyai a Biztonsagi Adat-
tarban kerilnek elhelyezésre.

4.8.3. Az archivum megorzési idotartama

A Szolgaltat6 4.8.1 pontban megnevezett nyilvantartdsokat és a 4.7.1 pontban megnevezett naplokat a 3/2005.
(1. 18) IHMrendelettel 6sszhangban a keletkezésuktol szamitott 10 évig, illetve jogi eljardsban a tanusitvanyokon
keresztil torténo bizonyitashoz szilkséges ideig megorzi.

4.8.4. Az archivum védelme

A Szolgaltaté az archiwumaban és a Biztonsagi Adattaraban olyan fizikai védelmet biztosit, amely fenntartja a
tanusitvdnyokra és az idobélyegzésre vonatkozo aktudlis és archivalt adatok bizalmassagét és sértetlenségét. A
Szolgaltat6 az archivalt adatokat legalabb fokozott biztonsagu elektronikus alairassal és idobélyegzovel latja el.

4.8.5. Az archivumhozzéférését és ellenorzését végzo eljarasok

A Szolgaltaté az archivumhoz Ugyfélkapcsolati Irodajan keresztiil biztosit hozzéaférést és értelmezhetoséget A
jogosultsagot és a hozzéaférést a Szolgaltaté a minden esetben ellenorzi és napldzza.

4.9. A folyamatos Uzemmenet biztositasa (katasztréfa elharitas)

A Szolgaltat6 olyan megbizhat6 rendszert mukodtet, amely a rendszerben bekdvetkezett hiba esetén is biztosit-
jak a szolgaltatasok elérhetoségét.

A Szolgéltato gondoskodik arrél, hogy rendkivili Gzemeltetési helyzet esetén (sulyos Uizemzavar vagy katasztro-
fa, beleértve a sajat alairas -létrehoz6 magankulcsanak kompromittalédasat, illetve kritikus szoftver/hardver kom-
ponenseinek meghibasodasat is) a rendszeriizemeltetés a leheto legrévidebb idon belll helyrealljon.

A Szolgaltaté rendkivili izemeltetési helyzet esetén is gondoskodik a tanusitvany visszavonas kezelés és visz-
szavonasi allapot kozzététel szolgaltatasok fenntartasardl (lasd: 2.1.1 fejezet 6. pont).

Arendkivili Gzemeltetési helyzetek kezelésére a Szolgéaltato rendelkezik biztonsagi mentésekkel, tartalékolt mu-
szaki megoldasokkal és eljarasokkal. A megelozozésre és rendkiviili izemeltetési helyzetekre érvényes intézke-
déseket a Szolgaltaté Uzletmenet-folytonossagi Terve tartalmazza.

A rendkivili Gizemeltetési helyzetekben a Szolgéaltaté eseménynaplotvezet.
49.1. Biztonsagi képesség rendkivili izemeltetési helyzetben

Természeti vagy més egyéb katasztréfat kovetoen a Szolgéltato életbe 1épteti Uzletmqnet—folytonosségi Terve
altal megtervezett eljarasokat annak érdekében, hogy az lizemeltetés helyredlljon az Uzletmenet-folytonossagi
Tervben megjel6lt idon belil.

A visszaallitasi idot alapvetoen az esemény sulyossaga, azaz az Uzletmenet-folytonossagi Terv szerint értelme-
zett osztalyba sorolasa hatarozza meg. A sulyos (izemzavari és a katasztrofa esetet — tobbek kdzétt — az kilon-
bozteti meg, hogy katasztréfa esetén nagy valészinuséggel nem csak az informatikai rendszer, hanem annak
fizikai kornyezete is megsemmisiil részben vagy egészben. Ez utobbi esetben az Uzletmenet-folytonossagi Terv-
ben meghatarozott médon a Valsag Stab intézkedik a katasztrofa (tartalék) helyszinre tdrténo attelepilésrol és az
informatikai rendszer résZeges vagy teljes visszaallitasardl a katasztréfa helyszinen korabban elhelyezett menté-
sek segitségével.
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49.2. Minimélis szolgaltatas rendkivuli tzemeltetési helyzetben

A Szolgaltaté rendkivili Gzemeltetési helyzetben is biztositja Tanusitvanytaranak elérhetoségét, a tanusitvanyok
felfliggesztésére és visszavonasara vonatkozd kérelmek fogadasat és teljesitését, valamint a visszavona-
si/felfliggesztési allapot kozzétételét a Visszavont Tanusitvanyok Listajaban.

Minden egyéb szolgaltatast a Szolgaltatd szuneteltet.

Anormalis izemmenet helyredllitasara vonatkozé eljarasokat a Szolgaltat6 tizletmenet-folytonossagi terve tar-
talmazza.

4.9.3. Uzletmenet-folytonossagi Terv

A Szolgaltato rendelkezik Uzletmenet-folytonossagi Tervvel, amely részletes intézkedési forgatokonyveket tartal-
maz a sulyos lizemzavarok vagy katasztrofa események kezelésére. Ez a dokumentum biztonsagi okokbdl nem
nyilvanos.

4.10. A hitelesités-szolgaltatasi tevékenység megsziintetése

A Szolgaltaté a tervezett megszunés elott targyaladsokat kezd mas szolgaltatokkal a szlgaltatasok atvételérol. A
targyalasok eredményérol tajékoztatja a felhasznal6i kozésséget.

A Szolgéltat6 gondoskodik a szolgaltatasainak megsziintetésébol fakadd, a felhasznalo6i kézosséget érinto zava-
rok minimalizalasarol. Kuléndsképpen gondoskodik a tanudsitvany visszavonas kezelés és kozzététel szolgaltata-
sok folyamatos fenntartasarol.

Ennek érdekében a Szolgaltatdé mielott hitelesités -szolgaltatasi tevékenységét leallitja:
a. legaldbb 60 nappal korabban értesiti a Nemzeti Hirkozlési Hatésagot és Internetes honlapjan tajé-
koztatja a felhasznal6i k6z6sség tagjait

b. megszunteti a tanUsitvanyok kibocsatasi folyamataban a nevében eljar6é alvéallalkozasok 6sszes fel-
hatalmazasat

Cc. megteszi a sziikséges |épéseket, hogy a regisztraciés adatok és az eseménynaplé archivumok
fenntartdséra vonatkoz6 kotelezettségeket atruhazza
A bejelentéssel egyidejuleg a Szolgaltato leallitja:
a. atanusitvany eloallitds és kibocsatas szolgaltatast (ezen belil a tandsitvany megujitasat)
b. azldobélyegzés és OCSP szolgaltatast
c. abiztonsagos alairas -létrehoz6 eszkdzon az alairds-létrehoz6 adat elhelyezése szolgaltatast.
Szolgaltaté a tervezett megszunés elott 20 nappal intézkedik az elofizetoi tanusitvanyok és sajat felhasznalasu
tanasitvanyok visszavonasarol.
Ezzel egyidejuleg ledllitja a visszavonas kezelési szolgaltatast.
Szolgéltaté nem biztosit a szokasosnal és a jogszabélyokban eloirtnal nagyobb mértéku adatszolgaltatast a meg-
szunéskor.
Eljards Regisztracios Iroda megszunése esetén:
a. A Regisztracios Iroda megszunése elott 60 nappal értesiti azon Elofizetoket, akik a megszuno Re-
gisztracios Irodatdl kapott, a Szolgaltato altal kibocsatott érvényes tanudsitvannyal rendelkeznek.
b. A Regisztraciés Iroda megszunésérol a felhasznaldi kozosség tagjait Szolgaltaté a web oldalain tor-
téno kdzzététel atjan tajékoztatja.

MAV INFORMATIKA Kft.  Szolgaltatasi Szabalyzat a Minositett Elektronikus Alairassal Kapcsolatos Szolgaltatasokhoz V3.0

38/55



-y
=

MAV INFORMATIKA Kft.

5. Fizikai, eljarasrendi, és human biztonsagi
szabalyozasok

A Szolgaltatd elismert szabvanyoknak megfelelo fizikai, eljarasbeli és személyzeti biztonséagi dvintézkedéseket
és az ezeket érvényre juttaté adminisztrativ és iranyitasi eljarasokat alkalmaz. Ezen belil:

a. A Szolgéltat6 kockazat elemzést végzett tizleti kockazatainak felmérése, valamint a sziikséges biz-
tonsagi kdvetelmények és mukddési eljardsok meghatarozasa érdekében

b. A Szolgaltato a szervezetén beliili biztonsagkezeléshez sziikséges informatika biztonsagi infrastruk-
tarat folyamatosan fenntartja. A biztonsag szintjére hatast gyakorl6 barminemu valtoztatast a Szolgal-
taté vezetosége hagy jova

c. A Szolgaltatd megvaldsitotta és folyamatosan fenntartja az alairas-hitelesitési és Idobélyegzés és
OCSP szolgaltatasi szolgéaltatasokat nyujté eszkdzok, rendszerek és informatikai értékek biztonsagi
ellenorzéseit és lizemeltetési eljarasait.

d. A Szolgéltaté gondoskodik az informatikai biztonsag fenntartasarol azokban az esetekben is, amikor
az elektronikus alairassal és Idobélyegzés és OCSP szolgaltatassal kapcsolatos szolgaltatasok
egyes funkcibira vonatkozo felelosség mas szervezethez kertilnek kiadasra.

A Szolgaltato biztonsagi muveletei kdzé az alabbiak tartoznak:

lizemeltetési eljarasok és felelosségek

ellenorzési eljarasok

biztonsagi rendszerek és eljarasok tervezése, elfogadasa és mukddtetése
eroforras gazdalkodas

hélézat menedzselés

a biztonsagi naplok aktiv feliigyelete, eseményelemzések és nyomkdvetések
adathordoz6 eszkdzok kezelése és biztonsaga

rendszerkarbantartas

Se@~oao0op

E felelosségeket a Szolgaltatd biztonsagi muveletei kezelik, és azokat a 3/2005. (lll. 18) IH M rendeletnek megfe-
lelo, megbizhato és szakérto lizemelteto személyzet hajthatja végre.

A Szolgaltatdé gondoskodik arrél, hogy eszkdzei és informacioi megfelelo szintu védelemben részesiljenek. A
Szolgaltaté valamennyi informatikai értékérol leltart vezet, ezek védelmi kdvetelményeit osztalyokba sorolja és
minositi, az elvégzett kockazat elemzéssel 6sszhangban.

A Szolgéltato fizikal, eljarasrendi (adminisztrativ) és human biztonsagi szabalyozasait a PKI Szolgéaltatasok Biz-
tonsagi Szabalyzata tartalmazza részletesen. Ez a szabalyzat biztonsagi okokbol nem nyilvanos.

A szolgaltatast tAmogat6 informatikai rendszer, annak személyi és fizikai kdrnyezete a MeH ITB 12. ajanlas sze-
rint a fokozott biztonsagi osztalyba tartozik, amely egyértelmuen meghatarozza a Hitelesito Kézpontok, az idobé-
lyegzo egységek és a Regisztraciés Iroda informatikai rendszereinek, személyi és fizikai kdrnyezetének biztonsa-
gi kdvetelményeit.

A kovetkezo pontok csak a vonatkozd Iényeges intézkedéseket tartalmazzak.

5.1. Fizikai biztonsagi szabalyozasok

5.1.1.  Hitelesito Kézpontok

A hitelesito k6zpontok és idobélyegzo egységek legmagasabb védelmi szintet képezo objektuma a Bizalmi K6z-
pont, amely a biztonsagi szempontbdl legkritikusabb hardver/szoftver modulokat tartalmazza. Ez az objektum
kielégitia MeH ITB 12. ajanlas szerinti fokozott biztonsagi osztaly fizikai védelmi kdvetelményeit A Bizalmi Kbz
pont:
a. afokozott biztonsagi szintnek megfelelo szilardsagu hatarold feliletekkel hatarolt, ajtéi rendelkeznek
MABISZ minositésse rendelkeznek, nyitdsukra kulcskezelés szabalyozas érvényes
b. elotte biztonsagi szegmens van kialakitva, amelybe anti-passback és napl6zasi tulajdonsagokkal biré
belépteto rendszeren keresztiil lehet csak bejutni. Abejutast video biztonsagi kameras rendszer fi-
gyeli, amelynek személyes felligyelete folyamatosan biztositott,
c. rendelkezik 6nélld és kettozott klimatizalassal, mozgasérzékelo, tuz-, viz és fiistjelzo és tuzolté rend-
szerrel, szlinetmentes taparamellaté rendszerrel, az MSZ 274/5T:1993 szabvannyal 6sszhangban
LPZ2 z6nahatérig kiépitett masodlagos villamvédelemmel valamint 60 DB elnyomassal rendelkezo
EMC édelemmel

d. aBizalmi Kdzpontban a szerverek biztonsagi kabinetekben vannak elhelyezve
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e. aBizalmi Kézpontba csak a Biztonsagi Szabéalyzatban meghatarozott szerepkdru vezetok és munka-
tarsak |é phetnek be meghatarozott céllal,

f.  amentési és a primer szoftver adathordozok, a nyers- és a megszemélyesitett lairas-létrehoz6 es z-

kdzok besugarzas és fizikai behatéas ellendll6 biztonséagi szekrényekben vannak tarolva

az informatikai rendszer két fliggetlen nyomvonalon vezetett Givegkabellel kapcsolddik az Internethez,

a lokalis telefonkapcsolat az EMC z6nahataron szuron keresztiil kapcsolédik a szolgaltato telefon-
kdzpontjdhoz.

(@]

A kérnyezetei elemek, rendszerek allapotjellemzoit monitor rendszer figyeli. A bekdvetkezo események napl6zas-
ra, majd archivalasra keriilnek.

5.1.2. Regisztracios Iroda

A regisztracios iroda a Bizalmi K6zponton belil van kialakitva, itt talalhatok a regisztraciéos munkahelyek és mun-
kaélloméasok.

5.2.

A Szolgaltaté eljarasrendi szabalyait a kdvetkezo szabalyzatok tartalmazzak:

a. a Szervezeti és Mukddési Szabalyzat, amely részletesen meghatarozza a Szolgéltaté szervezeti fel-
épitését, azon belll az egyes munkakoroket és az azokhoz kapcsolt feladat-, felelosség és hatasko-
roket,

b. ajelenHSZSZ-M,

a TS Szolgaltatasok Biztonsagi Szabalyzata, amely részletesen szabalyozza az adatokhoz és az in-
formatikai rendszerekhez, valamint a személyi és a fizikai kdrnyezethez kapcsolédé biztonsagi szaba-
lyokat.

Eljarasrendi szabalyozasok

5.2.1. Bizalmi munkakorok

Jelen pont 1. tAblazataban a hitelesités - és Idobélyegzés és OCSP szolgaltatdsokhoz kapcsolddo szerepkorok,

azok feladat-, felelosség és hataskorei keriilnek dsszefoglalasra.

Szerepkor

Feladatkor

Felelosségi kor

Hataskor

A Szolgéltat6 vezetoje

A Szolgaltat6 szervezet
iranyitasa és ellenorzése

Folyamatos és biztons &-
gos szolgaltatas.

APKI Rendszer és adat
tulajdonosa

A Szolgéltaté munkaltatoi
jogkdre. A teljes szervezet
szintjén dont

A PKI Szolgéltato Egy-
ség vezetoje

A Szolgaltatd szervezet
szolgéltatasi tevékenys é-
gének iranyitasa és ellen-
orzése

Folyamatos és biztons a-
gos szolgaltatas. PKI
Rendszer mukodtetésé-

nek egy-személyi felelos
vezetoje

A Szolgéltat6 szervezet
szintjén dont, intézkedik.

Ugyfélkapcsolati Iroda
ve zetoje

Az Ugyfélkapcsolati tevé-
kenység iranyitasa és
ellenorzése.

Az Ugyfelek biztonsagos
azonositasa-
hitelesitésének ellenorzé-
se.

Az Ugyfélkapcsolati tevé-
kenység ellenorzése.

Hitelesités Pol. és Szab.
Csop. Vezeto

Politikak, szabalyzatok
kialakitasa, PKI belso el-
lenorzés

Politikak, szabalyzatok és
gyakorlat 8sszhangja

Politikak, szabalyzatok éne-
nyesitése, PKI belso audit

A Szolgéltato IB vezetoje

IB tevékenység irdnyitasa,
ellenorzése a Szolgéltatd
minden terdletén.

IB kockazatok elviselheto
szinten tartasa

IB intézkedések, IB belso
ellenorzés.

Uzemeltetés vezeto

Az IT rendszer Uzemelte-
tés iranyitasa

Az lizemeltetés folyama-
tosséga, minosége, biz-
tonsaga

Intézkedés az IT rendszer

minden szintjén Uzemeltetési

kérdésekben

Uzemelteto adminisztra-
tor

Uzemeltetési adminisztra-
cié, hibaelharitas, karban-
tartas

Az Uzemeltetés folyama-
tossaga, minosége

Operativ intézkedés az lize-
meltetés tertletén

IB adminisztrator

Biztonsagi beallitasok,
adminisztracio, karbantar-

Az Gizemeltetés biztons a-
ga

Operativ ellenorzés, operativ

intézkedés
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Szerepkaor Feladatkor Felelosségi kor Hataskor
tés

Sajat kulcs, PKI és Idobé-
RO kulcsok, tanusitvanyok | lyegzés és OCSP alkal- RO és ligyfél kulcsok, tanu-
létrehozasa mazas és adatok bizton- | sitvanyok létrehozasa.

saga

Hitelesito biztonsagi fel-
tgyelo (Security Officer
/SOY)

Regisztracios Iroda iranyi-
Regisztracios feliigyelo | tasa. Elofizeto regisztra-

L Regisztraciés Irodan intéz-
(Registration Officer cio, kulcs, tanusitvan Regisztracios Iroda folya- kedési jog. SO hataskore
9 ] y matos mukddtetése. 109-
IROI) igénylése, kulcs megsze- nem lehet.
mélyesitése

) A PKI és Idobélyegzés és
Uzemeltetési rutin tevé- OCSP alkalmazas tize-
kenységek PKI szinten. meltetésének folyamatos-
séga,

Rutin operatori tevékenység
az Uzemeltetési Kézikonyv
szerint

Rendszer operator

Funkcionalis és biztonsagi
hianyossagok, visszaélé-
sek felfedése.

Rendszer vizsgald Operativ funkcionalis és
(auditor) biztonséagi ellenorzések.

Biztonsagi és audit naplok
ellenorzése.

1. tablazat
5.2.2. Az egyes feladatokhoz sziikséges személyzeti |étszamok

Minden rendszer-telepitési, hardver-beavatkozast és szoftver-frissitést igénylo beavatkozast két munkatars egy-
ideju jelenlétében lehet elvégezni. A muveletek sikerességét auditoroknak kell ellenorizni és hitelesiteni.
Tovabba két SO egyiittesen végezheti az alabbi feladatokat:

a. aPKlalkalmazas installasahoz sziikséges szolgaltatoi kulcsparok generalasa a Szolgaltaté vezetoje

altal kijeldlt bizottsag jelenlétében

b. ahitelesito kbzpontok s zolgéltatoi tandsitvanyaihoz tartoz6 kulcsparjainak generalasa a Szolgéltaté
vezetoje altal kijel6lt bizottsag jelenlétében
a szolgéaltatéi magankulcs ok biztonsagi mentése
a szolgaltatdi magankulcs ok mentésbol torténo visszaallitasa
a szolgaltatdi magankulcs ok (és masodpéldanyainak) megsemmis itése
a szolgéltatdi nyilvanos kulcs okat tartalmaz6 token Root CA-hoz vald tovabbitasa, illetve a Root CA
altal kibocsétott tanusitvanyok visszaszéllitas a a Szolgaltaté vezetoje altal kijeldlt bizottsag jelenlét-
ében
g. aRoot CA nyilvanos kulcsét tartalmazé tokennek a Produktiv CA-hoz val6 tovabbitasa a Szolgaltatd

vezetoje altal kijeldlt bizottsag jelenlétében

h. az RO szolgaltatoi kulcs parok generalasa, cseréje és megsemmisitése.

-~ o a0

5.2.3. A bizalmi munkakdrokben elvart azonositas és hitelesités

A PKI alkalmazasokba térténo belépéshez a bizalmi munkakért betélto munkatarsak azonositasa és hitelesitése
egy szolgéltatdi tanusitvannyal rendelkezo csipkartya kartyaolvasdba helyezésével, majd az azt aktivizalé PIN
kod megadasaval torténik.

Sikeres hitelesités elott egyetlen biztonsag kritikus tevékenységet sem lehet végrehajtani.

5.3. Human szabalyozasok

A Szolgéltaté gondoskodik arrol, hogy személyzeti gyakorlata fokozza és tamogassa a Szolgaltaté mukodésének
megbizhatdsagat, igy valamennyi bizalmi munkakdrt betélto munkatarsa fiiggetlen minden olyan iitk6zo érdektol,
ami hatranyosan érinthetné a Szolgaltaté tevékenységeinek semlegességét.A munkatarsak a feladatok szétva-
lasztasa és a legkisebb meghatalmazas szempontjai szerint meghatarozott munkaleirdsokkal rendelkeznek.. A
munkaleirasok meghatarozzak az egyes feladatokhoz sziikséges Iétszamot is.
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5.3.1. Képzettségre, gyakorlatra €s biztonsagi ellenorzésre vonatkozo
kovetelmeények

A Szolgaltatd olyan személyzetet alkalmaz, amely rendelkezik a kinalt szolgaltatashoz sziikséges szakértoi tu-
dassal, tapasztalattal és minositésekkel.

A Szolgaltaté kello szamu, megfelelo képzettséggel, szakmai ismerettel és tapasztalattal rendelkezo személyze-
tet alkalmaz.

A vezeto személyzet tapasztalattal rendelkezik az elektronikus alairasi és az ldobélyegzés és OCSP szolgaltatasi
technolégia terén, ismeri a biztonsagi felelosséggel tartozé munkatarsakra vonatkozé biztonsagi eljarasokat, va-
lamint gyakorlattal rendelkezik az informatika biztonsag és a kockazat elemzés teriletein.

5.3.2.  Biztonsagi hattér ellenorzésekre vonatkozo6 eljarasok

Az alabb meghatarozott szerepkorok betdltését az atlagosnal magasabb szintu biztonsagi ellenorzés elozi meg:
a. A PKISzolgéltatd Egység vezetoje

A Szabalyozasi Csoport vezetoje

Ugyfélkapcsolati Iroda vezetoje

A Szolgéltato IB vezetoje

IB adminiszrator

Hitelesito biztonsagi feligyelo (Security Officer /SO/)

Regisztracios feligyelo (Registration Officer /RO/)

rendszer auditor

Se@~oaogo

A munkakdorok betdltéséhez sziikséges képzettség és gyakorlat:
biztonsagi tisztviselo (IB adminisztrator, SO):
szakiranyu kézép vagy felsofokd végzettség,
kozeépfokl végzettség esetén legaldbb harom, felsofokd végzettség esetén legalabb egy évin-
formatika biztonsaggal 6sszefliggéshen szerzett szakmai gyakorlat,
regisztracios biztonsagi tisztviselo (RO):
kozépfoku szakiranya végzettség,
legalabb egy év informatika biztonsaggal 6sszefliggésben szerzett szakmai gyakorlat,
mukodteto adminisztrator, rendszer auditor:
kozépfoku szakirdnyu végzettség, valamint
legalabb egy év, hasonlé munkakdérben szerzett szakmai gyakorlat
A szerepkdrokhoz csak fokozott biztonséagi ellenorzéssel lehet személyt rendelni, amelyhez sziikséges a szerep-
korre kijelolt személy hozzajarulasa, ugyanakkor a fokozott ellenorzés a szerepkdr betéltésének alapfeltétele.
A szerepkdrhoz térténo hozzarendeléskor:
a. pontos és irasos munkakori leirast kell atvennie a félérendelt vezetotol,
b. titoktartasi nyilatkozatot kell a kijeldlt személlyel alairatni, amelyben 3 év titoktartasi kdtelezettség
szerepel a Szolgaltat6tol térténo kilépés utani idoponttél szamitva,
c. aszukséges mértéku oktatasban kell a kijeldlt személyt részesiteni, annak érdekében, hogy a fel-
adat-, felelosség és hataskorét pontosan megismerje és gyakorolni tudja.
Kilépéskor:
a. Akilépésrol sz6l6 dontés meghozatalakor a kilépo fizikai és logikai belépési és hozzaférési jogosult-
sagait azonnal meg kell szuintetni. A kilépo ezutan az informatikai biztonsagi menedzser kiséretében
Iéphet be még egyszer a munkahelyi kdrnyezetébe, a szzmélyes dolgai elvitele céljabdl.
b. Akilépo személy szamitogépes tevékenységét legaldbb két hétre visszamenolegesen le kell ellen-
orizni.
c. Visszakell venni az alairas-létrehozd eszkdzét, azonnal és dokumentaltan meg kell semmisiteni azt.
A kapcsolodé tanusitvany(oka)t azonnal vissza kell vonni.

d. Minden, a kiléponél levo dokumentéaciot és lgyiratot vissza kell venni, kiilénds tekintettel a biztonsagi
és/vagy minositett adatokat informacidkat tartalmazo6 anyagokra.
A visszaadott anyagokrol tételes atvételi jegyzokdnyvet kell felvenni.

Nem tdlthet be bizalmi munkakért az a személy, akinél a biztonsagi ellenorzés kockazatot tar fel.
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5.3.3. Képzeési kovetelmények

A Hitelesito Kdzpont, a Regisztraciés Iroda, az Ugyfélkapcsolati Iroda és a Help Desk teriiletén dolgozé vala-
mennyi munkatars felvételét kdvetoen, illetve a szolgaltatasok inditasat megelozoen, a sajat munkakérének betol-
téséhez sziikséges elméleti és gyakorlati alapkiképzésben vesz részt.

Valamennyi munkakorbe valo végleges kinevezésnek feltétele az alapkiképzésen valo részvétel, s az ezt kdveto
irasos teszten legaldbb ,megfelelo” eredmény elérése.

Rendszerlizemeltetoi munkakérben kinevezett munkatéars a kinevezést kéveto 3 hénapig, megfelelo gyakorlattal
rendelkezo kollégaval kézésen van beosztva.

5.34. Tovabbképzési gyakorisagok és kdvetelmények
Abban az esetben, amikor a szolgaltatasban jelentos valtozas® kovetkezik be, valamennyi munkatars, az ot érinto

mélységben tovabbképzésben részeslil, illetve megkapja a szdméra sziikséges dokumentaciokat.’
Kisebb valtozasok™ bekovetkezése elott a munkatarsak irdsos tajékoztatast kapnak a valtozasokrol.

5.3.5. A felhatalmazas nélkili tevékenységek biinteto kbvetkezményei

Valamennyi bizalmi munkakort betdlto munkatars a munkakori kinevezéssel:

a. irasos tajekoztatast kap jogszabalyi kdtelezettségeirol, jogairdl, a személyes adatai kezelésére vo-
natkoz6 minos itési és kezelési szabalyokrdl

b. munkakdrileiras a tartalmazza az ot érinto biztonsagi feladatokat
c. titoktartasi nyilatkozatot ir ala

Mindezek tartalmazzak azokat a munkajogi vagy biinteto kovetkezményeket, melyek a kildnbézo fegyelmi, mun-
kakori kotelezettség, illetve torvénysértést szankcionaljak.
5.3.6. A szerzodéses alkalmazottakra vonatkoz6 kévetelmények

A Szolgaltaté bizalmi munkakdrben csak vele 1 évnél hosszabb munkaviszonyban allé személyt alkalmaz.

Az egyéb feladatok ellataséara, véallalkozasi vagy megbizasos szerzodésben foglalkoztatott személyeket a Szolgal-
tato csak az ,ellenorzott beszallitok” listajardl valaszt. Az ellenorzétt beszallitokkal a Szolgaltatéd irasos megalla-
podast két, amelyben régziti a biztonsagi szabalyokat.

Valamennyi szerzodo fél titoktartasi nyilatkozatot ir ald, melyben vallalja, hogy a munkavégzés soran birtokaba
kertilo Uzleti titkokat és bizalmas informaciokatilletéktelen személynek fel nem fedi, s egyéb médon sem haszno-
sitja. A titoktartasi nyilatkozat zar6 része tartalmazza a megszegése esetén alkalmazandé szankciékat is.

5.3.7. A személyzet szadmara biztositott dokumentéacidk

A személyzet szamara biztositandd dokumentaciét a 9.1 pont sorolja fel.

8 Jelentos véltozasnak minostil a szervezeti biztonsagpolitika modosulasa, a szof tver vagy hardver rendszer véltozasa
(upgrade), valamint a kulcs kezelés és biztonsag kezelési dvintézkedések véltozasal.

® Attél fliggoen, hogy a bekévetkezo jelentos valtozas elore tervezett volt, vagy varatlanul kellett sort keriteni ra, a tovabbképzés
illeszkedik az éves tovabbképzési tervekbe, vagy rendkiviili médon, soron kivil iktatédik be.

10 Kisebb valtozasnak minosill, pl. egy Uj, kevés tapasztalattal rendelkezo munkatars munkéba allasa, mely a vele dolgozoktdl
atmenetileg nagyobb figyelmet és 6vatossagot igényel.
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6. Muszaki biztonsagi ovintézkedések

A Szolgéltaté megbizhatdé, informatikai biztonsag szempontjabdl értékelt és minositett termékekbol allo, egységes
informatikai rendszert hasznal szolgéltatasai nydjtasahoz.

A rendszert szallitéja hitelesités és Idobélyegzés és OCSP szolgaltatasi rendszer kiépitésében jelentos tapaszta-
latokkal rendelkezik, nemzetkozileg elismert technolégiat alkalmaz.

6.1. Kriptografiai kulcspar eloallitas és alairas-l1étrehozo6 eszk6z
megszemeélyesités

6.1.1. Kulcspar elodllitas

A Szolgaltaté maga generalja aszolgéltatéi kriptografiai kulcsparokat (az aldiras-1étrehozo és az alairas-ellenorzo
adatot) fizikailag védett kornyezetben, nagy biztonsagi hardver modulban (HSM™), kettos ellenorzés mellett. A
nagy biztonsagu hardver modul hazai tanusitvannyal rendelkezik és szerepel a Nemzeti Hirkdzlési Hatoséag altal
jovahagyott minositett elektronikus alairasi termék listaban. A kulcspar generélast olyan algoritmussal végzi, me-
lyet jogszabaly ismer el erre a célra alkalmasnak.

A Szolgaltaté nem fogad el az Elofizeto altal generalt kulcspart.

Az alairas-létrehozé adat chip kartyan torténo elhelyezésére a Szolgaltatd csak tanusitvany kibocsatassal egytt
vallalkozik. Ezzel egyiitt a kibocsatott Tanusitvanyt a chip kartyan elhelyezi.

Biztonsagos alairas H1étrehozé eszkoz alkalmazasa esetén (MTT+BALE hitelesitési rend) a kriptografiai kulcspart
a Szolgéltat6é PKI alkalmazas a magéan a biztonsagos alairas -létrehoz6 eszkdzon generalja. Alairas-létrehoz6 esz-
koz alkalmazasa esetén (MTT hitelesitési rend) a kriptografiai kulcspart a Szolgaltaté PKI alkalmazasa biztons a-
gos kornyezetben generalja.

A kriptografiai magankulcsok (alairas -létrehoz6 adatok) teljes életciklusuk alatt a nagy biztonsagu hardver modul-
ban, illetve a biztonsagos aléiras -létrehoz6 eszk6zdn maradnak, amennyiben ilyen médon kerultek generalasra.

Az idobélyeget illetve az OCSP vélaszt alair6 szolgaltatoi kulcsot az idobélyegzo egység szerves részét képezo,
tanusitott HSM modul generalja és tarolja. Az alair6 kulcs teljes életciklusa alatt ezen eszkdzben marad.

6.1.2. Alairas-létrehoz6 eszkdz megszemélyesités

A biztonsagos alairas H1étrehoz6 eszkoz (chip kartya) megszemélyesitését a Szolgaltaté maga végzi fizikailag
védett kdrnyezetben lizemelo kartya-megszemélyesito rendszeren.

A chip kartya megszemélyesités szolgaltatashoz vizualis megjelenités, egy oldali nyomassal torténo grafikus
megszemélyesités is kapcsolddik az Elofizetoi Szerzodésben meghatarozott adattartalommal.

A Szolgaltat6 az alairas-létrehoz6 adat aktivizadlasahoz (a chip kartyahoz) PIN kddot biztosit. A PIN kédot fizikai-
lag védett kornyezetben allitja elo és a kddot tartalmazé PIN-boritékot az alairas-étrenhozo eszkoztol elkilonitve
tarolja.

6.1.3. Azaldiras-létrehozo adat felhasznaléhoz térténo eljuttatasa

A Szolgaltaté az alairas-létrehoz6 adatot, illetve a megszemélyesitett biztonsagos alairas 1étrehoz6 eszkozt az
atvételig fizikailag védett kdrnyezetben tarolja és biztositja, hogy az alairas-létrehozé adat titkossaga ne sériljon.
A Szolgéltat6 az alairas-létrehoz6 eszkdzt és a PIN kodot tartalmazo boritékot személyesen adja at az Alairénak.
Az alairas-létrehoz6 eszkdz és a PIN kod atvételét kdvetoen csak az Alairé férhet hozza sajat magankulcsahoz.

Az alairas-létrehozé eszkoz atvételének megtagadasa visszavonasi kérelemnek szamit.
6.1.4. Az Alair6k alairés-ellenorzo adatanak eljuttatdsa a felhasznalokhoz

A Szolgaltaté az Alairdk alairas-ellenorzo adatat (nyilvanos kulcsat) Tanusitvanytaraban teszi mindenki szamara
elérhetové. Az Alairdk alairas-ellenorzo adata az Elofizetoi Tanusitvdnyba van foglalva.

6.1.5. A Szolgéltaté aldiras-ellenorzo adatainak eljuttatasa a felhasznalékhoz

A Szolgaltato a hitelesito kézpontok (Root CA, Produktiv CA) és az idobélyegzo egység alairas-ellenorzo adatait
(nyilvanos kulcsait) Tanusitvanytaraban teszi mindenki szamara elérhetové.

™ Hardware Security Module
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A Tandusitvanytarban kdzzétett tandsitvanyok ellenorzéséhez szilkséges nyilvanos kulcsok a Szolgaltato Interne-
tes honlapjan keresztil kézvetlendil is elérhetok.

A tanusitvanyok letolthetok és a felhasznalé kliens -alkalmazaséaba installalhatok.

6.1.6. Kulcs méretek

Az Elsodleges (1. szintu) Hitelesito Kézpont ("Root CA") alairé kulcsanak mérete: 2048 bit

kommunikaciés kulcsanak mérete: 1024 bit
A 2. szintu Hitelesito Kdzpont (,Produktiv CA”) alaird kulcsénak mérete: 2048 bit

kommunikécids kulcsanak mérete: 1024 bit
A Regisztracios Iroda kommunikaciés kulcsanak mérete: 1024 bit
Az idobélyegzo egység alairé kulcsanak mérete: 2048 bit
Az Alairék alairo kulcsainak (alairas -létrehoz6 adatanak) mérete: legalabb 1024 bit

A Szolgéltat6 folyamatosan figyelemmel kiséri a technikai fejlodést és ennek fliggvényében sziikség esetén gon-
doskodik a kulcshosszak novelésérol.

6.1.7.  Elofizetoi alairas-ellenorzo adat eloallitasahoz hasznalt paraméterek
elodllitasa

Ahitelesito kdzpont elektronikus alairasra az RSA™Y algoritmust hasznaljak.

Az elofizetoi tanUsitvanyok az RSA alairé algoritmusokhoz hasznalhatok.

Az Elofizetoi alairas -ellenorzo adat eloallitasahoz hasznalt paraméterek megfeleloségét a hazai tanusito szerve-
zet és a gyart6 tanusitjak. A kapcsol6dé dokumentumok a Szolgaltaténal megtekinthetok.

6.1.8. Szolgaltat6i kulcsgenerélas

A szolgéltatéi tanusitvanyokhoz a kulcsgeneralas nagy biztonsagu hardver modulban (HSM-ben) vagy biztonsa-
gos alairas-étrehozé eszkdzon térténik.

A produktiv hitelesito kdzpontok és az idobélyeget alaird kulcs ok tanusitvanyait a Szolgaltatd 1. szintu hitelesito
koézpontja (Root CA-ja) hitelesiti.

6.1.9. Kulcs felhasznalasi célok

A Szolgaltaté Elofizeto részére tanusitvanyt (kulcspart) kizarélag elektronikus alairasi célra bocsat ki.

Az Elofizetok részére kibocsatott tanusitvanyok bovitmény (Extension) részében talalhaté ,KeyUsage” mezobe
elektronikus alairas felhasznalasi célként a ,nonRepudiation” kulcshasznalati médnak megfelelo kijeldlést kell
alkalmazni.

A Szolgaltato Uzleti Egység szervezeti egységei esetében a ,Key Usage” mezok lehetséges (egydttal kitelezoen
kitdltendo) értékeit a kdvetkezo tablazatok mutatjak.

Hitelesito Kézpont

Kulcs megnevezése .Key Usage” mezo értéke Kritikus/Nem
kritikus

Hitelesito Kbzpont (CA) alairé kulcsa KeyCertSign, cRLSign

Idobélyegzo egység alairé kulcsa nonRepudiaton

Az ,Extended Key Usage” mezobe:
timeStamping

A CA PKIX kommunikacios kulcs (Regisztracios Iro- | DigitalSign, DataEncipherment,
daval val6 biztonsagos kommunikacié megteremté- [ KeyEncipherment
sére)

Regisztraciés Iroda

12 Az RSA algoritmust (Rivest, Shamir and Adleman Algorithm) az alédbbi szabvéany irja le részletesen: International
Organization for Standardization, “ISO/IEC 14888-3: Information technology- Security techniques - Digital signatures with
appendix - Part 3: Certificate-based mechanisms,” 1999.
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Kulcs megnevezése »kulcs hasznélati” mezo Kritikus/Nem kri-
értéke tikus

CA PKIX kommunikacios kulcs (a Hitelesito Kézponttal valé | DigitalSign,
biztonsdgos kommunikécié megteremtésére) DataEncipherment,
KeyEncipherment

6.2. Alairas-létrehoz6 adat védelme

6.2.1. A HSM-re vonatkoz6 szabvanyok

Az Elofizetok alairas-létrehoz6 adatanak elodllitdsara a Szolgaltatd olyan eszkdzt hasznal, amely teljesitia CC
EAL4 kévetelményeket, rendelkezik hazai tanusitassal és szerepel a NHH altal regisztralt BALE eszkdzok listaja-
ban.

A Szolgaltaté sajat szolgéltatdéi magankulcsainak tarolasara illetve hasznélatara olyan biztonsagos kriptogréfiai
modult (HSM) alkalmaz, amely teljesiti a vonatkozo (Eat. 7. 8§ (5)-(6) bekezdéseiben foglalt) feltételeket, azaz
rendelkezik az NHH altal regisztralt, illetve az Eurépai Unio valamely tagallamaban nyilvantartasba vett tanusitas-
ra jogosult szervezetek altal kiadott igazolassal.

6.2.2. Atdbb-szereplos (“n-bol m”) magéankulcs visszadllitas ellenorzése

A Szolgaltatonal egyedil a Hitelesito Kézpontban alkalmazzak az ,n-bol m” ellenorzést a Root CA kulcsgondoza-
si funkcidinak aktivizalasanal.

6.2.3. Alairas-létrehozo adat letét

A Szolgéltaté nem nyujt magénkulcs letétszolgéltatast. Az elofizetoi alairds-létrehoz6 adatot, vagy annak eloalli-
tasara, visszafejtésére alkalmas programot, adatot nem tarol.

6.2.4. Alairas-létrehoz6 adat mentése, duplikalasa

A Szolgéltaté az Elofizeto alairas-létrehoz6 adatot semmilyen formaban nem menti vagy tarolja.

A Szolgaltaténal a Hitelesito Kozpont alairé magankulcsai® biztonsagi okokbol duplikalasra keriilnek. A mentés
titkositott formaban, specialis eszk6zok alkalmazasaval térténik.

6.2.5. Alairas-létrehoz6 adat kriptogréafiai modulba helyezése

HSM modulban generalt kulcsparok esetében a magankulcs nyilt (titkositatlan) formabansemmilyen koériilmények
kozo6tt sem hagyhatja el a modult.

A magénkulcsok csak a modul (token) mentésénél, duplikalasanél hagyjak el a modult. A mentési (klén) modulba
ilyen esetekben a magankulcs rejtjeles védelem alatt masolédik at.

A Szolgéltaté munkatarsai szamara a PKI biztonsagi feliigyelo (SO) generdlja a kulcsparokat a biztonsagos ala-
iras-létrehozo6 eszkdzon, és a magankulcsok semmilyen kortilmények kdzott nem hagyjak el azokat.

6.2.6. Alairas-létrenoz6 adat aktivalasa

Az elofizetoi alairas-létrehozo adat aktivalasa az Alairé altal torténik a PIN kod megadasaval. Biztonsagos ala-
iras-létrehoz6 eszkdz hasznélata esetén az alairas -létreh0z6 adat az aktivaldskor sem hagyja el a csipkartyéat, azt
onnan leolvasni nem lehet.

6.2.7. Alairas-l1étrehoz6 adat deaktivalasa

Az elofizetoi alairas-létrehoz6 adatok deaktivalasat az Alairé alkalmazasa végzi kijelentkezéskor vagy — BALE
hasznélata esetén — amikor az Alair6 a csipkartyéat eltavolitja az olvas6bal.

6.2.8. Aldiras-létrehoz6 adat megsemmisitése

Az elofizetoi alairas-létrehozo adat tanusitvanyanak lejarta utan az alairas -létrehoz6 eszkoz fizikai megsemmis i-
tését az Alairénak sajat felelosségi korében ugy kell elvégezni, hogy az semmilyen kériilmények kdzoétt ne legyen
Ujra felhasznalhaté.

13 A kriptografiai hardver modul (tanusitvanyokat, illetve visszavonasi listakat alairé) magankulcsai.
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A szolgaltatdi alairas H1étrehoz6 adatok megsemmisitése a Szolgaltaté kotelessége.

6.3. Kulcspar kezelés egyéb aspektusai

6.3.1. Alairas-ellenorzo adat archivalasa

Az alairas-ellenorzo adatokat a tanusitvanyok tartalmazzak. A Szolgéltat6 minden altala eloallitott és kibocsatott
Tanusitvanyt archival az alabbi idoszakra:

szolgaltatdi tanusitvanyokat az érvényesség lejartatol szamitott 10 évig
elofizetoi tanusitvanyokat az érvényesség lejartatol szamitott 1 évig

Az archivalas biztonsagi okokbdl 2 példanyban torténik.
6.3.2. Alairas-létrehozo és aléiras-ellenorzo adatok felhasznélasi ideje

Az alairas-létrehozé adat (alaird kulcs) és az alairas -ellenorzo adat (nyilvanos kulcs) érvényességi ideje meg-
egyezik a kulcsok hitelességét igazolo tandsitvany érvényességi idejével:

Root CA aldiré kulcs és tanusitvany érvényessége: 10 év
Idobélyegzo egység alaird kulcs és tanusitvany érvényessége: legfeljebb 10 év
OCSP valasz egység alaird kulcs és tanusitvany érvényessége: legfeljebb 10 év
Produktiv CA al&iro kulcs és tanusitvany érvényessége: legfeljebb 10 év
RO kommunikaciés kulcs és tanusitvany érvényessége: legfeljebb 3 év
Elofizetoi alair6 kulcs és tanisitvany érvényessége: 1év

A tanusitvanyok és a benne foglalt alairas -ellenorzo adatok (nyilvanos kulcs ok) érvényességének kezdete a kibo-
csatas idopontjaval egyezik meg.

6.4. Aktivalasi adatok

6.4.1. Aktivalasi adatok generalasa és installacidja

Az alairas-létrehozd eszkdzok aktivizal6é adatait (PIN kddjait) a PKI alkalmazas allitja elo.

6.4.2.  Aktivalasi adatok védelme

A Szolgaltat6 az Alairé hozzaférési jogosultsagat ellenorzo adatot (PIN-kédot) csak abbol a célbdl rogzitheti, hogy

azt az Alairé szamara - masolat megorzése nélkil - atadhassa™.

A Szolgéltat6 az alairas-létrehozé eszkdzok PIN kodjait muszaki és szervezési intézkedésekkel védi az Elofizeto-
nek vagy az Alairénak térténo atadasig.

Az atvétel utdn az Alaird a sajat munkadllomasan megvéltoztathatja a PIN kddot, amelyhez megfelelo tigynok
programmal (CSP) kell rendelkeznie.

Az Elofizeto a késobbiekben is barmikor megvaltoztathatja a PIN kédjéat.

Elofizetoi alairas -Iétrehozé adatanak kizarélag csak az Alairo altal torténo birtoklasa az alapveto feltétel az elekt-
ronikusan alairt adat, dokumentum hitelességének biztositdsara. Emiatt az Elofizetonek sajat felelosségi korében
kell biztositania az aktivizalé adat kizarélagos birtoklasat. Amennyiben ez sériil vagy elveszik, illetve ennek ala-
pos gyanuja fennall, akkor az Elofizetonek ezt haladéktalanul jelentenie kell az Ugyfélkapcsolati Irodanal vagy az
Ugyfélszolgéalatnal, amely azonnal intézkedik a tantsitvany visszavonasarol.

Az Elofizeto alairas-étrehoz6 adatanak aktivalasi adatat a Szolgaltaté az alairas -létrehozé adat eloallitasa utan
megsemmisiti, blintetojogi felelossége mellett nem hozza harmadik fél tudomasara.

A Szolgaltat6 a sajat aktivalasi adatait a MeH ITB 12. ajanlas altal meghatarozott fokozott biztonséagi szinten védi.

143/2005. (Ill. 18.) IHM rendelet 40. §, 4. bek. szerint.
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6.4.3.  Aktivalasi adatok egyéb aspektusai

Az Elofizeto aktivalasi adatat Szolgaltaté nem tarolja, és nem allitja Ujra elo az Elofizeto, harmadik fél, vagy haté-
sag kifejezett kérése esetén sem.

Az aktivalé adat elvesztése, elfelejtése vagy illetéktelen kezekbe térténo jutdsa esetén minden esetben 0j kulcs-
part és aktivalasi adatot kell eloallitani.

6.5. Szamitégép biztonsagi szabalyok

6.5.1. Szamitégép biztonsag technikai kdvetelményei

A Szamitégép biztonsag technikai kdvetelményeit a MeH ITB 12. ajanlas szerinti fokozott biztonsagi
osztélybasorolas hatarozza meg.
A Szolgaltat6 olyan megbizhat6 informatikai rendszert alkalmaz, mely az alabbi termékeken alapul:
a. operacios rendszer,
b. PKlalkalmazés, Idobélyegzés és OCSP alkalmazas,
c.  kriptogréfiai hardver modulok,
d. tuzfalak, behatolas detektorok.

Az operacios rendszerek altal megvalositott biztonsagi funkcidk az alabbiak:
a. biztonsagi napl6zéas (a biztonsagi naplé védelme, az ahhoz val6 hozzaférés korlatozasa),
b. afelhasznaldi adatok védelme (a felhasznaléi adatok csak alkalmazéson keresztiili elérésének bizto-
sitasa),
c. azonositas és hitelesités (a hozzaférési jogosultsagok szerepkordk szerinti beallitasa, modositasa),
d. ahiztonsagi funkciok védelme (a hozzaférés ellenorzés megkeriilhetetlenségének biztositasa).

A PKI alkalmazas éaltal megvaldsitott biztonsagi funkciék az alabbiak:

a. biztonsagi napl6zas (a rendszeriizemeltetoi hozzaférések és tevékenységek rogzitése),

b. kommunikécio (a Hitelesito Kbzpont és a Regisztracios Iroda kdzotti kommunikacio bizalmassaga-
nak, sértetlenségének és hitelességének biztositasa),

c. afelhasznaloi adatok védelme (az elinditott alkalmazasok csak a jogosultsagnak megfelelo funkcidk
elérhetoségét biztositjak),

d. azonositas és hitelesités (a rendszeriizemeltetok azonositasa, hitelesitése, az alkalmazasok altal
biztositott funkciok elérésének sikeres hitelesitéshez kotése).

Az idobélyegzésre és OCSP szolgaltatasra vonatkozo biztonsagi funkciok az alabbiak:

a. Azidobélyeget ileltve OCSP valaszt alair6 kulcsok tarolasa a tanusitassal rendelkezo HSM egy-
ség(ek)ben torténik. Az idobélyegzo illetve OCSP szerverek kildn biztonsagi zonaban térténo lize-
meltetése.

b. Az idobélyegzo és OCSP szerverek belso 6rdjanak pontossaga folyamatos ellenorzés alatt all. A
pontossagi tartomanybdl térténo kilépés esetén az idobélyegzo illetve OCSP szolgaltatas leall és a
hiba kijavitasaig minden tovabbi kérésre hibaiizenet keriil kikiildésre.

c.  Aszinkronizalo drajelek hitelességét az idobélyegzo illetve OCSP informatikai rendszer inditasakor
egy erre a célra létrehozott bizottsag tanudsitotta. A bizottsag minden olyan esetben dsszehivasra ke-
rul, amikor Ujrahitelesités sziikséges.

d. biztonsagi napldzas,

e. Azidobélyeget illetve OCSP valaszt kibocsat6 szervereket tébbszords tuzfal rendszer védi a kiilso
halézatokrol érkezo fenyegetésektol.

f. Az ldobélyegzés és OCSP szolgaltatas rendelkezésre allasi szintje 99,9%. Ez a szint meleg tartalé-
kolt idobélyegzo illetve OCSP szerver architektlraval, és a szervereknek a hitelesités szolgaltato in-
formatikai rendszer magas rendelkezésre allast feliigyelo és vezérlo rendszerébe térténo integrala-
saval biztositott

A kriptografiai hardver modulok altal megvalésitott biztonsagi funkcidk az alabbiak:
a. biztonsagi naplozas,
b. kriptografiai tAmogatas (kriptografiai kulcsok generalasa, védelme és megsemmisitése; bizalmassa-
got, sértetlenséget, hitelességet és letagadhatatlansagot biztosito kriptografiai eljarasok megvalés i-
tasa),
c. afelhasznal6i adatok védelme (hozzaférés ellenorzési szabalyok érvényre juttatasa),
azonositas és hitelesités,
e. biztonsagkezelés (a hozzaférési jogosultsagok szerepkorok szerinti bedllitdsa, modositasa),

o
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f. a biztonsagi funkciok megbizhaté védelme (a hozzéaférés ellenorzés megkeriilhetetlenségének bizto-
sitasa),

g. megbizhat6 ut/csatorna (megbizhaté Utvonal kiépitése a magat hitelesito felhasznal6éval, mely alkal-
mas az atvitt adatok illetéktelen felfedésének és modositdsdnak megakadalyozaséra).

A tuzfal és a behatolasdetektald altal megvaldsitott biztonsagi funkciok az aladbbiak:

a. biztonsagi naplézas (a halézati kommunikacidé napl6zasa, a biztonsagi napl6 védelme, a napl6 fo-
lyamatos elemzése: biztonsagi riasztasok és automatikus valaszok megvalésitasa),

b. afelhasznal6i adatok védelme (az informacio aramlas ellenorzési szabalyok érvényre juttata-
salszurés, a tiltott informacié &ramlads megakadalyozéasa, medfigyelése),

C. azonositas és hitelesités,

d. abhiztonséagi funkciok megbizhaté védelme (az informacio aramlas ellenorzés megkerulhetetlenségé-
nek biztositasa),

6.5.2. Szamitdgép biztonsagi értékelések

A szamitégép biztonsagi értékelések rendszerét a 2. tablazat mutatja.

BIZTONSAGI ELLENORZES TIPUSA VEGzI RENDSZERESSEG

Informatikai biztonsagi

IT infrastruktira Naponta

Operativ adminisztrator

PKI alkalmazas Rendszer auditor Naponta

Informatikai biztonsagi menedzser
IT infrastruktara Félévente egyszer

Belso ellenorzés - - — - —
PKI alkalmazas Hitelesitési Politika és Szabéalyozasi

Csoport Félévente egyszer

Kilso ellenorzés IT infrastruktira Kilso auditor Evente egyszer

PKI alkalmazas Kilso auditor Evente egyszer

2. tablazat

6.6. Eletciklus technikai szabalyok

6.6.1. Rendszerfejlesztési szabalyok

Az IT életciklusra vonatkozo rendszerfejlesztési szabalyokat a Szolgéltatd tarsasagi szintu informatikai biztonsag-
politikdja és informatikai biztonséagi szabélyzat tartalmazza, amelyek pontosan meghatarozzak az elokészités, a
projekt, a mukddtetés, a menedzselés és a visszavonas/rekonstrukcioé ciklus idoszakok feladatait és az alkalm a-
zott modszertanokat.

6.6.2. Biztonsagkezelési szabalyok

A biztonsagkezelési szabalyokat a Szolgaltatd tarsasagi szintu informatikai biztonsagpolitikaja, a tarsasagi és a
rendszer szintu informatikai biztonsagi szabalyzatok tartalmazzak.

6.6.3.  Eletciklus biztonsagi értékelések

A Szolgéltato &ltal alkalmazott megbizhato informatikai rendszerek a MeH ITB 12. ajanlas fokozott biztonséagi
osztélya kdvetelményeinek felelnek meg, amely azonos szintu az ITSEC F-B1/E3, illetve a Common Criteria
EAL4 szintnek. Az életciklus biztonséagi értékelések a 2. tAblazat szerinti rendszerben térténnek.

6.7. Halozati biztonsagi szabéalyok
A halézati védelmi intézkedések a MeH ITB 12. ajanlas fokozott biztonsagi osztalya biztonsagi szintnek felelnek
meg.

A Hitelesito Kézpont és a Regisztracios Iroda kdzotti kommunikaciot biztosité belso haldzat PKIX kapcsolattal
védett a sértetlenség és letagadhatatlansag érdekében, illetve bizalmassag elvesztése ellen.
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A Szolgaltato hitelesités -szolgaltatast, idobélyegzést és OCSP-t tamogat6 informatikai rendszerénél a védett bel-
so és a kiilso halozatok biztonsagos elvalasztasat tuzfal és betorés figyelo rendszer (IDS) biztositja.

A Hitelesito Kézpont kdzvetlen killso kommunikaciét nem folytat a végfelhasznaldkkal.

6.8. Kriptogréafiai (HSM) modul ellenorzése
A kriptografiai modulok ellenorzik az illetéktelen beavatkozasi kisérleteket. Ha egy modul ilyet detektal, akkor:

a. amemdrigjaban levo magankulcsot torli
b. amodul sajat tanusitvanya is torlésre kerll és ezzel a modul has znalhatatlanné valik
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7. Tanusitvany és kulcs-visszavonasi profil

A Szolgéltato altal kibocséatott minositett tanusitvany és kulcs -visszavonési profilok megfelelnek a 2/2002 (IV.26.)
MeHVM iranyelvnek, az ITU-T X.509 szabvany 3. valtozatanak, az EU ETSI TS 101 862 (Minositett tanusitvany
profil) szabvanynak és az RFC 3039 (Internet X.509 Nyilvanos kulcsu infrastruktira — Minositett tandsitvany pro-
fil) Internet szabvanynak. Az alkalmazott minositett tanUsitvanytipus mezoi és azok értelmezése e szabvanyokat
koveti.

7.1. Tanusitvany profil

7.1.1. Alap mezok
A Szolgaltaté az RFC 2459-nek megfelelo tanusitvanyokat bocsat ki.
7.1.2.  Tanusitvany kiterjesztések

A Szolgaltaté az ITU X.509 szabvany 3. valtozatanak, az EU ETSI TS 101 862 és az RFC 3039 szabvanyoknak
megfelelo tanudsitvany kiterjesztéseket timogatja.

A kiterjesztési mezok feldolgozasaért az Elofizeto és Erintett fél alkalmazéasa és eljarasa felelos. A Szolgéltato
semmilyen koérilmények koézétt nem hibaztathaté a kiterjesztés, vagy a szabéalyzatokban foglaltak figyelmen kivil
hagyasa, téves értelmezése miatt.

7.2. Kulcs-visszavonasi profil

A Szolgaltaté ITU-T X.509 ajanlas 2. verzidja szerinti tanusitvany visszavonasi listdkat bocsat ki.
Szolgaltaté a kiterjesztéseket nem koteles kitdlteni.

A visszavonasi lista kiterjesztés és visszavonas bejegyzési kiterjesztések feldolgozasaért az Elofizeto és Erintett
fél alkalmazasa és eljarasa felelos. Szolgaltaté semmilyen kérilmények k6z6tt nem hibaztathato a kiterjesztések
figyelmen kivil hagyasa vagy téves értelmezése miatt.

7.3. Idobélyeg profil

A Szolgéltato altal kibocsatott idobélyegek szerkezete kdveti az RFC 3161 szabvanyt és az ETSI ET 102 023
szabvany 7.3.1 pontjaban eloirtakat.

7.4. OCSP profil

A Szolgaltat6 altal befogadott OCSP kérések és a kibocsatott OCSP valaszok szerkezete kdveti az RFC 2560
szabvanyt.
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8. HSZSZ-M adminisztracio
8.1. HSZSZ-M valtozatkezelési eljarasok

8.1.1. HSZSZ-M valtoztatasi eljarasok

A Szolgaltatd szervezetén beliil Hitelesitési Politika és Szabalyozéasi Csoport mukddik, amely aHSZSZ-M karban-
tartaséért felelos. A valtoztatasi igényeket e csoport gyujti, a modositasokat elvégzi, a belso és killso tajékoztatasi
kotelezettségeknek eleget tesz, s a valtoztatasokat életbe Iépteti.

A véltoztatadsokat gyujtve a Hitelesitési Politika és Szabdalyozasi Csoport belso nem nyilvanos munkavaltozatokat
hoz |étre a szabalyzatokbol, melyek a kozzététel elott belso felllvizsgalaton esnek &t. A Szolgéltaté a valtozaso-
kat kdtegelve szerkeszti Uj szabalyzati valtozattd, térekedve arra, hogy Uj szabalyzatot csak a leheto legritkabban
kelljen kibocséatania.

AHSZSZ-M maddositott valtozatai mindig Uj verzibszammal keriilnek nyilvanosséagra.
8.1.2. Ertesitéssel valtoztathat6 elemek

Minden a tanusitvanyok biztonsagi szintjét, felhasznalhatésagat médosité valtoztatas értesitéskételes a 8.2 feje-
zet szerint.

8.1.3.  Szabdlyzati objektumazonositét valtoztat6 modositasok

Minden olyan jelentosebb médositas , melyet a Szolgaltaté csak az Gjonnan kibocséatasra keriilo tandsitvanyok
esetében alkalmaz (s a mar kibocsatottak esetében nem) aHSZSZ-M verziészamanak fo szamjegyét, s a sza-
balyzat objektumazonositojat (OID) is modositja.

8.2. Kobzzétételi és tajekoztatasi elvek

8.2.1. A HSZSZ-M-ben nem targyalt elemek

A Szolgaltaté nyilvanos szabalyzataiban csak azon eljarasait hozza nyilvanossagra, melyek ismerete a szolgalta-
tasok biztonsagat nem veszélyezteti. A Szolgaltato t6bb belso biztonsagi és egyéb szabalyzattal, operativ szintu
eloirassal rendelkezik, melyeket bizalmasan kezel (lasd: 9.1 fejezet). A 2.7 pontban leirt tanusitasi eljarasok eze-
ket a dokumentumokat is vizsgéljak.

8.2.2. A HSZSZM kozzététele

A Szolgaltatd a jelen szabalyzatat Internetes honlapjan teszi k6zzé.

8.3. HSZSZ-M elfogadési eljarasok

A jelen HSZSZ-M megfelel az RFC 2527 szabvanynak. A megfeleloségi vizsgalatot a Szolgaltato, illetve a kiilso
auditor is elvégzi a 2. tablazatban megadott rendszerességgel.

A szabalyzat térvényeknek valé megfeleloségét a Nemzeti Hirkdzlési Hatésag vizsgalja a HSZSZ-M aktudlis val-
tozatanak hatalybalépését megelozoen.

Mddositas esetén a Szolgaltatdo a HSZSZ-M-t, annak a valtoztatasokkal egybeszerkesztett Uj verziojat, hatdsagi
felulvizsgalat és nyilvantartasba vétel céljabdl dtadja a Nemzeti Hirk6ézlési Hatésagnak. A Szolgaltat6 alkalman-
ként ezt megelozoen is konzultal a Nemzeti Hirkdzlési Hatdsaggal a tervezett valtoztatasairdl. A HSZSZ-M (j val-
tozat hatalyba Iéptetésének feltétele, hogy azt a Nemzeti Hirkdzlési Hatosag nyilvantartasba vette.
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9. Hivatkozasok és Meghatarozasok

9.1. Hivatkozasok

A hivatkozott torvényeket, kormanyrendeleteket, MeH rendeleteket, ajanlasokat és szabvanyokat az 1.2.2 fejezet
tartalmazza.

A Szolgaltaté hivatkozott szabalyzatai:
A MAV INFORMATIKA Kft. Szervezeti és Mukddési Szabalyzata,
A MAV INFORMATIKA Kft. Iratkezelési Szabalyzata
A MAV INFORMATIKA Kft. Titokvédelmi Szabalyzata
A MAV INFORMATIKA Kift. Informatikai Biztonsagpolitikaja
A MAV INFORMATIKA Kft. Informatikai Biztonsagi Szabalyzata
Hitelesitési Rend Minositett Tanusitvanyokhoz (HR-MTT)
Idobélyegzési Szolgaltatasi Rend (ISZR)

Altalanos Szerzodési Feltételek a Minositett Elektronikus Alairassal Kapcsolatos Szolgaltatasokhoz
(ASZF-M)

A PKI Szolgaltatasok Biztonsagi Szabalyzata
APKI Szolgaltatas ok Uzletmenet-folytonosséagi Terve
APK Szolgéltatasok Uzemeltetési Kézikonyve

9.2. Meghatarozasok

Alairas-létrehoz6 adat: olyan egyedi adat (jellemzoen kriptografiai magankulcs), amelyet az alairé az elektroni-
kus aléiras létrenozasahoz hasznal

Alairas-ellenorzo adat: olyan egyedi adat (jellemzoen kriptografiai nyilvanos kulcs), amelyet az elektronikusan
alairt elektronikus dokumentumot megismero személy az elektronikus alairas ellenorzésére hasznal

Aléiras-létrehozd eszk6z: olyan hardver vagy szoftver eszkdz, amelynek segitségével az alair6 az alairas-
létrehozé adatok felhasznalasaval az elektronikus aldirast létrehozza

Alaird: az a természetes személy, aki az alairas-étrehozé eszkozt birtokolja és a sajat vagy mas személy nevé-
ben alairasra jogosult

Biztonsagos alairas-létrehoz6 eszkdz: az Eat. 1. szamu mellékletében foglalt kdvetelményeknek eleget tevo
alairas -létrehoz6 eszkodz

Biztonsagi tisztviselo, biztonsagi menedzser: a hitelesités-szolgaltatas biztonsagaért altalanosan felelos sze-
mély

Elektronikus alairas: elektronikusan alairt elektronikus dokumentumhoz azonositas céljabdl logikailag hozza-
rendelt vagy azzal elvalaszthatatlanul 6sszekapcsolt elektronikus adat

Elektronikus alairas ellenorzése: az elektronikusan alairt elektronikus dokumentum alairaskori, illetve ellenor-
zéskori tartalmanak dsszevetése, tovabba az alair6 személyének azonositasa a dokumentumon szereplo, illetve
a hitelesités -szolgaltato altal kozzétett alairds-ellenorzo adat, tanusitvany visszavonasi informaciok, valamint a
tanusitvany felhasznéalaséaval

Elektronikus alairas felhasznalasa: elektronikus adat elektronikus alairassal torténo ellatasa, illetve elektroni-
kus alairas ellenorzése

Elektronikus aléiras hitelesités-szolgaltato: az Eat. 6. § (2) bekezdése szerinti tevékenységet végzo személy
(szervezet)

Elektronikusan torténo alairas: elektronikus alairds hozzarendelése, illetve logikailag valé hozzakapcsolasa az
elektronikus adathoz

Elektronikus alairas érvényesitése: annak tanusitdsa minositett elektronikus alairds vagy e szolgéltatas tekin-
tetében minositett szolgéaltatd altal kibocsatott idobélyegzo elhelyezésével, hogy az elektronikus dokumentumon
elhelyezett elektronikus alairas vagy idobélyegzo, illetve az azokhoz kapcsol6dé tandsitvany az idobélyegzo elhe-
lyezésének idopontjaban érvényes volt

Elektronikus aléirasi termék: olyan szoftver vagy hardver, illetve mas elektronikus alairas alkalmazéashoz kap-
csolodoé dsszetevo, amely elektronikus alairassal kapcsolatos szolgaltatasok nyujtasahoz, igy kilondsen elektro-
nikus alairasok, illetoleg idobélyegzo készitéséhez vagy ellenorzéséhez hasznalhato
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Elektronikus dokumentum: elektronikus eszkoz utjan értelmezheto adategyiittes

Elektronikus irat: olyan elektronikus dokumentum, amelynek funkciéja széveg betukkel val6 kézlése, és a sz)-
vegen kivill az olvas6 szamara érzékelhetoen kizarélag olyan egyéb adatokat foglal magaban, melyek a széveg-
gel szorosan 6sszefuiggenek, annak azonos itasat (pl. fejléc), illetve kdnnyebb megértését (pl. abra) szolgéljak.

Elektronikus okirat: olyan elektronikus irat, amely nyilatkozattételt, illetoleg nyilatkozat elfogadasat, vagy nyilat-
kozat kotelezonek elismerését foglalja magaban

Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata, és azon egymashoz rendelheto infor-
maciok sorozata, (igy kilbndsen azon tanasitvanyok, a tandsitvanyokkal kapcsolatos informaciok, az alairas -
ellenorzo adatok, a tanusitvany aktudlis &llapotara, visszavonaséara vonatkozé informéciok, valamint a tanusit-
vanyt kibocséto szolgaltatd elektronikus alairas -ellenorzo adatéra és annak visszavonaséara vonatkoz6 informéci-
0k), amely alapjan megallapithatd, hogy az elektonikus dokumentumon elhelyezett fokozott biztonsagu vagy mi-
nositett alairas, illetve idobélyegzo, valamint az azokhoz kapcsol6dé tanusitvanyok az alairas és idobélyegzo
elhelyezésének idopontjaban érvényes volt

Fokozott biztonsagu elektronikus alairas: elektronikus alairas, amely megfelel a kdvetkezo kévetelményeknek:
a. alkalmas az alairé azonositasara,

b. egyedilalléan az alairéhoz kétheto,

c. olyan eszkdzokkel hozték létre, amelyek kizarolag az aldird befolyasa alatt allnak és

d

a dokumentum tartalmahoz olyan médon kapcsolédik, hogy minden - az alairas elhelyezését kdvetoen a do-
kumentumon tett - mddositas érzékelheto

Hitelesitési rend: olyan szabalygyujtemény, amelyben egy szolgéltatd, igénybe vevo vagy mas személy (szerve-
zet) valamely tanusitvany felhasznalasanak feltételeit irja elo igénybe vevok valamely k6z6s biztonsagi kovetel-
ményekkel rendelkezo csoportja, illetoleg meghatarozott alkalmazasok szamara

Idobélyegzo: elektronikus dokumentumhoz végérvényesen hozzarendelt, vagy azzal logikailag 6sszekapcsolt
olyan adat, amely igazolja, hogy az elektronikus dokumentum az idobélyegzés elhelyezésének idopontjaban val-
tozatlan formaban létezett

Idobélyegzés szolgaltatasi rend: olyan szabalygyujtemény, amelyben egy szolgéltatd, igénybe vevo vagy mas
személy (szervezet) valamely idobélyegzo felhasznalasanak feltételeit irja elo igénybe vevok valamely kézos biz-
tonsagi kdvetelményekkel rendelkezo csoportja, illetoleg meghatarozott alkalmazasok szamara

Igénybe vevo: elektronikus alairassal kapcsolatos szolgaltatast igénybe vevo természetes személy, jogi személy
vagy jogi szem élyiség nélkili szervezet

Igénylo: a minositett tanusitvany irdnti igényt benyujté személy

Informatikai rendszer: a szolgéltato altal a szolgéltatoi kulcspéar kezeléséhez, az alairas-étrehozo adat eloéllita-
séhoz, a tanusitvanyok kibocsatasahoz, a kibocséatott Tanusitvanyt tartalmazé nyilvantartashoz, a visszavonasi

nyilvantartasokhoz és a visszavonas kezelési szolgaltatashoz, valamint e tevékenységek informatikai védelméhez
hasznalt, az Eat. 3. szamu mellékletének f) pontja szerinti megbizhat6 rendszerek és termékek

Kriptografiai kulcs: olyan kriptogréfiai transzformaciot vezérlo egyedi jelsorozat, amelynek ismerete a rejtjele-
zéshez vagy a visszadllitdshoz, kiiléndsen az elektronikus alairas eloallitasahoz vagy ellenorzéséhez sziikséges

Lenyomat: olyan meghatarozott hosszusagu, az elektronikus dokumentumhoz rendelt bitsorozat, amelynek kép-
zése soran a hasznalt eljaras (lenyomatképzo eljaras) a képzés idopontjaban teljesiti a kovetkezo feltételeket:

a) aképzettlenyomat egyértelmuen szarmaztathat6 az adott elektronikus dokumentumbdl;

b) aképzett lenyomatbdl az elvarhaté biztonsagi szinten beliil nem lehetséges az elektronikus dokumentum tar-
talmanak m eghatarozasa vagy a tartalomra torténo kovetkeztetés;

c) aképzett lenyomat alapjan az elvarhat6 biztonsagi szinten beliil nem lehetséges olyan elektronikus dokumen-
tum utélagos létrehozatala, amelyre alkalmazva a lenyomatképzo eljaras eredményeképp az adott lenyomat
keletkezik

Minositett elektronikus alairas: olyan - fokozott biztonsagu — elektronikus alairas, amelyet az alair6 biztonsagos
alairas -létrehozo eszkozzel hozott létre, és amelynek hitelesitése céljabdl minositett tanUsitvanyt bocsatottak ki

Minositett hitelesités-szolgaltatd: az Eat. szabalyai szerint nyilvantartasba vett, minositett tandsitvanyt a nyil-
vanossag szamara kibocsato hitelesités szolgaltato

Minositett szolgaltatd: a minos itett hitelesités-szolgaltaté és az Eat. 6. § (1) bekezdésének b)-d) pontjaban
meghatarozott szolgaltatasokat nyujté olyan szolgaltat, amely a szolgaltatok nyilvantartasaban valamely szolgal-
tatas tekintetében minositett szolgaltatoként szerepel

Minositett tanUsitvany: az Eat. 2. szamu mellékletében foglalt kévetelményeknek megfelelo olyan tandsitvany,
amelyet minositett szolgaltat6 bocs atott ki
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Rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat a regisztracio, a
tanusitvanyok eloallitasa, az alairas-létrehozé eszkdzok szolgaltatdsa és a tanlsitvanyok visszavonasa, felfiig-
gesztése céljabdl végzo személy

Rendszeriizemelteto: az informatikai rendszer folyamatos (izemeltetését, mentését és helyreallitdsat végzo
személy

Rendszervizsgald: a szolgaltato naplozott, illetve archivalt adatallomanyat kezelo személy;

Rendkivili Uzemeltetési helyzet: olyan, a szolgaltaté izemmenetében zavart okozé rendkivili helyzet, amikor a
szolgaltaté rendes izemmenetének folytatasara ideiglenesen vagy véglegesen nincsen lehetoség

Szolgéltatasi szabélyzat:az Eat. 6. § (1) bekezdése szerinti szolgéltatd tevékenységével kapcsolatos részletes
eljarasi és egyéb mukodési szabalyokat tartalmazé szabalyzat

Szolgaltatd: elektronikus alairassal kapcsolatos szolgaltatast nyGjté természetes személy, jogi személy vagy jogi
személyiség nélkili szervezet

Szolgaltatéi kulcspar: a szolgaltatéi magankulcs és a szolgaltatdi nyilvanos kulcs

Szolgaltatéi magankulcs: olyan kriptografiai magankulcs, amelyet a hitelesités -szolgaltatd vagy az idobélyeg-
zést nyUjté szolgaltato sajat elektronikus alairasi szolgéaltatasanak igazolasara, igy kilénésen atanusitvany kibo-
csatasara, a visszavonasi nyilvantartasokra, az idobélyegzésre, a naplézashoz, az archivalashoz hasznal

Szolgaltatéi nyilvanos kulcs: olyan kriptografiai nyilvanos kulcs, ameyet a szolgéltatéi magankulcs hasznéalata-
val [étrehozott elektronikus alairas ellenorzésére hasznéalnak

Tanusitvany: hitelesités-szolgaltato altal kibocsatott igazolas, amely az alairasellenorzo adatot az Eat. 9. § (3),
illetoleg (4) bekezdése szerint egy meghatarozott személyhez kapcsolja, és igazolja e személy személyazonos-
sagatvagy valamely mas tény fennallasat, ideértve a hatésagi (hivatali) jelleget

Tanusitvany kibocsatasa: a tanisitvany atadasa az alairdnak, valamint a szolgéltaté nyilvantartasaban atanud-
sitvany elérhetové tétele az alaird altal meghatarozott kor részére

Visszavonas kezelése: az Eat. 14. §-ban meghatarozott esetekben a kibocsatott tanusitvanyok visszavonasara
és felfliggesztésére vonatkozé eljarasok lefolytatasa

Visszavonasi nyilvantartasok: nyilvantartasok a felfiggesztett, illetoleg a visszavont tanusitvanyokrél, amelyek
tartalmazzak legalabb a felfliggesztés vagy visszavonas tényét, és a felfliggesztés vagy visszavonas idopontjat
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