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1. Bevezetés

A MAV INFORMATIKA Zrt. mint kereskedelmi hitelesités-szolgaltaté 2002. novemberétsl nyujt fokozott biztonsagu
elektronikus alairashoz kapcsoldédé (nem-mindsitett) hitelesités-szolgaltatast.

E dokumentum a MAV INFORMATIKA Zrt.-nek (tovabbiakban Szolgaltaté) az {J1} (Eat.) hatalya ala tartozd, az
Eat. 6. § 1. b) pontja szerinti nem-mindsitett idébélyegzés szolgaltatasara vonatkozé eljarasi rendet és miikodési
kovetelményeket tartalmazza, valamint leirja a Szolgaltaté altal kiadott idébélyegek hasznalatanak feltételeit.

A Szolgaltaté a nem-minésitett id6bélyegzés-szolgaltatast a vele eléfizet6i szerz6déses viszonyban allo El6fizetdk
részére nyljtja. Az id6bélyegek felhasznaloi az El6fizet6k mellett az id8bélyeget ellen6rzé érintett felek.

Az ISZR-NM nyilvanos dokumentum, melyet a Szolgaltaté az internetes honlapjan keresztiil teszi mindenki sza-
mara elérhetéve.

1.1 Attekintés

Jelen id6bélyegzési rend meghatarozza az idébélyegzés szolgaltatas szerepléit, azok feladatait, kdtelezettségeit
és felel6sségét, az idébélyegzés szolgaltatdé milkddésére vonatkozo kdvetelményeket, az idébélyeg szerkezetét,
az idébélyegzés-szolgaltatasra, valamint az azt tdmogato informatikai rendszerre vonatkoz6 mikddési kdvetelme-
nyeket és szabalyokat.

A MAV INFORMATIKA Zrt. az idébélyegzés szolgaltatast a fokozott biztonsagu elektronikus alairas hitelesités-
szolgaltatasaival egyiitt kapcsolddd szolgaltatasként, vagy azoktdl fliggetleniil 6nallé szolgaltatasként nyujtja Ggy-
felei részére. Az id6bélyegzési rend ezért mint 6nallé és kildnalld dokumentum hatarozza meg az idébélyegzés-
szolgaltatas kovetelményeit és legfontosabb eljarasait. A részletes szabalyokat a kapcsol6dé szabalyzatok (lasd:
1.6 pont) irjak le.

1.2 A dokumentum neve és azonositoja

A Szolgaltaté jelen dokumentumot az ISO/IEC és az ITU szabvanyok altal el6irt regisztracios eljarasnak megfele-
I6en eljarva regisztralja.

A jelen dokumentum teljes neve: Idébélyegzési rend nem-mindsitett idébélyegzés-szolgéaltatashoz. A jelen do-
kumentumban és a kapcsolddo szabalyzatokban ISZR-NM-ként térténik ra hi-
vatkozas.

Azonositéja: ISZR-NM

OID: 1.3.6.1.4.1.14868. 3.1.1

1.3 A szolgaltaté és a felhasznal6i kozosség

1.3.1 Szolgaltaté adatai

Név: MAV INFORMATIKA Kereskedelmi, Szolgaltato és Tanacsado Zartkdrien
Mikéd6 Részvénytarsasag

Cégjegyzék szam: 01-10-045838

Székhely: 1012 Budapest, Krisztina krt. 37/a.

Levélcim: 1253 Budapest Pf. 28

Telefonszam: (36-1) 457-9300

Telefax szam: (36-1) 457-9500

Internetes honlap cime: http://www.mavinformatika.hu/

Szolgaltatas internetes honlapjanak cime: http://www.mavinformatika.hu/ca/

llletékes fogyasztovédelmi feliigyel6ség:
Nemzeti Fogyasztévédelmi Hatésag Kozép-magyarorszagi Regionalis Felligyel6sége
1052 Budapest, Varoshaz u. 7.
Telefon: 318-2681, telefax: 318-1639, Email: fogyasztovedelem@pest.b-m.hu

Idébélyegzési rend nem-mindsitett id6bélyegzés szolgaltatashoz V2.0
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Fogyasztokapcsolati Iroda
1088 Budapest, Jozsef krt. 6.
Telefonszam: + 36 1 459 4999, +36 1 459 4836
Ingyenes zoldszam: +36 80 201 205, Telefax: +36 1 303 9075
Kapcsolat az ligyfelekkel:

Az ugyfélkapcsolatok (altalanos és részletes tajékozodas, szerzédéskotes stb.) biztositasa érdekeben a
Szolgaltatd Ugyfélkapcsolati Irodakat tart fenn, melyeket az tigyfelek személyesen azok nyitvatartasi
idejében kereshetnek fel. A mindenkori nyitvatartasi rendeket a Szolgaltaté a Szolgaltatas honlapjan teszi
kdzzé.

A kézponti Ugyfélkapcsolati Iroda cime: Budapest, |. Krisztina krt. 37/a.

A kdzponti Ugyfélkapcsolati Iroda munkaidében elérhetd telefonon a +36-1-457-95-78 és a +36-1-457-9507
eléfizet6i kbzvetlen szamon, egyébként a +36 30 633-8666 (lizenetrogzitd is egyben) mobil szamon, vagy
telefaxon a +36-1-457-9510, vagy a +36 1 457-9509 szamon, valamint elektronikus levélben a
hiteles@mavinformatika.hu cimen.

A terlleti Ggyfélkapcsolati irodak cime és elérhetésége a Szolgaltatas Internetes honlapjan keresztil érhet6
el.

Az Ugyfélkapcsolati Irodak mellett a Szolgaltatd folyamatos (7x24 6ras) ligyfélszolgalatot (Help Desk
szolgalatot) is biztosit. Az Ugyfélszolgalat elérheté a +36 80 39-93-93-as zéldszamon, a +36-1-457-93-93
kdzvetlen szamon, a +36-1-457-93-00 kézponti szamon, valamint elektronikus levélben a
helpdesk@mavinformatika.hu cimen.

Panaszok bejelentésének helye:
a. személyesen az Ugyfélkapcsolati Irodakban
b. irdsban a Szolgaltaté székhelyére cimezve
c. telefonon az Ugyfélkapcsolati Irodakban vagy az Ugyfélszolgalatnal
d. elektronikus levélben a mavinformatika@mavinformatika.hu és a hiteles@mavinformatika.hu cimeken

1.3.2 A Szolgaltato regisztral6 és hitelesité egységei

1.3.2.1 Ugyfélkapcsolati Irodak ("UKI")

Az Ugyfélkapcsolati Irodak (réviditve: UKI) a Szolgaltatd és a vele szerzédéses alapon egyiittmiikodd Tarsasagok
(mint szerzddott kozremikodbk) azon szervezeti egységei, amelyek az idébélyegzés szolgaltatas igényl6inek re-
gisztraciojat végzik, valamint a szolgaltatasra vonatkozo eléfizetdi szerz6dések adminisztracios feladatait latjak el.
Regisztracié soran a Szolgaltato elvégzi az igénylé azonositasat és biztositja a szolgaltatas igénybevételéhez
szikséges eszkdzoket (jellemzben authentikacids tanusitvanyt) és hozzaférési jogosultsagokat.

1.3.2.2 Hitelesitdé Kozpont és Id6bélyegz6 Egység

A Hitelesité Kozpont (roviditve: CA) illetve az ahhoz kapcsolddé Idébélyegzé Egység (réviditve: TSA) a szolgalta-
tas-tamogaté informatikai rendszer kdzponti eréforrasaibdl, az ezt koril vevd biztonsagos fizikai kdrnyezetbdl,
valamint a szolgaltatast ellaté személyzetbdl all. A TSA feladata az id6bélyeg-kérések elbiralasa (a jogosultsag
ellen6rzése) és az id6bélyegek elballitasa.

Amennyiben Szolgaltatd tobb idébélyegzé egységgel rendelkezik, biztositania kell az egyes id6bélyegzé egységek
egyértelm{ azonosithatésagat.

1.3.3 Elofizetd

Az Elbfizetd a Szolgaltatoval szerzédéses viszonyban allé felhasznald, aki szamara a Szolgaltato idSbelyeget bo-
csat ki. El6fizetd lehet természetes vagy jogi személy. A szerzédési feltételeket az {Sz8} Altalanos Szerzdési
Feltételek (ASZF-PKI) rogziti.

1.3.3.1 Elo6fizetok informatikai eszkozei

Idébélyeget nemcsak személyek, hanem az Eléfizetdk informatikai eszkdzei (szerverek, kommunikacios kapcsola-
tok, alkalmazasok, stb.) is kérhetnek (pl. tranzakciok idépontjanak hitelesitése céljabdl). Az informatikai eszkoz
ebben az esetben az Eléfizetd részére kiadott hozzaférési jogosultsag — jellemzéen authentikaciés tanusitvany
magankulcs - felhasznaloja.

Idébélyegzési rend nem-mindsitett id6bélyegzés szolgaltatashoz V2.0
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1.3.4 Erintett fél

Az Erintett fél az idébélyeg ellendrzése soran az idébélyeget alaird szolgaltatsi tantsitvany érvényességi ellendr-
zésére hagyatkozva jar el. Az Eléfizet6k egyes informatikai eszkdzei (szerverek, kommunikaciés kapcsolatok, alkal-
mazasok, stb.) is lehetnek az id6bélyeg kapcsan érintett felek.

1.4 A lddbélyegzési rend adminisztracioja

1.4.1 Rend hatalya

Az ISZR-NM idébeli hatalya a hatalybalépés datumaval kezd&dik és hatarozatlan idére szél. Idébeli hatalya meg-
szlinik egy Ujabb verzi6 hatalyba 1épésével vagy az idébélyegzési tevékenység besziintetésekor.

Az ISZR-NM személyi hatalya a Szolgaltatéra és az El6fizetdre terjed ki.
Az ISZR-NM térgyi hatélya a nem-minésitett id6bélyegzés-szolgaltatédsra és a Szolgaltaténak a szolgaltatassal
kapcsolatban all6 6sszes objektumara és targyi eszkdzére terjed ki.

1.4.2 Valtozaskezelés

1.4.2.1 Valtoztatasi eljarasok

A Szolgaltaté szervezetén belll Hitelesitési Rend és Szabalyozasi Csoport miikddik, amely az ISZR-NM karban-
tartasaért felelés. Az idébélyegzési rend jogszabalyoknak valdé megfeleléséért a Hitelesitési Rend és Szabalyozasi
Csoport, illetve annak vezetdje felel. A valtoztatasi igényeket e csoport gydijti, a médositasokat elvégzi, a valtozta-
tasokat életbe |épteti, az Uj rend verzidkat elektronikus alairassal hitelesiti.

Az idGbélyegzési rendet a Szolgaltaté vezetése hagyja jova és Iépteti hatalyba.

Az id6bélyegzési rend médositott valtozatai mindig Uj verzioszammal keriilnek nyilvanossagra.

1.4.2.2 Kapcsolattarté személy
A Szolgaltato részérdl a kapcsolattartd személy a PKI szolgaltatd egység vezetdje. Elérhetéségét a Szolgaltatd az
ugyfélkapcsolati irodakon keresztiil biztositja.

1.4.3 Kozzétételi és tajékoztatasi elvek

1.4.3.1 Az ISZR-NM-ben nem targyalt elemek

A Szolgaltaté nyilvanos szabalyzataiban csak azon eljarasait hozza nyilvanossagra, melyek ismerete a szolgalta-
tas biztonsagat nem veszélyeztetik. A Szolgaltato tébb belsé biztonsagi és egyéb szabalyzattal, operativ szinti
el6irassal rendelkezik, melyeket bizalmasan, Uzleti titokként kezel.

1.4.3.2 Az ISZR-NM kozzététele

A ISZR-NM nyomtatott formaban a Szolgaltaté ligyfélkapcsolati irodaiban, elektronikus valtozata a szolgaltatas
internetes honlapjan érhetd el.

1.4.4 Elfogadasi eljarasok

A jelen ISZR-NM szerkezetében és tartalmaban koveti az RFC 3647 szabvanyt azzal az eltéréssel, hogy a rend
nem tartalmazza a nem értelmezhetd vagy lényegi el6irasokat nem tartalmazo fejezeteket, illetve tartalmaz az
RFC-ben nem targyalt fejezeteket is.

A Szolgaltaté a jelen ISZR-NM-t indokolt esetben, de legalabb évente fellilvizsgalja.

A rend jogszabalyoknak valé megfelel6ségét a Nemzeti Hirkdzlési Hatdésag (NHH) vizsgalja az ISZR-NM aktualis
valtozatanak hatélybalépését megel6zben.

Médositas esetén a Szolgaltatd az ISZR-NM valtoztatasokkal egybeszerkesztett Uj verzidjanak tervezetét feliil-
vizsgalat és nyilvantartasba vétel céljabol atadja a Nemzeti Hirkézlési Hatésag Hivatalanak, tovabba tajékoztatas
céljabdl kdzzéteszi internetes honlapjan. A Szolgaltaté alkalmanként ezt megel6zéen is konzultal az NHH-val a
tervezett valtoztatasairdl. Az ISZR-NM yj valtozat hatalyba Iéptetésének feltétele, hogy azt a Nemzeti Hirkozlési
Hatdsag nyilvantartasba vette.

Az idébélyegzési rendnek csak a Szolgaltatd alairasaval ellatott valtozata tekinthetd hitelesnek.

Idébélyegzési rend nem-mindsitett id6bélyegzés szolgaltatashoz V2.0
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1.5 Meghatarozasok

Alairas-ellenérz6 adat: olyan egyedi adat (jellemz&en kriptografiai nyilvanos kulcs), amelyet az elektronikus iratot
vagy dokumentumot megismerd személy az elektronikus aldiras ellenérzésére hasznal.

Alairas-létrehozé adat: olyan egyedi adat (jellemz&en kriptografiai magankulcs), melyet az alairé az elektronikus
alairas létrehozasahoz hasznal.

Biztonsagos koérnyezet: Olyan fizikai kérnyezet, mely védett illetéktelen hozzaféréstél, és bizonyos mértékig tlz,
viz és egyéb katasztrofaeseményektdl, egyéb erészakos behatasoktol.

Elektronikus alairas: elektronikusan alairt elektronikus dokumentumhoz azonositasi célbdl logikailag hozzaren-
delt, vagy ahhoz elvalaszthatatlanul 6sszekapcsolt elektronikus adat.

Elektronikus dokumentum: elektronikus eszkoz utjan értelmezheté adategydttes.

El6fizet6: Az a személy vagy szervezet, amely Szolgaltatéval érvényes el6fizet6i szerz6déssel rendelkezik hitele-
sités-szolgaltatas vagy id6bélyegzés-szolgaltatas igénybe vételére

Elsédleges (root) hitelesité szervezet: az elsének létrehozott, fizikailag is mikodé hitelesité szervezet, amely az
alaja rendelt masodlagos hitelesité kdzpontokat és/vagy az id6bélyegzé egységek alaird tanusitvanyt
hitelesiti,

Erintett fél: Az az entitas (személy/eszkdz), aki/amely a magankulcs felhasznalé nyilvanos kulcsahoz vagy egy
idébélyeghez tartozé tanusitvany ellenérzése alapjan egy adott tanusitvanyon alapuld nyilvanos kulcsu
technikara (elektronikus alairasra, id6bélyegre) hagyatkozva jar el.

Felhasznal6 (végfelhasznald): olyan egyed, aki/amely az idébélyegzés-szolgaltatas keretében kiadott idébélye-
geket a rendeltetésiiknek megfeleléen hasznalja. Felhasznalo lehet el6fizetd, vagy érintett fél. Eszkéz
vagy alkalmazas is lehet felhasznalo.

Hitelesitd szervezet (CA): a Hitelesités-szolgaltaté azon egysége, amely a hitelesités-szolgaltatas hitelesitd
kulccsal folytatott tevékenységét végzi. A kézpont fizikailag egy telephelyre koncentraltan, védett, biz-
tonsagos kortilmények kézott mikodik.

Id6bélyegzés: az a folyamat, melynek soran az elektronikus dokumentumhoz olyan igazolas rendelédik, amely
tartalmazza a bélyegzés hiteles idépontjat, és amely a dokumentumhoz oly médon kapcsolddik, hogy
minden — az igazolas kiadasat kdveté — mbdositas érzékelhetd

Id6ébélyeg: elektronikus dokumentumhoz végérvényesen hozzarendelt, vagy azzal logikailag 6sszekapcsolt olyan
adat, amely igazolja, hogy az elektronikus dokumentum az idébélyegzés idépontjaban véltozatlan forma-
ban létezett

Idébélyegzési rend (ISZR): olyan kdvetelmény- és eljarasgyijtemény, amelyben egy szolgaltatd, igénybe vevé
vagy mas személy (szervezet) id6bélyeg felhasznalasanak feltételeit irja el6 igénybe vevék valamely
koz0s biztonsagi kdvetelményekkel rendelkezd csoportja vagy meghatarozott alkalmazasok szamara.

Igényl6: Az a személy vagy szervezet, amely Szolgaltatéhoz fordul a hitelesités-szolgaltatas vagy idébélyegzés-
szolgaltatas igénybe vétele céljabdl. Az Igénylé eléfizetsi szerz6dés megkotése utan valik Eléfizetéve.

Kriptografiai modul: Hardver alapu biztonsagi megoldas, amely alkalmas beépitett eljarasok segitségével biz-
tonsagos kulcsgeneralasra és tarolasra.

Nyilvanos (publikus) kulcsu infrastruktura (PKI): Az elektronikus alairas, id6bélyegzés vagy titkositas létrehoza-
sara, ellenbrzésére, kezelésére szolgald, aszimmetrikus kulcspart alkalmazé infrastruktura, beleértve a
mogottes intézményrendszert, a kiildnb6z6 szolgaltatokat és eszkdzoket is.

Produktiv hitelesité szervezet: az elsédleges hitelesit§ szervezet altal Iétrehozott logikailag vagy fizikailag létezé
hitelesité szervezet, amely egy adott alkalmazasi, szervezeti, féldrajzi stb. terliletre ad ki tanusitvanyo-
kat.

Regisztral6 szervezet: A regisztral6 szervezetek a Szolgaltatd és a vele szerzddése alapon egyutt mikodé Tar-
sasagok azon szervezeti egységei, amelyek az eléfizeték adatainak regisztraciéjat, ellenérzését, az
igényl6 személyazonossaganak és hitelességének megallapitasat, a tanusitvany kérelmek ésszeallita-
sat, a hitelesitd szervezethez torténd tovabbitasat, és egyéb azonositasi, Tanusitvanymenedzsment és
adminisztracios feladatokat latnak el.

Szolgaltatasi szabalyzat: A hitelesités szolgaltato (illetve id6bélyegzés-szolgaltatd) tevékenységével kapcsolatos
részletes eljarasi és egyéb miikodési szabalyokat tartalmazé szabalyzat.

Idébélyegzési rend nem-mindsitett id6bélyegzés szolgaltatashoz V2.0
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Szolgaltato: elektronikus alairassal kapcsolatos szolgaltatast nyujté természetes személy, jogi személy vagy jogi
szemelyiség nélkuli szervezet.

Tanusitvany: A hitelesités-szolgaltaté altal kibocsatott igazolas, amely a nyilvanos kulcsot az elektronikus alairas-
rél szolo térvény szerint egy meghatarozott személyhez kapcsolja és igazolja e személy személyazo-
nossagat vagy valamely mas tény fennallasat, ideértve a hatésagi (hivatali) jelleget.

Tanusitvany visszavonasi lista: Valamely okbdl visszavont vagy felfiggesztett, azaz érvénytelenitett tandsitvanyok
azonositoit tartalmazo elektronikus lista, amelyet a hitelesités szolgaltatd bocsat ki.

1.6 Hivatkozasok

A Szolgaltaté altal nyujtott szolgaltatasokra elsésorban a kdvetkez6 jogszabalyok mérvadok:

{J1} 2001. évi XXXV. térvény az elektronikus alairasrol (a tovabbiakban: Eat.)

{J2} 3/2005. (l1I. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra és ezek szolgalta-
téira vonatkozé részletes kdvetelményekrol

{J3} 45/2005. (Ill. 11.) Korm. rendelet a Nemzeti Hirkdzlési Hatosagnak az elektronikus alairassal kapcsolatos
feladat- és hataskorérdl, valamint eljarasanak részletes szabalyairol

Hivatkozott illetve mérvado ajanlasok, szabvanyok:

{Sz1}  CEN 14167-2 munkacsoport egyezmeény: “Védelmi profil kriptografiai modul id6bélyegzés-szolgaltatéd
alairé miveleteire, mentési funkciéval” (MCSOB-PP)

{Sz2} ITU-T X.509 “Information technology - Open Systems Interconnection - The Directory: Public -key and
attribute certificate frameworks” ajanlas 3. verzidja

{Sz3} Internet Kdzdsség RFC 3161 ajanlasai

{Sz4} ETSITS 102 0023 és ETSI TS 101 861 szabvanyok
{Sz5}  NIST FIPS 140-1 Level 1-3

{Sz6} MSZ ISO/EC 27001 szabvany

A Szolgaltaté hivatkozott illetve mérvadé dokumentumai:

{Sz7}  Szolgéltatasi szabalyzat fokozott biztonsagu elektronikus alairashoz kapcsolédoé hitelesités-
szolgaltatasokhoz és nem-minésitett idébélyegzés szolgaltatashoz (HSZSZ-F)

{Sz8} Altalanos Szerzédési Feltételek a PKI szolgaltatasokhoz (ASZF-PKI)
{Sz9} A Szolgaltaté Szervezeti és Mikddési Szabalyzata

{Sz10} A Szolgaltaté Titokvédelmi Szabalyzata

{Sz11} A Szolgaltatd Informacidbiztonsagi szabalyzata

{Sz12} A PKI Szolgaltatasok biztonsagi szabalyzata

{Sz13} A PKI Szolgaltatasok uzletmenet-folytonossagi terve

{Sz14} A PKI szolgéltatasok tUzemeltetési kézikdnyve

Idébélyegzési rend nem-mindsitett id6bélyegzés szolgaltatashoz V2.0
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2. Altalanos rendelkezések

2.1 Idébélyegzés szolgaltatas igénylése

Idébélyegzés szolgaltatast igényelhet:
a. természetes személy sajat elektronikus alairasahoz vagy mas célra
b.  jogi személy (szervezet) sajat munkatarsai vagy tgyfelei részére az altala meghatarozott célra
c. természetes vagy jogi személy az altala hasznalt informatikai eszk6zh6z (szamitdgép, alkalmazas, stb.)

Az id6bélyegzésre vonatkozo igényeket az ugyfélkapcsolati irodahoz kell eljuttatni. Az igénylések formai kovetel-
ményeit, feldolgozasuk maodjat, az adminisztracié szabalyait a Szolgaltaté {Sz7} HSZSZ-F jell szolgaltatasi sza-
balyzata tartalmazza.

Az id6bélyegzés szolgaltatas igénybe vételekor (a tényleges id6bélyeg kérés folyamataban) a Szolgaltaté elvégzi
az igényl6é azonositasat, azaz vizsgalja az idébélyeget kérelmezé jogosultsagat.

2.2 I|débélyegzés szolgaltatas

Az id6bélyegzés szolgaltatas két szolgaltatasi komponensbdl all:

a. id6bélyeg elballitasa
b. id6bélyegzés szolgaltatas menedzsment

Az idébélyeget elballité informatikai rendszer (TSA) két f6 6sszetevobdl all:

a. azidébélyeg kérelmeket fogado és elbirald, az id6bélyegeket el6allitd és kibocsatd egységbdl

b. azidébélyegeket eldallité és kibocsaté egységek megbizhaté mikodését felligyeld és vezérlé egység-
bdl, amely a kévetkezd funkciokat latja el:

o felligyeli az id6bélyegzd szerver miikodését
e  Dbiztositja az idébélyegzé szerver belsé idészinkronjat

o feligyeli az id6bélyegzé szerver belsé 6rajanak a pontossagat; hiba esetén kezdeményezi a
szolgaltatas leallitasat és a hibalizenet kiadasat a felhasznalok felé

e tamogatja a napldzasi és archivalasi miiveleteket.
Az id6bélyegzés kérelmek teljesitését az id6bélyegzd egység automatikusan végzi:
a. akérelmet egy olyan kommunikacids csatornan keresztll fogadja, amelyen keresztiil az idébélyeg kérét

a Szolgaltatd rendszere azonositani tudja
b. aziddbélyeg kérés kiszolgalasa a TSA altal alairt idébélyeg elkiildésével valédsul meg.

2.3 Feladatok és hataskorok

2.3.1 A Szolgaltaté kotelezettségei
A Szolgaltatonak az idébélyeg felhasznaldk felé vannak kételezettségei

Szolgaltato kotelezettséget vallal arra, hogy szolgaltatasaiban érvényesiti a jelen szabalyzatot, betartja a vonatko-
z6 szabvanyokat, jogszabalyokat, valamint az idébélyegzésre vonatkozé azon kdvetelményeket, amelyeket a
Szolgaltaté kapcsolddo szabalyzatai rogzitenek.

A Szolgaltato a kovetkez6kre vallal kotelezettséget az idébélyeget felhasznalok felé:

a. aziddbélyegzés szolgaltatas biztonsagat a nem-mindsitett hitelesités szolgaltatékra vonatkozé kovetel-
mények szerint biztositja

b.  biztositja, hogy az id6bélyegzé valasz, az id6bélyegzéssel 6sszefliggésben hozzaadottaktdl eltekintve,
ugyanazokat az adatokat tartalmazza, amelyeket a kérelem tartalmazott

c. rogzit az idébélyegzéssel kapcsolatos minden fontos eseményt, ezeket naplézza és a naplo-
allomanyokat meg6rzi

Fenti kovetelményekhez kapcsolodé feladatokat Szolgaltatd kiadhatja alvallalkozéknak, de ez esetben is Szolgal-
tato felel6s elsédlegesen az alvallalkozok tevékenységéért.

Idébélyegzési rend nem-mindsitett id6bélyegzés szolgaltatashoz V2.0
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2.3.2 Az idobélyeget felhasznalok feleléssége

Az idébélyeget felhasznalo eléfizetdk feleléssége a kért idébélyeg vétele utan meggy6z6édni az idébélyeg helyes-
ségérdl és az idébélyeget alairé kulcs tanusitvanyanak érvényességérdl a kbvetkez6k szerint:

a. Azonositani az alair6 szervert az idébélyeget alairé kulcshoz tartozé tanusitvanyban feltiintetett azonosi-
t6 alapjan; egyuttal ellendrizni az alairé szerver tanusitvanyanak érvényességét a tanusitvanyban meg-
adott adatok alapjan.

Tovabba indokolt elvégezni a teljes tanusitasi lanc ellenbrzését az aldbbiak szerint:

b. meggy6z6dni az alairé szerver tanusitvanyat kibocsato hitelesités-szolgaltaté kilétérdl a kibocsatoé hite-
lesités-szolgaltaté azonositdja alapjan

c. meggy6z6dni az alairé szerver tanusitvanyanak integritasarol a kibocsaté hitelesités-szolgaltatoé szolgal-
tatoi tanusitvanyanak segitségével

d. ellendrizni az alairé szerver tanusitvanyanak és hitelesités-szolgaltaté szolgaltatoi tanusitvanyanak alla-
potat a tanusitvany visszavonasi listak (CRL1) attanulmanyozasaval

Nem lehet elfogadni az id6bélyeget, ha az alairé szerver tanusitvanya, vagy a tanusitasi lanc tanusitvanyainak
valamely adata annak érvénytelenségére utal.

Az id6bélyeget felhasznalé érintett feleknek is ajanlott elvégezni a teljes tanusitasi lanc ellenérzését a fentiek sze-
rint. Felel6sséguk az id6bélyeg felhasznaldsa soran az iranyado jogszabalyoknak megfelel6 médon, a télik elvar-
haté gondossaggal eljarni.

' CRL: Certificate Revocation List, magyarul: tanusitvany visszavonasi lista

Idébélyegzési rend nem-mindsitett id6bélyegzés szolgaltatashoz V2.0
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3. Miikodési kovetelmények

3.1 Szolgaltatasi szint

Az id6bélyegzés szolgaltatast a Szolgaltatd egy olyan idébélyegzd informatikai alrendszerrel biztositja, amely a
nem-mindsitett elektronikus alairas hitelesitést szolgaltaté informatikai rendszerrel kb6z6s (vagy mikddés és biz-
tonsag szempontjabdl azzal egyenértéki) fizikai kdrnyezetben muikadik.

Az id6bélyegben megadott id6 1 masodpercen belili pontossagot biztosit.

Az id6bélyegzd egység orajanak pontossaga folyamatos ellendrzés alatt all. Ha ez tullépné a pontossagi hatart,
akkor az ellendrzé program ledllitja az idébélyegzés szolgaltatast, €s minden tovabbi kérésre a hiba kijavitasaig
hibalizenetet kiild a felhasznalok felé. A szolgaltatas akkor indul Ujra, ha az idészinkron helyreallt és az egy ma-
sodperces pontossagi hatar teljesl.

Az idébélyegzés szolgaltatast a Szolgaltaté folyamatosan (az év minden napjan, 24 6raban), 99%-os rendelkezés-
re allassal biztositja Ugy, hogy a szolgaltatas kiesése esetenként nem Iépheti tul a 24 6réas idétartamot.

3.2 Idébélyegzés

3.21 Idébélyeg

Az id6bélyeg felépitése megfelel az {Sz3} IETF RFC 3161 szabvanynak és a jelen szabalyzatban meghatarozott
egyéb kdvetelményeknek a kdvetkez8k szerint:

a. tartalmazza a jelen id6bélyegzési rend azonositéjat (OID-jét),

tartalmazza az idébélyeg egyedi azonositéjat,

tartalmazza a relevans idépontot év, hénap, nap, éra, perc, masodperc értékben
tartalmazza a kérelmez§ altal elkildott Gizenetet (lenyomat)

a Szolgaltato az idébélyeget csak az idébélyegzés céljara kiadott alairé kulccsal irja ala

"o Q06T

az idébélyeg egy olyan névmegadast alkalmaz, amely tartalmazza:
e a Szolgaltatoé orszaganak nevét (C),
e aSzolgaltato azonositojat (CN),
e azidbbélyeget kibocsatod egység nevét (O, OU)

3.2.2 Oraszinkronizalas az UTC-vel

Az id6bélyegz6 egység (TSA) belsd drajanak a pontossagi tartomanyon bellil maradasat belsé és kiils6
szinkronizacios eljaras biztositja.
A kulsd szinkronizalast tdbb egymastdl fliggetlen utc? idéalap tamogatja, amelyekkel nagy megbizhatésaggal

biztosithatd az idébélyegzés bels6 érajanak pontossaga, valamint a kiils6 drajelek redundancian alapul6 ellendr-
zésével annak hitelessége is.

3.3 A kulcsmenedzsment életciklusa

3.3.1 Az idobélyegzd egység alairé kulcsanak generalasa

Az id6bélyeget alairé szolgaltatoi kulcspart (és a hozza tartozo szolgaltatéi tandsitvanyt) a szolgaltaté maga gene-
ralja a biztonsagi szabdlyzataban régzitett biztonsagos kérilmények kdzott.

3.3.2 Az idobélyegzd egység nyilvanos kulcsanak kozzététele

Az idébélyegzd egység alairdi nyilvanos kulcsa és szolgaltatoi tanusitvanya a Szolgaltatoé internetes honlapjan
keresztil érhet6 el.

2 A CN és /vagy OU mezbk jellemzden az idébélyegzé egységet is azonositjak

3 UTC: Coordinated Universal Time, az ITU-R TF.460-5 ajanlas szerint definialt, masodperc felbontasu idéalap
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3.3.3 Az idobélyegzd egység alairé kulcsanak megujitasa

Az id6bélyegz6 egység alairé kulcsanak megujitasa tanusitvanya érvényességi idejének lejarata el6tt valik aktua-
lissa. A kulcs megujitasat a Szolgaltaté a generalashoz hasonléan biztonsagos kérilmények kdzott végzi.

3.3.4 Az idobélyegzd egység kulcsmenedzsment életciklusanak vége

Az id6bélyegz6 egység kulcsmenedzsment életciklusa kévetkezé esetekben fejezédik be:
a. aziddbélyeget alaird kulcs tanusitvanyanak érvényességi ideje lejar
b. azidbbélyeget aldird kulcs kompromittalodik
c. aszolgaltatas befejezédik

Az a. esetben a lejarat elétt a kulcs megujithatd a 3.3.3. pont szerint.

A b. esetben az id6bélyeget alaird kulcs tanusitvanyat azonnal vissza kell vonni, az alairé kulcsot meg kell semmi-
siteni és U] kulcspart kell generalni; tovabba: minden, a kompromittalodott kulccsal aldirt id6bélyeget érvényteleni-
teni kell.

3.4 Iddbélyegzés szolgaltatdas menedzsment és mikodtetés

3.4.1 Biztonsagmenedzsment

Az id6bélyegzés szolgaltatast a Szolgaltaté a nem-minésitett hitelesités-szolgaltatasaval azonos szinti fizikai,
szabalyozasi és személyi kdrnyezetben biztositja, amely kdrnyezet megfelel a nem-minésitett hitelesités szolgalta-
toi kdvetelményeknek.

A biztonsagmenedzsment szabalyozasi hatterét képezik a Szolgaltaté belsé biztonsagi szabalyzatai:
a. a{Sz11} PKI Szolgaltatasok informatikai biztonsagpolitikaja,
b. a{Sz12} PKI Szolgaltatasok biztonsagi szabalyzata,
c. a{Sz13} PKI Szolgaltatasok izletmenet-folytonossagi terve.

Ezek a dokumentumok nem nyilvanosak.

3.4.2 Mikodtetés menedzsment

A mikodtetés menedzsment a nem-mindsitett szolgaltatsi kovetelményeknek felel meg.

A mikodtetés menedzsmentre érvényesek a Szolgaltatd altal lizemeltett informatikai rendszerekre alkalmazott
tarsasagi szintli mikddtetés menedzsment kdvetelmények. Ezeken tilmenéen az id6bélyegzést tamogatd infor-
matikai rendszerre vonatkoz6an a mikédtetés menedzsmentet a {Sz14} PKI Gzemeltetési kézikdnyv szabalyozza.

3.4.3 A szolgaltatas kompromittalodasa

Az id6bélyegzés szolgaltatas:
a. a Szolgaltatd szolgaltatdi alaird kulcsanak kompromittalédasa,
b. aziddalap kalibracidjanak elvesztése

esetén kompromittalodik.

A Szolgaltaté az id6bélyegzés szolgaltatast mindkét esetben felfiiggeszti mindaddig, amig Uj és érvényes szolgal-
tatoi alaird kulcs, tanusitvany, illetve pontosan kalibralt id6alap nem all rendelkezésre. A Szolgaltatd szolgaltatoi
alaird kulcsanak kompromittalédasa esetén minden, a kompromittalédott kulccsal alairt idébélyeget érvényteleni-
teni kell.

3.4.4 Az Szolgaltaté miikodésének befejezése

A Szolgaltaté befejezi mikddését, ha tulajdonosa és vezetése ilyen hatarozatot hoz. A Szolgaltaté miikddése be-
fejezésének oka lehet katasztréfa szint(i vagy mas esemény, amelynek kovetkeztében megsziinteté hatarozat
szuletik.

A Szolgaltato a szolgaltatas megsziinése esetén késlekedés nélkil értesiti a Nemzeti Hirkozlési Hatésagot és
eléfizet6it. Ha a megsziinés tervezett, az értesités legkevesebb 60 nappal megelézi a szolgaltatas leallitasat.

A Szolgaltaté mikddése felfliggesztésének oka lehet az NHH, mint hatdsag felfliggesztd hatarozata is.
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3.5 Biztonsagi naplézasok

A Szolgaltatd gondoskodik arrdl, hogy az idébélyegzés miiveletei naplézasra és elemzésre kertljenek.

A napldzott adatallomanyok tartalmazzak a napl6zott esemény bekdvetkeztének datumat és pontos idejét, az ese-
mény koévethetdségéhez, rekonstrualasahoz sziikséges adatokat, az esemény kivaltasaban kézremiikddé fel-
hasznal6 vagy mas személy nevét vagy azonositojat.

A naplé adatok rendszeresen archivalasra kerilnek ellenérzés, sziikségessé valo visszakeresés és Ujboli haszna-
lat céljabal.

A napléadatok megdérzési ideje 10 év.

A Szolgaltaté archivumaban olyan fizikai védelmet biztosit, amely fenntartja az archivalt adatok bizalmassagat és
sértetlenségét.

3.6 Katasztrofa elharitas

3.6.1 A id6ébélyegzés-szolgaltatas azonnali felfliggesztése

A katasztrofa esemény bekdvetkezése az idébélyegzés-szolgaltatas azonnali felfliggesztésével jar. Errél az ese-
ményrdl a Szolgaltatd lehet6ségei szerint értesiti a felhasznald kdzdsség tagjait.

3.7 Biztonsagi szabalyozasok
A Szolgaltato az elfogadott szabvanyoknak megfeleld fizikai, eljarasbeli és személyzeti biztonsagi évintézkedések
és az ezeket érvényre juttaté adminisztrativ és iranyitasi eljarasokat alkalmazza. Ezen beliil:

a. folyamatosan fenntartja a szervezetén belilli biztonsagkezeléshez sziikséges informatika biztonsagi inf-
rastrukturat

b.  biztonsagi szabalyzataban dokumentalja és folyamatosan fenntartja az id6bélyegzés-szolgaltatast nyujtd
eszkdzok, rendszerek és informatikai értékek biztonsagi ellenérzéseit és lizemeltetési eljarasait.

c. gondoskodik arrél, hogy személyzeti politikaja, illetve a munkatarsak alkalmazasara vonatkozé gyakorla-
tai fokozzak és tamogassak az idébélyegzés-szolgaltatas mikddésének megbizhatésagat. Tevékenysé-
géhez kell szamu, a szolgaltatasok nyujtasahoz sziikséges feladatok jellegének, terjedelmének és
mennyiségének megfeleld végzettséggel, képzettséggel, szakmai ismerettel és tapasztalattal rendelkezd
személyzetet alkalmaz.

3.8 Miszaki biztonsagi 6vintézkedések

A Szolgaltaté megbizhato, biztonsagtechnikailag értékelt termékekbdl allé rendszert hasznal szolgaltatasai nyujta-
sahoz.

A TSA informatikai rendszer szallitdja id6bélyegzés-szolgaltatasi rendszer kiépitésében jelentds tapasztalatokkal
rendelkezik, a kor szinvonalanak megfelel6 technologiat alkalmaz.

3.8.1 Szolgaltatoi kulcspar eldallitas

A Szolgaltatd maga generalja a szolgaltatéi kulcsparokat (az alairas-létrehozo és az alairas-ellenérzé adatokat)
fizikailag védett kérnyezetben. A kulcsparok generalasat olyan algoritmusokkal valdsitja meg amelyek szerepelnek
a Nemzeti Hirkdzlési Hatésag HL-20336-9/2005. sz. hatarozaténak 1. sz. mellékletében.

3.8.2 A szolgaltatéi nyilvanos kulcsok eljuttatasa a felhasznaléi kozosséghez

A Szolgaltato sajat szolgaltatoi tanusitvanyait és ezen keresztill nyilvanos kulcsait a szolgaltatas internetes hon-
lapjan keresztul teszi mindenki szamara elérhetdve.

A szolgaltatéi tanusitvanyok letdltheték és a felhasznaldk kliens-alkalmazasaiba installalhatok.

3.8.3 Kulcsméretek, hasznalt algoritmusok

A Szolgéltaté a Nemzeti Hirkdzlési Hatosag Hivatala HL-20336-7/2005. szamu hatarozatanak megfeleléen idébé-
lyegzés szolgaltatdsahoz az sha-1-with-rsa kriptografiai algoritmuskészletet hasznalja.

A TSA alair6 kulcsanak mérete: legalabb 1024 bit

Idébélyegzési rend nem-mindsitett id6bélyegzés szolgaltatashoz V2.0
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A Szolgaltato folyamatosan figyelemmel kiséri a technikai fejlédést és ennek fliggvényében gondoskodik a kulcs-
hossz szikséges mértéki ndvelésérdl.

3.9 Szamitdégép biztonsagi kovetelmények

A Szolgaltaté biztonsagtechnikai kdvetelményeit a Szolgaltaté {Sz12} informatikai biztonsagi szabalyzata hataroz-
za meg.

Az alkalmazott informatikai rendszer biztonsagi kdvetelményeit a Szolgaltatd az alabbi termékeken alapulva elégiti
ki:

. operacios rendszer,

. id6bélyegzés alkalmazas,

. halézati hatarvédelemi eszk6zok (tlizfalak, behatolas érzékelék, stb.)
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4. A megfeleléség vizsgalata

4.1 Az ellenérzések gyakorisaga és korilményei

A megfelel6ségi ellenérzéseket a Szolgaltatonak évente meg kell ismételni. Ezek az ellenérzések lehetnek belsé
auditok is.

4.2 Az auditor és sziikséges képesitése

A kiils6 és bels6é auditalast végz6 személyeknek fliggetlennek kell lennilik az id6bélyegzés szolgaltatast lzemelte-
tését végz6 személyektdl.

A kiils6 és bels6 auditalast csak a megfelelé szakmai ismeretek birtokaban 1évé, tapasztalt szakemberek végezhe-
tik.
4.3 Az auditor és az auditalt rendszerelem fuggetlensége

Az auditornak (legalabb szervezetileg) fliggetlennek kell lennie az altala ellenérzétt rendszertdl.

4.4 Az auditalas altal lefedett teriiletek

Az auditalasnak le kell fedni az alabbi terileteket:
o fizikai biztonsag
. dokumentalas és folyamatok biztonsaga
. a személyi allomany biztonsagi ellenérzése
. adatvédelem
. miszaki biztonsag
. jogszabalyi el6irasok betartasa

4.5 A hianyossagok kezelése

A hianyossagok kezelése a Szolgaltatoé {Sz12} biztonsagi szabalyzata szerint torténik.

4.6 Az eredmények kozzététele

A kiils6 és belsd rendszervizsgald csak a megbizéjanak adhat informaciot a szolgaltaté tevékenységével kapcso-

latban. Az audit és az ellenérzés eredményei a szolgaltaté bizalmas (zleti informacioi, ezért azokat a Szolgaltaté
{Sz10} titokvédelmi szabalyzata szerint kell kezelni.
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