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mindsitett tandsitvanytipusra (MTT+BALE)
érvényes Hitelesités Politika (HP) *
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1.1

Uzemels PKI szoftver

verziészam

Technikai azonosité)

Trust&Sign QCAV1.0

Hirkozlési Feliigyelet

regisztraciés szam

HP objektum azonosité OID)

1.3.6.1.4.1.14868.2.2.2

Elsé hatdlybalépés idépontja

2003. 01. 31.

Aktualis valtozat

hatalybaléptetés id8pontja

2003. 03.31.

Kévetkezd feliilvizsgalat

idépontja:

Név
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Szervezeti Alairas

egység

Datum
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Bodlaki Akos

QCA projekt

2002. 12. 08.

FEllendrizte:

Té6th Elemér

QCA projekt

2003. 01. 30.

Ellendrizte:

Té6th Elemér

QCA projekt

2003. 03. 30.

Dombai Fernc

2003. 03. 31.

vezérigazgatd

* A MAV INFORMATIKA Kft. nyilvanos korben kibocsatott Biztonsigos alairas-létrehozé eszkoz alkalmazasat
megkdveteld mindsitett tanusitvanytipusra (MTT+BALE) érvényes Hitelesités Politikaja az Internet K6zosség RFC 2527
ajanlasaban ¢és az EU ETSI TS 101 456 szabvanyaban javasolt Certificate Policy (CP) szerkezetet koveti. A Hitelesités
Poltika fogalom megfelel hazai joganyag szerinti tanusitvanytipus, illetve a nemzetk6zi ajanlasok, szabvanyok szerinti
Certificate Policy elnevezésnek.
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1. Bevezetés

E dokumentum a MAV INFORMATIKA Kft. (tovdbbiakban Szolgsltaté) elektronikus
hitelesités szolgaltatdsa keretében kibocsatott Aldirds létrehozé adatok hitelességét
bizonyité tantsftvdnyok kezelésére (el8éllitds, felfiiggesztés, visszavonds, megujit4s)
vonatkozé eljdrdsrendet, a tantsitvdnyok szerkezetét, a tanusitvdnyok tartalmdnak és

érvényességének ellendrzési eljdrdsait és az egyéb miiksdési szabélyokat tartalmazza.

A Szolgaltaté a hitelesités szolgéltatdst a vele el8fizetsi szerzédéses viszonyban &llé

partnerek, valamint az aldirdsok hitelességét ellen8rzé érintett felek részére szolgéltatja.
A jelen Hitelesitési Politik4t (tovdbbiakban: HP) a kévetkez8k haszn4ljsk:

e a Szolgaltats személyzete, annak érdekében, hogy a szolgéltatssi tevékenység a hatdlyos

jogszabdlyokkal és a Szolgéltats belss szabdlyzataival 8sszhangban valésuljon meg,
o azellendrzs hatésdgok,
o a belsd és kiilsg auditorok.

Az elektronikus hitelesités szolgéltatdsok keretében a Szolgdltaté a vele szerz8déses
kapcsolatban 4ll6 Al4irék részére a 2001. évi XXXV. térvényben meghatdrozott

szolgéltatdsok koziil a kdvetkezket nyujtja:

o elektronikus aldirds hitelesités szolgéltatis,

e Biztonségos aldirds létrehozé eszk6zon az Aldirds létrehozé adat elhelyezése.
Ezen szolgdltatisokat a Szolgéltaté mindsitett szinten szolgaltatja.

A HP jelen aktudlis verziéja a PKI alkalmazds mindenkori technikai azonositéjdval van
Osszerendelve, azaz a HP-ben foglaltak a technikai azonositéval azonositott PKI

alkalmazésra vonatkoznak.

Az aktudlis PKI alkalmaz4s technikai azonosité: Trust&Sign QCAV1.0

1.1. Attekintés

1.1.1. Szabalyzat célja
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A HP egy olyan szabélygytijtemény, mely egy Tantsitvdny felhaszndlhatésigat hatdrozza
meg egy kozds biztonsdgi kovetelményekkel rendelkezd k6z8sség és/vagy alkalmazdsok egy
osztdlya szdméra, valamint meghatdrozza azokat a kovetelményeket, amelyeket a

Szolgéltaténak a tanudsitvany kezelés folyamatdban teljesitenie kell.

A szabélyokra vonatkozé kévetelmények jelen dokumentumban a nyilvdnos kérben
kibocsdtott és Biztonsdgos aldirds-létrehozé eszkéz alkalmazdsat megkévetel§ mindsitett

tandsitvdnytipusra [MTT+BALE] vonatkoznak.

A tanusitvdnyok végfelhaszndléinak tevékenységére vonatkozéan jelen HP-t8l fiiggetlen
egyéb belss szabélyzatok is élhetnek el8irdsokkal. Amennyiben e szabélyzatok barmely
vonatkozdsban ellentmonddst vagy eltérd kikotést tartalmazndnak, jelen HP el8irdsai

tekinthet6k magasabb szinttinek, s ezek alkalmazandék.

1.1.2. Jogszabalyok, szabvanyok, ajanlasok

A jelen HP a kovetkez8 jogszabdlyokat, szabvadnyokat, és ajanl4sokat vesz figyelembe

A HP teljes tartalmara vonatkozéan:

¢ 2001. évi XXXV. térvény az elektronikus aldirasrdl,

¢ 2/2002. (IV.26) MeHVM irdnyelve a mindsitett elektronikus aldirdssal kapcsolatos
szolgéltatdsokra és ezek szolgéltatéira vonatkozd biztonsdgi kévetelményekrdl.

¢ 16/2001. (IX. 1.) MeHVM rendelet az elektronikus aldirdssal kapcsolatos
szolgéltatdsokra és ezek szolgéltatéira vonatkozé részletes kvetelményekrdl,

¢ ISO/IEC 15408 1999: Inform4cié technolégia - Biztonsdgi médszerek - Informatikai

biztonsdg értékelési kritériumai (1-3 részek)

A HP szerkezetére és tartalmira vonatkozdan:

¢ RFC 2527 (Internet X.509 Nyilvdnos kulcst infrastruktira — tandsitvdnytipus és
szolgéltatdsi szabalyzat keretrendszer),

¢ Hirkozlési Feliigyelet minta szabélyzata , Mindsitett tantdsitvdnytipus mintdk mindsitett

hitelesités-szolgéltaték szdmdra” cimmel,

A tandsitvdnyokra, visszavondsi listdk szerkezetére, tartalmira vonatkozdéan:
¢ ITU-T X.509 “Information technology - Open Systems Interconnection - The

Directory: Public -key and attribute certificate frameworks” ajanlds 3. verzidja,
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¢ RFC 2459 (Internet X.509 Nyilvdnos kulcst infrastruktira — Tantsitvdny és

Tanus{tvdny visszavonasi lista profil)

A hitelesités szolgéltat4sra és a szolgaltatékra vonatkozdan:

¢ 2001. évi XXXV. térvény az elektronikus aldirdsrdl,

¢ 16/2001. (IX. 1.) MeHVM rendelet az elektronikus aldirdssal kapcsolatos
szolgéltatdsokra és ezek szolgaltatéira vonatkozé részletes kovetelményekrél,

& 151/2001. (IX. 1.) Korm. rendelet a Hirkézlési Feliigyeletnek az elektronikus alafrassal

kapcsolatos feladat- és hatdskorérdl, valamint eljardsdnak részletes szabdlyairdl,
Az informatikai biztons4gi kovetelményekre vonatkozéan: MeH 12. ajanlas, ITSEC?, CC’,

A Biztons4gos aldirds létrehozé eszkdzre vonatkozéan:

¢ NIST FIPS PUB 140-1 (1994. janudr 11) (Kriptografiai modulok biztonségi
kovetelményer),

¢ CEN 14167-2 munkacsoport egyezmény: ,Védelmi profil hitelesités-szolgéltaté aldirs
miiveleteit megvalésité kriptografiai modulra” (MCSO-PP, HSM-PP),

¢ CEN 14167-3 munkacsoport egyezmény: ,Védelmi profil hitelesités-szolgéltaté kulcs
els4llitasi szolgéltatdsait megvalésité kriptografiai modulra” (CMCKG-PP, HSM-PP)

¢ CWA 14167-1, és a CWA 14172-1,-2,-3,-4 CEN Workshop Agreement-ek.

1.2. A HP azonositasa

A jelen szabdlyzat a nyilvdnos kérben kibocsitott és Biztonsigos alairds-létrehozé
eszkdz alkalmazisat megkovetel mindgsitett tandsitvanytipus [MTT+BALE] kezelését,

az ezzel kapcsolatos eljdrdsokat és szabalyokat frja le.

A nyilvdnos kérben kibocsitott és Biztonsdgos aldirds-létrehozé eszkéz alkalmazdsat

megkodvetel§ mindsitett tandsitvdnytipus, amelyre vonatkozé kévetelmények a ksvetkezsk:

2 ITSEC = Information Technology Security Evaluation Criteria (Informacidtechnologia Biztonsagi Ertékelési
Kritériumok) az Europai K6zosség ajanlasa az IT termékek és rendszerek biztonsaganak funkcionalis
és mindsitési kovetelményeire.

3 CC = Common Criteria (K6z6s /Informatikai Biztonsagi/ Kovetelmények) az Europai Kozosség, az Egyesiilt
Allamok és Kanada kozos ajanlasa az IT termékek biztonsagi mindsitésének kdvetelményeire.
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¢ megfelel az elektronikus aldfrdsrél szélé 2001. évi XXXV. térvény 2. szdmu
mellékletében meghatirozott kvetelményeknek,

¢ olyan hitelesités-szolgéltaté adta ki, amely teljesiti a 2001. évi XXXV. térvény 3. szdmu
mellékletében meghatdrozott kévetelményeket,

¢ olyan Biztonsdgos aldiré eszkoz keriilt felhasznaldsra, amely eleget tesz a 2001. évi
XXXV. térvény 1. szdmt mellékletében meghatirozott kvetelményeknek,

¢ nyilvdnos kérben keriilt kibocsatasra.

Ezen alapkévetelmények alapjan kibocsitott mindsitett tanusitvdnyok olyan elektronikus
aldirdsok igazoldsira hasznédlhaték, amelyek az aldirds jogi kévetelményeit az elektronikus
forméju adatok vonatkozdsdban ugyanolyan médon kielégitik, ahogy egy kézirdsos aldiras

kielégiti ugyanazt a kivetelményt a papir-alapti adatok vonatkozasaban™.

A nyilvdnos kérben kibocsitott és Biztonsdgos aldirds-létrehozé eszkéz alkalmazdsat

megkodvetel§ mindsitett tandsitvadnytipus objektum azonositéja:

1.3.6.1.4 .1 .14868 .2 . 2

QC type (MTT tipus)
0 =NQC (NMT)
1=QC (MTT)
2 =QC+SSCD (MTT+BALE)
Certification (Tanusitvany )
1 =NQC (Nem mindsitett)
2 = QC (Minésitett)
Document type (Dokumentum tipus)
1 =CPS (HSzSz)
2 =CP (HSz)

Enterprise Number (Vallalat azonosité szam)

Enterprise (Vallalat)
Private (Magan)

Internet and 723 more (Internet Kozosség)

US DoD and724 more (USA Védelmi Minisztérium és 724 mas szervezet)

ISO identified Organization (ISO-ban regisztralt szervezet)

ISO assigned (ISO objektum)

* Vagyis mindsitett aldirasokhoz (lasd a 2001. évi XXXV. torvény 29.§ (1) bekezdését).
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Jelen dokumentum teljes neve: A MAV INFORMATIKA Kft. nyilvidnos kérben

kibocsatott Biztonsigos alairds-létrehozé eszkoz alkalmazisat megkédvetel§ mindsitett
tandsitvanytipusra (MTT+BALE) érvényes Hitelesitési Politikdja.
A jelen dokumentumban HP-ként torténik rd hivatkozds. A HP a Szolgaltaté belsd

dokumentuma.

Jelen HP-nek csak a Szolgéltaté aldirdsdval elldtott valtozata tekinthetd hitelesnek.

1.3. Hitelesités szolgaltaté és felhasznaloé

kozosség, alkalmazhatoésag

A Szolgaltaté altal kibocsétott tantsitvdnyokat alkalmazé kozosség a kdvetkezd:

¢ a Szolgéltatéval kapcsolatban 416 hitelesits és regisztralé szervezetek,

¢ a Szolgéltaté elektronikus aldirdsra feljogositott munkatérsai,

¢ aszerz8déses el8fizetsk aldiréi,

¢ a szerz8déses elsfizetSk informatikai eszkdzel (szerverek, kommunik4ciés kapesolatok,
alkalmazasok, stb.),

¢ az érintett felek.

1.3.1. Hitelesitési Politika és Szabalyozasi Csoport

A Hitelesitési Politika és Szabélyozasi Csoport a Szolgaltaté &ltal létrehozott szervezeti
egység, amely a hitelesités szolgéltatdssal kapcsolatos politikdk ¢és szabélyzatok
kialakitdsdért, elfogadéséért, karbantartdsdért és  adminisztriciéjdért  felelds.
A Hitelesitési Politika és Szabdlyozasi Csoportnak fiiggetlennek kell lennie a Hitelesités
Szolgéltaté Uzleti Egységtsl. A Hitelesitési Politika és Szabélyozisi Csoport feladata
altalaban a hitelesités szolgaltatdshoz kapcsolédé politikdk és szabélyzatok elkészitése.
Amennyiben a Hitelesités Szolgaltaté Uzleti Egység vagy barmely més szervezeti egység,
illetve kiilsé megbizott készit el politikat vagy szabélyzatot, akkor a Hitelesitési Politika és

Szabdlyozdsi Csoportnak ellendriznie kell azokat megfelel8ség szempontjabdl.

1.3.2. Hitelesito szervezet

MAV INFORMATIKA Kft. NYILVANOS KORBEN KIBOCSATOTT BIZTONSAGOS ALAIRAS LETREHOZO ESZKOZ
ALKALMAZASAT MEGKOVETELO MINOSITETT TANUSITVANYOKRA (#77+BALE) ERVENYES HITELESITEST ;5
POLITIKA V1.1



=

MAV INFORMATIEA K

A hitelesit szervezet a Szolgédltaté kdzponti eleme, amely a szolgédltatds-tdmogatéd
informatikai rendszer kézponti eréforrdsaibél, azt ezt kériill vevd biztonsdgos fizikai
kornyezetbdl, valamint az tizemeltets és szolgéltatast ellité személyzetbdl 4ll. Feladata a
kiilsnb6z8 osztalyu és tipusu aldirds létrehozé adatok és tandsitvanyok el8éllitdsa, ezek
nyilvdnos publikdldsa, a regisztrdlé szervezettdl érkezd mddositdsi, felfiiggesztési, djra
aktivizdl4si, visszavondsi és megsziintetési igényeknek a Hitelesités Szolgéltatdsi
Szabélyzat (tovdbbiakban: HSzSz) szerinti végrehajtdsa és a szolgdltatds tdmogaté

informatikai rendszer tizemeltetése.

1.3.3. Regisztralo szervezet

A regisztralé szervezetek a Szolgdltaté és a vele szerzddéses alapon egyiitt miiksds
T4rsasdgok (mint szerz8dostt kozremiikodsk) azon szervezeti egységei, amelyek az
eléfizet8k adatainak regisztriciéjat, ellendrzését, az igényls személyazonossdgdnak és
hitelességének megéllapitdsdt, a tanusitvdny kérelmek 6sszedllitdsidt, a regisztrdlé
szervezethez torténd tovabbitdsdt, és egyéb azonositdsi, tanudsitvdnymenedzsment és

adminisztrdciés feladatokat latnak el.

Egy regisztralé szervezethez tartozé eléfizetSk 6néllé kozosséget alkothatnak, melyre a
Szolgéltats, vagy a vele szerz8déses alapon egyiitt m{ik6dd Tarsasdgok (mint szerz8dstt
kozremtikoddk) tovdbbi szabélyokat is alkalmazhatnak. A regisztralé szervezetek &ltal
létrehozott szabdlyok nem tartalmazhatnak olyan kikoétést, amely ellentétben 4ll a

Hitelesitési Politika és Szab4lyoz4si Csoport 4ltal jévadhagyott Szabalyzatokkal.

A regisztrdlé szervezet az elektronikus aldirds hitelesités-szolgaltatds keretein beliil
biztositja az el8fizetsi regisztracidt, a tandsitvadnyok felfiiggesztés és visszavonas kezelését
és az Aldirds-létrehozé eszkdzon az  Aldirds-létrehozé adat elhelyezését. Egynittal
kozremiiksdik tovabbi elektronikus aldirdssal kapcsolatos szolgdltatdsok biztositdsdban:

tanusitvany el8allit4s, kibocsdtds és visszavondsi dllapot kozzététele.

A regisztrdlé szervezetek elérhet8sége a ,http://www.mavinformatika.hu/ca/” weboldalon

taldlhaté.
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1.3.4. Végfelhasznalok

1.3.4.1. Elofizetd

Elsfizets a Szolgaltatéval, az Altaldnos Szolgsltatssi Feltételekben foglaltak szerint
szerz8déses viszonyban &ll6 felhasznéls, aki szdmdra a Szolgéltaté a jelen HP-ben
meghatdrozott tipusd Tanusitvdnyt bocsdt ki. Eléfizet§ lehet természetes illetve jogi

személy.

Az Eléfizetd egyben Aldiré is, amennyiben sajit maga képviseletében az aldirdsi

jogosultsdggal is rendelkezik, azaz birtokolja és hasznélja az Al4irds létrehozé adatot.

Az Eléfizets lehet jogi személy (szervezet) is. Ebben az esetben aldiré képvisel§jeként egy
természetes személyt biz meg, akit felruhdz az aldirdsi jogosultsiggal. Ez a személy a jogi

személyt képviselve ir al4.
Tehat Alairs lehet:

a) barmely természetes személy, aki személyazonossigat a regisztricié sordn az 4altala
igényelt tantsitvany osztdlynak megfelelen, a HSzSz 3.1.8 pontjdban el8irtak szerint

igazolta.

b) barmely természetes személy, aki részére a Tantsitvany azzal a céllal keriil kibocsitasra,
hogy az Al4irét m4s természetes vagy jogi személy (szervezet) képviseletében térténd
aldfrdsra jogositsa fel. Ebben az esetben az Al4iré személyazonossdganak ellendrzése
mellett a regisztracié sordn a HSzSz 3.1.8 pontjdban meghat4rozott médon a képviseleti

jogosultsigot is ellendrizni kell.

1.3.4.2. Erintett fél

Az Erintett fél olyan természetes vagy jogi személy, aki vagy amely az elektronikus
dokumentum fogadéja, és egy adott Tanusitvdnyon alapulé elektronikus al4irdsra hagyatkozva

jar el.

1.3.5. Alkalmazhatésag
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1.3.5.1. Szabalyzat hatalya
A HP idébeli hatdlya
A HP idébeli hatdlya a véltozdskezelési tdbldzatban feltiintetett jelen szabdlyzati
verzidéra érvényes hatdlybalépés datumitdl kezdddden hatdrozatlan 1d8re szdl.
Id8beli hatdlya megsziinik a szolgéltatdsi tevékenység besziintetésekor, illetve egy

Ujabb szabélyzat verzié hatdlyba lépésékor.
A HP személyi hatélya

Az 1.3 pontban meghatérozott hitelesités szolgaltaté és felhasznélé kozosségre terjed
ki.
A HP targyi hatélya
A kovetkezskre terjed ki:
* az l. pontban meghatirozott szolgéltatdsokra,

* a Szolgaltaténak a hitelesités szolgéltatdssal valamilyen kapcsolatban &llé

dsszes objektumaira, targyi eszkozeire.

1.3.5.2. Szolgaltatas szintje

A Szolgéltats a 2001. évi XXXV. sz. elektronikus aldirdsrél szélé toérvény szerinti
mindsitett szolgaltatdst nydjt a kévetkezd szolgaltatdsi termékek vonatkozdsdban:

¢ MTT+BALE tantsitvdny létrehoz4si szolgéltatds

¢ Regisztral6 szolgéltatés

¢ Egyedi-név szolgéltatds

¢ MTT+BALE tantsitvdny szétoszt4si szolgédltatds

¢ Visszavon4s kezelési szolgaltatés

¢ MTT+BALE tantsitvdny archivélési szolgéltatds

¢ Allapotinformaciés szolgaltatas

¢ Adattdroldsi szolgaltatés

¢ MTT+BALE tantsitvdny megujitdsi szolgaltatds

A Szolgéltaténak a mindgsitett hitelesités szolgéltatdst tdimogaté eszkézeit a nem mindsitett,
illetve a teszt céli szolgéltatdsokat tdmogatd eszkozeitsl elvdlasztva kell hasznélnia és

lizemeltetnie.
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A Szolgéltaté szolgéltatdsi rendszerének megfeleléségét a 2.7 pontnak megfelelen kiilsg

auditor tanusftja.

1.3.5.3. Tanasitvanyok alkalmazhatésaga

A jelen szabdlyzat érvényességi korében kibocsitott Biztonsidgos aldirds létrehozé eszkoz
alkalmazdsit megkovetel§ mindsitett tandsitvdnyok olyan elektronikus aldfrdsok
igazoldsira haszndlhaték, amelyek az aldirds jogi kovetelményeit az elektronikus forméju
adatok vonatkozdsdban ugyanolyan médon kielégitik, ahogy egy kézirdsos aldirds kielégiti

ugyanazt a kévetelményt a papir-alapi adatok vonatkoz4s4ban®.

A kibocsitott tantsitvdnyok (illetve az ezekhez kapcsolédé kulcspér) felhasznalhatsk
minden olyan szdmit4stechnikai alkalmazdsban, amely tdmogatja a PKI technolégidn

alapulé elektronikus aldir4si, azonositds-hitelesitési, le nem tagadhatésdgi funkcidkat.

A Tanusitvdnyhoz kapcsolédé magan- illetve publikus kulesot kizadrdlag aldirds
létrehozésara, illetve ellendrzésére lehet felhaszndlni a 2001. évi XXXV. sz. elektronikus
alafrasrél szélé torvény értelmében. A Szolgéltaté nem véllal felelgsséget az elektronikus
aldfrasra kibocsdtott Tanusitvany, illetve az Aldiras létrehozé adat titkositdsra, vagy mds, az

elektronikus alairdstdl eltérs felhasznaldsdért.

Jelen HP hatdlya alatt kibocsdtott tantsitvdnyok csak az 1.3 fejezetben meghatdrozott
Szolgéltaté és felhasznédls kozosség korében haszndlhaték Magyarorszdgon az Altaldnos
Szerz8dési Feltételekben, illetve az Egyéni Szerz8désben meghatdrozott 6sszeghatdrok

szerinti korldtokkal.

A Tanusitvadny hasznélati lehet8ségére vonatkozé fenti informéciék a Tanusitvdnyban is
rogzitésre keriilnek. A feltiintetett hasznélati informdciéktél barmely mdédon eltérd
hasznélat az Aldiré egyéni felel@ssége és kockdzata, ahogy az ilyen médon felhasznélt

Tanusitvany elfogaddsa az Al4ir4s Ellendrzs felel8ssége és kockazata.

1.4. Tanusitvany osztaly, tanusitvanytipus

és tanusitvany fajta
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A Trust&Sign® tantsftvanyok harom bizalmi osztdlyba sorolhaték a létrehozott alfras

hitelességi szintje szerint:
¢ nem mindsitett (fokozott biztons4gu szolgéltatds altal létrehozott Tantsitvany),

¢ mindsitett,

¢ teszt
tanlisitvényok osztélya.

A mindsitett tantsftvdny bizalmi osztdlyba két tanusitvanytipus tartozik:
¢ nyilvdnos kérben kibocsétott mingsitett tandsitvanytipus (MTT),
¢ nyilvdnos korben kibocsitott Biztonsdgos aldirds-létrehozé eszkdz alkalmazdsat

megkovetel§ mindsitett tandsitvadnytipus (MTT+BALE)

A jelen HP csak a nyilvdnos korben kibocsdtott Biztonsigos aldirds-létrehozé eszkoz

alkalmazdsit megkoveteld mingsitett tanusitvanytipus (MTT+BALE) vonatkozik.

A felhasznélés teriilete és célja szerint:
¢ elsfizetsi

¢ szolgaltatéi
hasznélati osztélyokat kiilsnboztetiink meg.

A Szolgéltats felelgsségvillaldsa egyszinti, amelynek értéke a Trust&Sign® Tanusitvény
tipusatdl fiiggden, a felhaszndlé tipusétél és a felhaszndldsi céltél fiiggden kertil
meghatdrozdsra. A felelsségvéllalds értékét az Eléfizetdi Szerz8dés rogziti és ez az érték a

Tanusitvdnyban is szerepel.
Felel8sségvillaldssal Tantsitvany értelemszertien csak az Eléfizetének adhatd ki.
A felelgsségvallalds mértékét az Eléfizetsi Szerz8dés rogziti.

A jelen HP a kévetkezd tantsitvany fajtdkat kiilonbézteti meg:
¢ ,személyes” tantsitvény,

¢ szervezeti személy” tantsitvéany,

> Lasd 2001. évi XXXV. torvény 29.§ (1) bekezdését.
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Az 1. dbra mutatja a tandsitvdny osztilyok hierarchigjat. A sziirke szinnel jelzett teriilet
foglalja magdban a mingsitett tandsftvdnyok osztdlydba tartozé MTT és az MTT+BALE

tandsitvdnytipusokat.

Tanusitvany—

Bizalmi osztaly

Hasznalati osztaly

Tanusitvanytipus

Tanusitvany fajta

Mindsitett MTT ____ El&fizetd "Személyes"
tanusitvany tanusitvany tanusitvany
| Szolgaltatoi "Szervezeti személy"
tanuasitvany tanusitvany
MTT+BALE —— Elofizetsi
tanusitvany '
| Szolgaltatoi -

A jelen HP hatdkére

tanusitvany

Nem mindsitett

Elofizetd

tanusitvany

Teszt

tanusitvany

Szolgaltatoi

tanusitvany

Eléfizetd

tanusitvany

tanusitvany

Szolgaltatoi

tanusitvany

3

1. 4bra Tanusitvany osztalyok, tipusok és fajtdk

A mindsitett tantsftvdny osztdly tipusainak és fajtdinak jellemz8it az 1.4.2 és 1.4.3 pontok

irjak le.

1.4.1.

1.4.1.1.

A minésitett tanuasitvany jellemzéi

A minédsitett tanusitvany osztaly jellemzoi és tipusai

Mindsitett tantsitvdny az elektronikus aldirdsrél szél6 2001. évi XXXV. térvény 2. szdmud
mellékletében foglalt kovetelményeknek megfeleld olyan Tandsitvdny, melyet mindsitett

szolgéltaté bocsitott ki.
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A 2001. évi XXXV. térvény 2. szdmud melléklete szerint a mindsitett tantsitvdnyoknak

tartalmazniuk kell az aldbbiakat:

1.

2
3.
4

9.

annak megjelslését, hogy a Tanus{tvdny mindsitett tandsitvény,

a Szolgéltaté és székhelyének (orszdg-) azonosité)at,

az Al4fré nevét vagy egy dlnevet®, ennek jelzésével,

az Aldirénak kiilén jogszabdlyban, illetve a szolgéltatdsi szabélyzatban, illetleg az
ASzF-ben meghatarozott specidlis jellemzsit, a Tantsitvany szandékolt felhasznal4satsl
fiiggden,

azt az Alairds-ellenérz8 adatot, amely az Al4iré altal birtokolt alafrast készit8 adatnak felel
meg,

a Tanusitvdny érvényességi idejének kezdetét és végét,

a Tanusitvdny azonosité kédjat,

az adott mindsftett tanusitvanyt kibocs4té Szolgéltats fokozott biztonsdgu elektronikus
alairésat,

a Tanusitvdny haszndlhatésdgi korére vonatkozé esetleges korldtoz4sokat,

10. a Tanusitvany felhaszndldsdnak korldtjait,

11. m4s személy (szervezet) képviseletére jogosité elektronikus aldirds Tanusitvdnya

esetén a Tanusitvdny ezen min8ségét és a képviselt személy (szervezet) adatait.

A jelen szabdlyzat a nyilvdnos kérben kibocsitott Biztonsdgos aldirds-létrehozé eszkoz

alkalmaz4sit megkovetel§ mindsitett tantsitvdnytipusra (MTT+BALE) vonatkozé

hitelesitési szabdlyokat hatdrozza meg.

Az MTT+BALE olyan tanusitvdnytipus, amely:

o megfelel a 2001. évi XXXV. térvény 2. szdmud mellékletében meghatdrozott
kvetelményeknek,

e olyan hitelesités-szolgéltaté adta ki, amely teljesiti a 2001. évi XXXV. térvény
Torvény 3. szdmu mellékletében meghatdrozott kvetelményeket,

e olyan Biztons4gos aldiré eszkoz keriilt felhaszndldsra, amely eleget tesz a 2001. évi
XXXV.  térvény  Térvény 1.  szdmd  mellékletében  meghatdrozott
kvetelményeknek,

® nyilvdnos kérben keriilt kibocs4tésra.

% A Szolgaltato a tanGsitvanyban alnév feltiintetését vallalja.
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1.4.2. Mindsitett tanusitvanyok hasznalati osztalyainak jellemzoéi
1.4.2.1. Eléfizetdi tanasitvany

Eléfizetsi tandsitvany a Szolgéltatéval az Elsfizetsi Szerz8dés altal szerz8déses viszonyba kertils

Eléfizet8 szdm4ra kibocsétott Tanusitvany.

Eléfizetsi tandsitvany csak felelgsség vallaldssal bocssthaté ki, amelynek értékét az ASzF
vagy ett8l eltérs értékben torténd megéllapodds esetén az Eléfizetsvel tortént megéllapodds
hatdrozza meg.

Eléfizetsi tandsitvdny olyan természetes személyeknek vagy szervezeteknek keriil kiad4sra,
amelynél az Al4irét személyes megjelenésre, sajit hitelesitd dokumentumokra és frdsos

nyilatkozatokra alapozott biztonsigi ellendrzéssel kell a Szolgaltaténak azonositani és

hitelesiteni.

Az azonosit4s-hitelesités médjét a 1. t4bldzat hatdrozza meg.

Azonositas-hitelesités Azonositas-hitelesités médja

alanya

Természetes személy lyi tgazolvdany vagy titlevél bemutatdsa személyesen

sz

Szervezeti személy Wi tgazolvdny vagy dtlevel bemutatdsa személyesen, képvweleti megbizdys cégozeriten aldirva, 3
nem régebbi cégkivonal, aldirdsi cimpélddny

1. tabldzat

Amennyiben a természetes személy barmely mds természetes vagy jogi személyt képvisel,
akkor a képviseleti jogot frdsos megbizéi nyilatkozattal kell igazolni. Amennyiben a
természetes személy jogi személyt képvisel, akkor a szervezetnek frasban kell nyilatkoznia arrél
is, hogy az Al4iré hiteles személyazonossdgdnak megéllapitdsa a szervezeten beliil mar el8zetesen

megtortént.

A Szolgéltaté a megbizott képvisel8 személyt nyilvantartja és barmely, a képviselt személy
nevében torténd eljdrds esetén a képvisel§ személy azonositdsét-hitelesitését az Alairg,

illetve az Eléfizets esetében szokdsos eljdrdsnak megfelelen el kell végezni.

1.4.2.2. Szolgaltatéi tanusitvany

A szolgaltatéi tantdsitvdnyokat Szolgdltaté csak sajat célra bocsdtja ki, a szolgéltatdsi

termékek el8éllitdsdnak biztositdsira. Elsfizets ezeket nem igényelheti.
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1.4.3. Tanusitvany fajtak és tulajdonsagaik

A kovetkez8kben meghatdrozott fajtdjd, mindsitett tanudsitvdnyok kiadhaték elsfizeték

részére, illetve a Szolgéltats sajit céljaira.

1.4.3.1. ,Személyes” tanasitvany

Személyes tantsitvdnyokat természetes személy igényelhet a sajit nevében. Az Elgfizets és

az Al4iré ugyanaz a személy.

A regisztrdlé szervezetnél torténd azonositds-hitelesitésnél a kovetkezd adatokat kell
kezelni:

¢ az Al4iré neve, aldirdsa,

¢ az Al4iré okmdnyszdma (személyi igazolvany vagy ttlevél szdm),

¢ az Al4iré lakcime,

¢ az Alairé e-mail cime.

7t 2

A Tanusitvdny ,Country” és ,Locality” mez8jében az Al4iré lakéhelyének orszdgkédja és
helyiségneve, az ,Organization” és ,Organization Unit” mez8kben semmi, a ,Common
Name” mez8ben az Aldiré neve, az ,E” mez8ben az Al4iré e-mail cime, szerepel.
Amennyiben az Aldiré hozzdjarul a Tantsitvdny ,STREET” mez8jében az Aldiré
lakcimében szerepl§ utca neve és a hédzszdm, a ,PostalCode” mez8jében az Al4iré

lakcimében szerepld irdnyitészdm is szerepel.

1.4.3.2. ,Szervezeti személy” tanuasitvany

Meghatalmazdsos tandsitvdnyokat természetes személy igényelhet egy adott szervezet
alkalmazottjaként és/vagy tisztségviselsként. A szervezet - tdbbek kozstt - lehet

gazdédlkodé szervezet, hivatal, 5nkormdnyzat, egyesiilet, alapitvadny.

Ebben az esetben az Eléfizetének a képviselt szervezet, Aldirénak a szervezetet képvisel§
személy szdmit. Az El6fizet8i Szerz8désben a szervezet 4ltal viéllalt kotelezettségek

egyetemlegesen érvényesek arra az Aldiréra, aki szdméra a szervezet a Tantsitvinyt igényelte.

A regisztralé szervezetnél térténd azonositas-hitelesitésnél a kdvetkez8 adatokat kell kezelni:
¢ az igényl()’ szervezet neve, székhelye,
¢ annak a szervezeti egységnek a neve, e-mail cime, telefon+fax szdma, amely az aldirdsra

kijelslt személyt megbizza,
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¢ a képviseleti megbizds dokumentuma cégszertien aléirva,

¢ az aldir4sra kijelslt személy neve, aldirdsa,

¢ annak a szervezeti egységnek a megnevezése, ahol az aldirasra kijellt személy dolgozik,
¢ az alafrdsra kijelolt kijellt személy beosztésa,

¢ az aldirdsra kijelslt kijelslt személy személyi igazolvany vagy ttlevél szdma,

¢ az aldir4sra kijelslt személy telefon szdma, e-mail cime.

A fentieken kiviil még a kovetkezsket kell megadni:

¢ az aldirdsra kijelslt személy kijelolését engedélyez8 személy neve, aldirdsa; az
engedélyez&nek minden esetben cégképviseletre jogosult személynek kell lennie és ezt
al4irasi cimpélddnnyal kell igazolni,

¢ az engedélyez8 beosztésa,

¢ az engedélyezd személy munkahelyi telefonszdma, fax-szdma, e-mail cime.

¢ az igényl8 szervezet nevében a késdbbiekben eljaré képvisel§ személy neve, aldirdsa,
beosztdsa, személyl igazolvany vagy utlevél szdma, hivatali telefonszdma és e-mail cime,

¢ azigényls szervezet 4ltal hitelesitett megbizé levél, amelyben az a képvisel8 személyt az

igényl8 szervezet nevében térténd eljdrdsra megbizza.

A Tanusitvany ,Country” és ,Locality” mezg8jében az igényld szervezet székhelyének vagy
telephelyének orszdgkdédja és varosa, az ,,Organization” mez8ben az igényl8 szervezet neve,
az ,Organizational Unit” mezd8ben az igényt tdmasztd szervezeti egység neve, a ,Common
Name” mez8jen az aldirdsra kijelslt szervezeti személy neve, a ,STREET” mez8ben az az
igényld szervezet székhelyének vagy telephelyének cimében szerepl8 utcanév és a hdzszdm,
a ,PostalCode” mez8ben a cimben szerepl8 irdnyitészdm, az ,E” mez8ben az aldirisra

kijelslt szervezeti személy e-mail cime szerepel.

A Tanusitvdny egyéb ellendrzott adatokat is tartalmazhat, kiilonbsz8 kiterjesztés

mez8kben.

1.5. Szolgaltaté adatai

1.5.1. Cim, cégjegyzékszam, kontakt informaciok
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Név: MAV Informatika Kereskedelmi, Szolgéltaté és Tanacsadé Korlatolt FelelSsségti
Tarsasdg

Cégjegyzék szam:  01-09-563711

Székhely, telephely: 1012 Budapest, Krisztina krt. 37/a.

Telefonszam: (36-1) 457-9322
Telefax szam: (36-1) 457-9520
Internet cim: http://www.mavinformatika.hu

Panaszok bejelentésének helye:
¢ {rasban a Szolgaltaté telephelyére cimezve
¢ telefonon és faxon az tigyfélszolgéalatnal
¢ elektronikus levélben a Help Desk e-mail cimére,
Illetékes fogyasztévédelmi feliigyel8ség:
Budapest Févéaros Kézigazgatdsi Hivatal Fogyasztévédelmi
Feltigyel8ség,
1088 Budapest, Jézsef krt. 6.,
Levélcim: 1364. Budapest, Pf. 234.,
telefon: 4594-918, telefax: 4594-870

A HIF 4ltal minésitett szolgéltatéként térténd nyilvantartdsba vétel napja:

1.5.2. Ugyfélszolgalat

A vevéi kapcsolatok biztositdsa érdekében a Szolgéltaté tigyfélszolgdlatot tart fenn,
amelyet a regisztrélé szervezet és a Help Desk tdmogat.

A regisztralé szervezet cime: Budapest, 1. Krisztina krt. 37/a.

A regisztrald szervezet munkanapokon 9 és 13 éra kozott 4ll az tigyfelek rendelkezésére, a

Help Desk 24 érés szolgalatot ad.
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A regisztralé szervezet elérhetd telefonon a +36-1-457-93-93 el8fizetdi szdmon vagy a 06-

80-39-93 93 z5ld szdmon.

A Help Desk elérhets a regisztralé szervezet telefonszdmain,
vagy elektronikus levélben a: helpdesk@mavinformatika.hu cimen.

Szolgéltaté Ugyfélkapcsolati szervezeténél és Help Desk-jénél tigyfélszolgélati naplét kell
vezetni, amelyben minden megkeresésrél a kovetkez8 informdcidkat kell régziteni:

¢ A megkeresd személy vagy szervezet neve,

¢ A megkeresés ddtuma, id8pontja,

¢ A megkeresés téméjanak rovid leirésa,

¢ A felvetett kérdés, probléma elintézése, d4tummal, id8ponttal.

1.5.3. Hitelesitési Politika és Szabalyozasi Csoport adatai

A Trust&Sign Hitelesités Politika és Szabdlyozdsi Csoport elérhet8 a 1012 Budapest, 1.

Krisztina krt. 37/a cimen, illetve telefonon a +36-1-457-93-00 kézponti szdmon.
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2. Altalanos rendelkezések

2.1. Feladatok és hataskorok

2.1.1. A MAV INFORMATIKA Kft. feladatai és hataskore

A MAV INFORMATIKA Kft., mint Szolgaltaté kételezettséget vallal arra, hogy az

Szervezeti és Mitkodési Szab4lyzatban, a mindenkori HSzSz-ben és HP-ben, az Altaldnos

Szolgéltatasi Feltételekben és az Elgfizetsi Szerz8désekben és a Biztonsdgi Szab4lyzatban

meghatdrozottak szerint jar el az Elgfizet8k tandsitvdnyainak kiaddsakor és kezeléskor,

amelynek keretében kételezettséget véllal az aldbbiakra:

1.

A Szolgaltaté (a hitelesit§ szervezet, a regisztrdlé szervezet, és a Cimtdr egyiittes
tevékenységével) az aldbbi, elektronikus aldirdssal kapcsolatos szolgdltatdsokat
biztositja:
¢ clektronikus aldirds hitelesités szolgdltatds(a tovdbbiakban: hitelesités szolgaltat4s),
ezen beliil:
® regisztricid,
e tanusftvdny el8allit4s,
e kibocsitis,
e  visszavonds kezelés,
e visszavondsi dllapot kézzététele
¢ Biztonsigos aldirds létrehozé eszk6zon az Aldirds létrehozé adat elhelyezése.
A Szolgaltaté gondoskodik a hitelesités-szolgéltatéra és a szolgéltatdsra vonatkozé
valamennyi, a jelen HP és a HSzSz 3.-8. pontjaiban részletezett 4llitds teljesiilésérdl,
amennyiben azok az adott tanusitvdnytipusra alkalmazhatéak.
A Szolgaltaté szolgéltatdsait hozzaférhet6vé teszi minden olyan igényl8 szdmira,
akinek tevékenysége kinyilvanitott mtikdési teriiletére esik.
A Szolgéltaté jogi személy.
A Szolgaltatd megfelelen dokumentdlt megallapoddsokkal és szerz&déses
kapcsolatokkal rendelkezik azon esetekre, amikor a szolgdltatdsok nyujtdsa

alvallalkozékat, illetve m4s, harmadik felekkel ktstt megegyezéseket érint.
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6. A Szolgéltaté olyan HSzSz-el rendelkezik, mely a tanusitvdnytipusban azonositott
valamennyi kévetelmény kielégitésére szolgdlé gyakorlatra és eljdrdsra vonatkozik.

7. A Szolgaltat6 a HSzSz-ben meghatdrozza a hitelesités-szolgaltaté szolgéltatdsait
tdmogaté valamennyi kiils§ szervezetre vonatkozé kotelezettségeket, beleértve az
alkalmazandé szabélyzatokat és gyakorlatokat is.

8. A Szolgéltats valamennyi szolgéltatdsat a HSzSz-el 6sszhangban nyjtja.

9. A HSzSz-t a Szolgaltaté felsdszintd irdnyité testiilete hagyja jéva.

10. A HSzSz megfeleld megvaldsitdsdért a Szolgaltats felsd vezet8sége felel.

11. A Szolgaltaté rendszeresen feliilvizsgdlja HSzSz-ét, az djra érvényesitett szabdlyzat
tartalmazza a sziikséges médositdsokat.

12. A Szolgéaltaté id8ben értesitést tesz kozzé a szolgaltatdsi szabdlyzatdban tervezett
véltoztatdsokrdl és a fenti (a 9. pont szerint térténd) jévdhagyédst kdvetSen az
atdolgozott szolgédltatdsi szabdlyzatit (a 19. pontban el8irtak szerint) haladéktalanul
hozzaférhetdvé teszi.

13. A Szolgédltat6 mindenkor az Alairé altal szolgaltatott, a regisztralé szervezet &ltal a
HSzSz-ben és Elésfizetsi Szerz8désben meghatdrozott médon jévdhagyott adatok
alapjdn bocsétja ki a Tanusitvanyt.

14. A Szolgéltaté a Tanusitvany kibocsitasat kovetSen a Tanusitvdny adataiban véltozast
nem eszkozolhet. Az Eléfizets, illetve Aldiré altal — a Tanusitvdnyban foglalt adatok
véltozdséra vonatkozé — bejelentés automatikusan a Tanusitvdny visszavondsit vonja
maga utdn. A mddositott adatokkal kibocsdtott Tantsitvdny dj Tanusftvdnynak
mindsiil.

15. Amennyiben a Szolgéltaté észlelése vagy megéllapitdsa szerint az adatok nem felelnek
meg a valésdgnak koteles ezt jelezni az Eléfizetd részére és kérni az adatok
helyesbitését. Amennyiben a felhivdsban megjelslt hatdrid8ig a helyesbités elmarad, a
Szolgéltaté megtagadja a Tanusitvany kiaddsat.

16. A Szolgéltaté kotelezettséget véllal arra, hogy a tanusitvdnyigénylésnek a HP-ben
rogzitetteknek megfelelden torténd elbirdlasit koveten a HSzSz 2.1.1/13 pontjdban
meghatdrozott médon és 1d8n beliil a tantsitvanyigénylés feldolgozdsardl intézkedik.
Jogi személy képviseletére jogosité Tantsitvdny esetén a képviselt szervezetet a
regisztralé szervezet értesiti. A Szolgédltaté e mellett nyilvéntartdst vezet a tandsitvany
kérelmek stdtusdnak 4lldsardl, amelyet a HSzSz 2.6 pontjdban meghatdrozott médon

tesz hozzéaférhetévé a regisztralé szervezet részére.
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17. A Szolgaltaté a szolgéltatss {izemeltetése sordn a HSzSz-ben, az ASzF-ben illetve az

Eléfizetsi Szerz8désben rogzitett tigyfélszolgélati tevékenységet a regisztralé szervezet

dltal biztositja, amely egy miszakban fogadja az igényl8ket, megadja a sziikséges

t4jékoztatist és informécidkat, szerz8dést koét, dtadja a Biztonsdgos aldirds létrehozé

eszkézoket, fogadja a tanusitvdny visszavondsi igényeket.

18. A Szolgaltaté a Help Desk szolgaltatdsa keretében folyamatos 24 éris feliigyeletet

biztosit az el8fizet8i kérdések, panaszok, felfiggesztési és visszavondsi igények

kezelésére.

19. A Szolgéltaté vezeti és kdzzéteszi a jogszabdly szerinti nyilvdntartdsokat, valamint a

Tantsitvany kibocsatdsdra vonatkozé sajat  szabalyzatait (HSzSz, Altaldnos

Szolgaltatasi Feltételek /a tovabbiakban: ASzF/), Internet segitségével, barki szdméra

folyamatosan  elérhet§ = médon. Ezen  szabélyzatok  elérési  helye a

http://www.mavinformatika.hu/ca/ web oldal.

20. A Szolgéltaté értesitést kiild a lejaré tanusitvanyokrdl az Eléfizets és az Alaird részére

a HSzSz 2.1.1/16 pontjdban meghatirozott médon és id8n belill a lejarat elétt.

Felhivja az Eléfizets és az Alairé figyelmét arra, hogy a Tanusitvany lejdratat kovetSen

azt nem haszndlhatja. Amennyiben az Eléfizets, illetve az Al4iré a Tanusitvdny

lejartdig nem rendelkezik a Szolgaltaté felé, az esetben a Tantsitvdny lejar, és a

Szolgéltaté adott Tantsitvdnyra vonatkozdé szolgéltatdsi kotelezettsége a HSzSz-ben

véllalt tovébbi adattaroldsi kotelezettségek kivételével megsziinik.

21. Szolgéltaté koteles a Tandsitvany megfelel§ mez8jében feltiintetni, ha az ASzF, illetve

az Elé6fizetsi Szerz8dés a Tantsitvdny felhasznédlhatésidgdval kapesolatban 6sszeg,

teriileti vagy egyéb korldtozdsokat két ki.

22. A Szolgdltats felfiiggeszti a Tanusitvdny érvényességét és ezt a HSzSz-ben

meghatdrozott helyen kézzéteszi, ha

22.1. az El8hzets vagy az Al4iré ezt az ASzF-ben meghat4rozott médon kéri,

22.2. a szolgéltatdssal kapcsolatos — jogszabdlyban meghatdrozott — rendellenességrél
szerez tudomaést,

22.3. megalapozottan feltételezhetd, hogy a Tanusitvdnyban foglalt adatok nem
felelnek meg a valésdgnak, vagy az Al4dirds létrehozé adat nem az Al4iré
kizérélagos birtokdban van,

22.4. A Hirkozlési Feliigyelet jogerds és végrehajthaté hatdrozatiban igy rendelkezik.

MAV INFORMATIKA Kft. NYILVANOS KORBEN KIBOCSATOTT BIZTONSAGOS ALAIRAS LETREHOZO ESZKOZ
ALKALMAZASAT MEGKOVETELO MINOSITETT TANUSITVANYOKRA (M7T+BALE) ERVENYES HITELESITESI 9
POLITIKA V1.1



=

MAV INFORMATIEA K

A felfiiggesztés kezdeményezésének médjardl, a felfiiggesztett stdtusz fenntartdsdnak
maximdlis id&tartamdrdl, valamint a felfiiggesztés felolddsarsl, az aktiv stitusz
visszadllitdsdnak indokairdl és koriilményeir8l minden esetben az HSzSz-nek kell
rendelkeznie.

23. A Szolgéltaté kételes a Tandsitvdny visszavondsira és ennek kozzétételére az aldbbi
esetekben:

23.1. amennyiben ezt az Al4iré, szervezeti személy Tanusitvdny esetén az 4ltala
képviselt jogi személy a mindenkori HSzSz-ben, illetve az ASzF-ben
meghat4rozott médon kéri,

23.2. amennyiben a képviseleti jogosultsdg megsz{inésérdl a képviselt természetes vagy
jogi személy, a képviselgje, illetve az Aldiré a Szolgéltaténak bejelentést tesz,

23.3. amennyiben a Szolgaltaté a szolgaltatdssal kapcsolatos — jogszabdlyban, vagy a
HSzSz-ben meghatédrozott — rendellenességrdl vesz tudomaést és a rendellenesség
az ezen dokumentumokban meghatdrozott szabdlyok szerint nem orvosolhats,

23.4. amennyiben tudom4s4ra jut, hogy a Tantsitvdnyban foglalt adatok nem felelnek
meg a valésdgnak, vagy az Aldirds létrehozé adat nem az aldiré kizarélagos
birtok4dban van,

23.5. a Szolgaltats és az Elsfizets kozott a szerz8dés megsziint,

23.6. aHIF jogerés és végrehajthaté hatdrozatdban gy rendelkezik,

23.7. a Szolgéltats a tevékenységét befejezte.

24. A Szolgaltats kotelezettséget vallal arra, hogy a részére beadott visszavondsi
kérelmeket a HP-ben, valamint az ASzF-ben meghatdrozott feltételek szerint
feldolgozza, és a visszavont tanusitvdnyok a visszavondsi listdkon kozzétételre
keriilnek.

25. A tantsitvdnyok lejdrat el8tti visszavondsédnak jogkdvetkezményei az aldbbiak:

25.1. a visszavont Tantsitvdny a tovdbbiakban a jelen HP 1.3.5.3 pontjdban
meghatdrozott tevékenységek végzésére nem haszndlhaté. Ha az Al4iré az
Al&iras létrehozé adatot felhaszndlja, az aldir4s ellendrzéje jogosult az elfogadds
megtagaddsdra,

25.2. a visszavondst kdvet8en nem keriil automatikusan 4j Tantsitvdny kibocsitdsra;
azt az 1) Tantsitvdnyok igénylésével azonos igénylési folyamatnak kell

megel8znie.
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26.

27.

28.

29.

30.

Szolgéltaté megdrzi a tantsitvanyokkal kapcsolatos elektronikus informacidkat és az
ahhoz kapcsolédé személyes adatokat legaldbb a Tandsitvdny érvényességének
lejaratatsl szamitott &t évig, illetSleg — amennyiben ezen id&szakban az elektronikus
aldirdssal, illetve az azzal aldirt elektronikus dokumentummal kapcsolatosan jogvita
meriil fel és azt a Szolgédltaténak frdsban bejelentették — a jogvita jogerds lezardsdig.
Ugyanezen hatarid8ig olyan eszkézt is biztosit, mellyel a kibocsitott Tanusitvany
tartalma megallapithatd.

A Szolgéltaté tevékenységi korébsl csak az dj Tantsitvadny kibocsatést sziineteltetheti.
A Szolgédltats koteles sziineteltetni tevékenységét, ha a Hirkészlési Feliigyelet az
elektronikus aldfrdsrél szélé 2001. évi XXXV. térvény 21. § (1) bekezdés c) pontja
alapjan ideiglenes intézkedésként elrendeli az 4j Tanusitvany kibocsatési tevékenység
sziinetelését és ezt a tényt feltiinteti a nyilvdntartdsban.

Ha a Szolgéltaté be kivanja fejezni tevékenységét, errél a tevékenység befejezését a HSzSz
2.1.1/29 pontjdban meghatdrozott idépontot megel8z8en értesitenie kell az EléfizetSket, az
dltala kibocsdtott és még vissza nem vont tantsitvdnyok Alairéit, 4ltaluk képviselt
természetes vagy jogi személyt, valamint a Hirkozlési Feliigyeletet, megjelslve a 29.
bekezdés szerinti szervezetet. A bejelentés id&pontjatél kezdve a Szolgdltaté nem
bocsathat ki 4j Tantsitvdnyt. A Szolgaltaté a tevékenység befejezését legaldbb htisz napot
megel6z6en koteles az 4ltala kibocsatott, és még vissza nem vont tanlisftvényokat
visszavonnl.

A Szolgéltaté tanudsitvdnyok visszavondsit kovetSen a tevékenysége befejezéséig a
nyilvdnossdgra hozatali kitelezettségének tovébbra is kételes eleget kell tenni.

A Szolgéltaté intézkedik az irdnt, hogy legkésébb a tevékenység befejezésekor mds -
vele legaldbb azonos besoroldsu - szolgéltaté dtvegye nyilvantartésait, igy kiilonssen a
visszavont tanusftvdnyok nyilvdntartdsit, valamint elldssa a hatdlyos jogszabélyokban
foglalt feladatokat. A Szolgaltaté a visszavont tantsitvdnyokkal kapcsolatos minden
adatot - beleértve a személyes adatokat is — 4tadja ezen szolgdltaténak, amely
kotelezettséget vallal azoknak az 1995. évi CXXII. tv. a polgdrok személyes adatainak

nyilvadntart4sardl szélé 1992. évi LXVI. tv. médositdsa szerinti kezelésére.

A Szolgéltats az Eléfizetsi Szerz8désben rogziti a szolgéltatds dijtételeit.

2.1.2. A hitelesit8 szervezet feladatai és hatdskoére
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A Szolgaltaté altal mtkodtetett hitelesitd szervezetek feladata és hatdskére altaldban az

elektronikus aldirdssal kapcsolatos aldbbi szolgéltatds megvalésitésa:

¢ tantsitvany el84llit4s;

egyuttal koézremiikddik (a visszavondsi listdk aldirdsdval) a visszavondsi 4llapot

kozzétételében.

A hitelesits szervezetek a tanusitvany el84llitds szolgéltatds biztositdsa keretén beliil:

1.

A

feldolgozzak a regisztralé szervezettsl érkezd hiteles és sértetlen tandsitvany kérelmet,
melynek keretén beliil el8éllitja a Tandsitvanyt (aldirja az aldfrandé tanusitvdny
adatokat),

csak tantsftvdnyok aldfrdsdra haszndljdk fel a Tanusitvdny aldirdsdra hasznalt
magénkulcsukat,

csak olyan tanusitvdnyokat 4llitanak el§, amelyek megfelelnek a HSzSz-ben
meghatdrozott, tdimogatott tandsitvdnytipusoknak,

gondoskodnak arrél, hogy a Tanlisitvényban foglalt megkl’ilénbéztetett név egyedi
legyen a Szolgéltatd szolgédltatdsi korén beliil,

gondoskodnak arrél, hogy a Szolgaltatd teljes szolgaltatdsi korén beliil kibocsatott
tantsitvdnyokhoz tartozé kulcsok mindvégig egyediek maradjanak,

megvélaszoljdk a regisztrdlé szervezetnek a téle kapott tanusitvdny kérelmet, benne
elkiildve az el@éllitott Tanlisftvényt, biztositva a vaélasziizenet sértetlenségét és

hitelességét.

hitelesit§ szervezetek a visszavondsi 4llapot kozzététele szolgéltatdsban valé

kézremtikodés keretén beliil:

1.

ellendrzik a regisztrdlé szervezettdl érkez8 visszavondsi lista aldirdsi kérelmet, s ebben
az aldfrandé Tanusitvdny visszavondsi lista sértetlenségét és hitelességét,

feldolgozzdk a regisztralé szervezettdl érkezd hiteles és sértetlen visszavondsi lista
alafr4si kérelmet, melynek sordn aldirja a Tanusitvdny visszavondsi list4t,

rendszeresen ) Tantsitvdny visszavondsi listdt készitenek a tandsitvdny 4allapot
adatbdzisbdl, naponta egyszer, a szolgdltatdsi szabdlyzatban meghatdrozott frissitési
id8ponthoz igazodéan, mely tartalmazza a kovetkezd lista tervezett kibocsitasi idejét
1s,

csak tandsitvdny visszavonési listdk al4irdsdra haszndljgk fel a tanusitvdny visszavondsi

listdk al4irdséra haszndlt magdnkulesit,
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megvélaszoljdk a regisztrdlé szervezettsl kapott visszavondsi lista aldirdsi kérelmet,
elkiildve az aldirt Tanusitvdny visszavondsi listdt, biztositva a vdlasziizenet

sértetlenségét és hitelességét.

Az Els8dleges (Root) hitelesitd szervezet alapvets feladata és hatdskére a produktiv

hitelesits szervezet(ek), és a Szolgéltaté déntése alapjdn tovdbbi hitelesitd kdzpontok

hitelesitése, ezen beliil a feladatok tételesen a kdvetkezgk:

= Y © N & oA =

11.

Sajat kulcs-pér generaldsa.

A sajdt magankulcsdnak MeH 12. ajanlds szerinti fokozott biztonsdgi védelme.

Sajat Tandsitvany el84llitdsa énhitelesitéssel.

Sajat Tandsitvdny nyilvdnossdgra hozatala.

Produktiv hiteles{t8 szervezetek hitelesitési kérelmeinek fogaddsa és ellen8rzése.
Tanusitvany el84llitds Produktiv hitelesits szervezetek részére.

Produktiv hiteles{t8 szervezetek tanudsitvdny visszavondsi kérelmeinek feldolgozasa.
Produktiv hitelesit8 szervezetek tanudsitvdny megujit4si kérelmeinek feldolgoz4sa.
Magénkulcs és Tanusitvany Produktiv hitelesits szervezetekhez térténd eljuttatésa.
Produktiv hitelesit8 szervezetek tantsitvdnyainak és visszavonasi listdinak publikéldsa
a Cimtarban.

Produktiv hitelesit§ szervezetek Tanusitvdnydnak visszavondsa, illetve felfiiggesztése,

amennyiben magdnkulcsa kompromittdlédik, vagy ennek gyantja 4ll fenn.

12. Az &ltala tanusitott hitelesit8 szervezetek bizalmi és biztons4gi ellen8rzése.

A Produktiv hitelesits szervezet alapvetd feladata és hatdskére a regisztralé szervezetek

4ltal ellen8rzott és regisztrélt Elsfizetsk hitelesitése, ezen beliil a feladatok tételesen a

kovetkezsk:

1. A sajdt Magénkulcsdnak MeH 12. ajdnlés szerinti fokozott biztons4gt védelme.

2. Aregisztral$ szervezet hitelesitési kérelmeinek fogad4sa és ellendrzése.

3. A regisztral6 szervezet tdjékoztatdsa a tanusitvdnykérelmek statuszardl.

4. Tantsitvany el8allitds a regisztralé szervezet részére.

5. Tandtsitvdny eljuttatdsa a Regisztraciés szervezethez.

6. A regisztralé szervezettdl elsfizets hitelesitési kérelmek fogaddsa és ellendrzése.

7. Tantsitvany el84llitds az Eléfizetsk részére.

8. A regisztrdlé szervezett8l érkez8 tantsitvdny visszavondsi, felfiiggesztési és

raérvényesitési kérelmek feldolgozésa.
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9. A regisztral6 szervezett8l érkez8 tantsitvdny megujitdsi kérelmek feldolgozadsa.

10. Tanusitvdnyok és tandsitvdny visszavondsi listdk publikdldsa a Cimtarban.

11. Intézkedni tanusitvdnyok visszavondsa, illetve felfiiggesztése végett, amennyiben
magédnkulcsa kompromittalédik, vagy ennek gyanuja 4ll fenn.

12. 99.9%-0s rendelkezésre 4llds biztositdsa a tanusitvdny felfiiggesztési és visszavondsi
kérelmek végrehajtdsa érdekében.

13. A regisztral6 szervezetek bizalmi és biztonsédgi ellen8rzése.

2.1.3. A Hitelesitési Politika és Szabalyozasi Csoport feladatai és

hataskore

A Hitelesitési Politika és Szabélyozasi Csoport a Hitelesités Szolgaltaté Uzleti Egységtdl
fiiggetleniil mikodik. Kotelessége a Szolgdltaté és felhaszndlé Kozosség igényeinek
felmérése és folyamatos kovetése, ezek alapjdn a kozdsség miiksdésére vonatkozé
alapelvek, politikdk lefektetése, s ebbgl levezetve a tagok tevékenységét részletesen
szabélyozé, az egész Szolgéltats szervezetre nézve kozds szabélyzatok, igy a HP, a HSzSz,
az ASzF, az El6fizetsi Szerzédések és a Biztonsdgi Szabélyzat, készitése és rendszeres

karbantartdsa valtozatkovetéssel.

A Hitelesitési Politika és Szabdlyozasi Csoport feladatai tételesen a kdvetkez8k:

1. A Szolgéltaté és felhasznalé Kozosség igényeinek felmérése.

2. A HP-k elkészitése és karbantartésa.

3. A HP-k, a HSzSz, az ASzF, az El6fizetéi Szerzédések és a Biztonsdgi Szabilyzat
elkészitése és karbantartésa.

4. A HP-k és a HSzSz kozotti 8sszhang rendszeres ellendrzése és karbantartdsa.

5. A hitelesités szolgéltatds tdmogaté informatikai rendszer PKI alkalmazds szintd
biztonsagi ellendrzése.

6. Szolgédltaték bels6 folyamatainak, tevékenységének szabdlyozdsa a kozds
szab4lyzataikon keresztiil.

7. A szolgéltatdk és a felhasznélsk kszotti folyamatok szabdlyozésa.

8. A szabdlyzatok karbantartdsa és valtozdskezelése.

9. A szolgéltatéi szabélyzatok verzidinak nyilvadntartdsa és megérzése.

10. A Szolgéltaté és felhasznalé Kozosség tdjékoztatdsa.

11. Nyilvdnos szab4lyzatok publikal4sa.

MAV INFORMATIKA Kft. NYILVANOS KORBEN KIBOCSATOTT BIZTONSAGOS ALAIRAS LETREHOZO ESZKOZ
ALKALMAZASAT MEGKOVETELO MINOSITETT TANUSITVANYOKRA (#77+BALE) ERVENYES HITELESITEST 535
POLITIKA V1.1



=

MAV INFORMATIEA K

12. A regisztriciés folyamat szabélyoz4sa, ellendrzése, feliilvizsgélata.

2.1.4. A regisztralé szervezet feladatai és hataskore

A regisztrdlé szervezet biztositja az aldbbi elektronikus aldfrdssal kapcsolatos
szolgéltatdsokat:
¢ elektronikus aldirds hitelesités szolgédltatds(a tov4bbiakban: hitelesités szolgéltatds),
ezen beliil:
® regisztricid,
e visszavonés kezelés,

¢ Biztonsdgos aldirés létrehozé eszk6z6n az Aldirds létrehozé adat elhelyezése,

A regisztralé szervezet egyuttal kozremiikddik az aldbbi elektronikus aldirdssal kapcsolatos
szolgéltatdsok biztosftdsdban:

® tanusitvany elgallitas,

o kibocsitss

e visszavondsi 4llapot kézzététele

A regisztrélé szervezet a regisztricié szolgéltatas keretén beliil:

1. gondoskodik az Igényld megfelel§ azonositdsardl, illetve arrdl, hogy a tandsitvanyt
igényl8 formanyomtatvdnyok teljesek, pontosak és kell6képpen hitelesek legyenek;

2. ellendrzi az HSzSz 3.1 pontjdban és az ASzF-ben eléirt adatszolgéltatasi
kovetelmények szerint megadott adatok alapjdn a tanudsitvdnyt igényld iigyfél
(természetes, illetve szervezeti) személyazonossdgit és a leendd Aldiré azon egyedi
jellemzé8it, melyet a mingsitett tandsitvény igazol;

3. osszegyljti, illetve meghatdrozza a regisztricié sordn valamennyi, a HSzSz 3.1
pontjdban meghatirozott, Tandsitvdnyba keriil6 adatot, ellendrzi az Igényls 4altal
dtadott dokumentumok valédisdgat, érvényességét, sértetlenségét és hitelességét,

4. sszeveti egymdssal és a valésdggal az egyes iratokon szerepl8 adatokat (igy kiiléndsen
a Tanusitvdnyt személyesen igényl8 iligyfél fotéjat az arcdval, aldirdsit a helyszini
alafrdsaval),

5. ellendrzi a dokumentumok érvényességét, valédisdgat valés idejt nyilvdntartdsokban

1S;
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irasbeli indokldssal visszautasitja a Tanusftvdny kiad4sit, amennyiben a tanudsitvdny
igénylés nem teljes, nem helyes, nem az arra jogosult 4ltal térténik, vagy egyéb médon
nem felel meg az elvart feltételeknek,

6. nyilvdntartdsba vesz minden, a tantsitvdnyok kiaddsdhoz kapcsoléds, a 2/2002.
(IV.26) MeHVM irdnyelve 152. pontjdban és a HSzSz 4.1 pontjdban meghatirozott
inform4ciét, kivéve a hivatkozott irdnyelv 152/f. pontjdban foglaltakat,

7. megdrzi a 6. pontbeli nyilvdntartdsokat a veliik kapcsolatba hozhaté tantsitvdnyok
érvényességének lejartatdl szamitott tiz évig, illetsleg veliikk kapcsolatban esetlegesen
felmeriilt jogvita jogerds lezar4sdig,

8. bizalmas inform4ciéként kezeli az Eléfizetd és az Aldiré minden adatat, kivéve azokat,
amelyeket a 2.8.2 pont tdrgyal. A Szolgéltats a birtokdba jutott bizalmas informacidkat
a személyes adatok védelmérsl sz6lé 1992 évi LXIII. térvénynek megfelel8en kezeli, s
csak a 2.8.3-2.8.7 pontokban emlitett esetekben és személyek részére fedi fel sket,

9. korldtozas nélkiil biztositja az Aldiré szdmdra a rd vonatkozé regisztraciés és egyéb

informé&cidhoz torténd hozzaférést (lasd 2.8.7).

A regisztralé szervezet a visszavonds kezelés szolgéltat4s keretén beliil:

1. ellendrzi  a tanusitvany visszavondasra, felfﬁggesztésre, vagy felfﬁggesztés
megsziintetésére vonatkozé kérelmek hitelességét és érvényességét (I1dsd még 4.4.2 és
4.4.6), valamint szabélyossdgat (14sd még 4.4.3 és 4.4.7),

2. haladéktalanul, maximum a HSzSz 4.4.4, illetve 4.4.7 pontjdban meghat4rozott idén
beliil tovdbbitja a hiteles, érvényes és szabdlyos, Tantsitvdny visszavonésra,
felfiiggesztésre, vagy felfiiggesztés megsziintetésére vonatkozé kérelmeket a regisztralé
szervezethez,

3. t4jékoztatja a visszavont, illetve felfiiggesztett Tanusitvdny tulajdonosit Tantsitvdnya
allapotanak véltoz4sardl,

4. visszautasitja (az ok megjelslésével) a nem hiteles, érvénytelen, vagy szabélytalan,
tandsitvdny visszavondsra, felfiiggesztésre, vagy felfiiggesztés megsziintetésére
vonatkozé kérelmeket,

5. a visszavondsi kérelem elfogaddsa utdn haladéktalanul, maximum a HSzSz 4.4.4
pontjdban meghatdrozott idén beliil intézkedik egy tandsitvany visszavonésérdl,

6. 1intézkedik sajdt Tantsitvdnydnak visszavondsa, illetve felfiiggesztése végett,

amennyiben magédnkulcsa kompromittélédott, vagy ennek gyandja 4ll fenn,
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99.9%-o0s rendelkezésre &lldssal biztositja a visszavonds kezelési szolgéltatdst minden
érdekelt fél szdm4ra, egynttal szolgdltatdsi szabdlyzatdban megadja az el8re tervezett és

rendkiviili le4lldsok leghosszabb id&tartamat.

A regisztralé szervezet a Biztonsdgos aldirds létrehozé eszkdzén az Aldirds létrehozé adat

elhelyezése szolgéltatds keretén beliil:

1.

gondoskodik valamennyi 4ltala, az Al4iré szdmdra el8allitott Biztonsdgos aldirés

létrehozé eszkodz, az Aldirds létrehozé adat és a PIN kéd biztonsdgos taroldsérdl és az

Aléirénak térténd biztonsdgos dtaddsukrdl,

biztositja, hogy alkalmazottai nem élhetnek vissza a Biztonsdgos aldirds létrehozé

eszkozzel.

gondoskodik valamennyi 4ltala, az Al4iré szdmdra végrehajtott kulcs eldallitds

biztonsdgossigérdl, az Aldiré magdnkulcsdnak titkossdgardl,

az Alairé részére biztositott kulcspart:

e olyan kriptografiai eszkozzel allitja el§, amely hazai tantsitvdnnyal igazolt és
egyben szerepel a Hirkozlési Feliigyelet 4ltal nyilvdntartdsba vett, tandsitott
elektronikus aldirdsi termékek list4jén is,

e olyan algoritmus felhasznéldsaval allitja el§, melyet a 2/2002. (IV.26) MeHVM
irdnyelv 1. sz. melléklete az elfogadott kriptografiai algoritmusok kézstt megfelel§
kulcs generdlé algoritmusként ismer el,

e olyan aldiré algoritmushoz és olyan kulcshosszisdgban &llitja el8, melyet a 2/2002.
(IV.26) MeHVM irdnyelv 1. sz. melléklete az elfogadott kriptogrifiai algoritmusok
kozott megfeleld aldirs algoritmusként, illetve megfelel§ paraméterként ismer el,

biztonsdgos médon eljuttatja az Al4iré részére eléllitott kulcspart a Biztonsdgos
alairds létrehozé eszkozbe, egy a kriptografiai eszkoz és a Biztonsigos aldirds létrehozé
eszkdz kozotti olyan biztonsdgos ttvonal kiépitésével, mely megfelel§ kriptografiai
mechanizmusok felhaszndldsdval forrdshitelesitést, sértetlenséget és bizalmassdgot
biztosit

biztonsdgos médon megsemmisiti az Aldiré részére el8éllitott magédnkulcs Biztonsdgos

alafras létrehozé eszkszon kiviili 6sszes példanydt, miutdn az Al&iré részére eldallitott

kulcspart elhelyezte a Biztonsdgos aléirés létrehozé eszkézben,

gondoskodik az 4ltala biztositott Biztonsdgos aldirds létrehozé eszkéznek a regisztralé

szervezethez térténd biztonsigos tovabbitdsardl,
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10.

11.

12.

13.

14.

ellendrzi a Biztons4gos aldirds létrehozé eszkdz kezelését,

ellendrzi, hogy a szolgéltatishoz felhasznalt Biztonsdgos aldirds létrehozé eszkéz a
Hirkézlési Feliigyelet 4ltal nyilvédntartdsba vett Biztons4gos aldirds létrehozé eszkoz-e,

a Biztonsigos aldirds létrehozé eszkéz el8készitését megfelelen biztonsdgos
koérnyezetben (lasd 5.1 pont) hajtja végre,

biztonsdgos konfigurdciét alakit ki a Biztonsdgos aldirds létrehozé eszkdzon az
inicializalds, form4zas és f4jl-struktira kialakit4s sordn,

biztonsdgos médon elééllitja a kezdeti aktivizalé adatokat, majd a Biztonsdgos aldirés
létrehozé eszksztdl elkiilonitve eljuttatja a regisztralé szervezethez,

biztositja, hogy alkalmazottai nem élhetnek vissza a Biztonsdgos aldirds létrehozé
eszkdzzel,

biztositja sajat Aldir4s létrehozé adatainak biztonsdgos hasznélatét és taroldsat.

A regisztrald szervezet a tanusitvdny el84llitds szolgaltatdsban valé kézremiiksdés keretén

beliil:

1.

kezdeti tanusitvany el84llitds esetén a regisztricié szolgéltatds 3., 4., és 5. pontjaiban

lefrt médon 6sszegy1’ijt6tt, Tanlisftvényba keriil6 adatokat ellendrzi az adott

tanusitvdnytipushoz kapcsol6dé hitelesitési, ellendrzési eljaras szerint,

a Tanusitvdny kibocsdtdsdhoz sziikséges ellendrzések és visszaigazoldsok sikeres

befejez8dése utdn a hitelesits szervezet felé tanudsitvany kibocsatdsi kérelem iizenetet

indit el,

feldolgozza a teljes, pontos, hiteles és teljesithets tandsitvdny megujitdsi kérelmeket az

al4bbi médon:

¢ tanusitvdnyfrissités kérelme esetén az Al4iré kor4dbbi Tanusitvdnyiban szerepld
adataibél” és nyilvanos kulcsabdl 6sszesllitja az alafrandé 4j Tandsitvanyt,

¢ tanusftvdny aktualizdl4ds kérelme esetén nyilvantartdsba veszi az Aldiré megvéltozott
6j adatait®, visszavonja a régi tantsftvanyt, majd nyilvantartssba vett adatokbdl és
az Al4iré nyilvanos kulcsdbél dsszedllitja az aldirandé 4j Tandsitvanyt,

e tanusitvdny kulcscsere kérelme esetén visszavonja a régi tantsitvdnyt, majd a

Biztonsdgos aldirds létrehozé eszkdzoén az Aldfrds létrehozé adat elhelyezése

7 Egyuttal a regisztracio szolgaltatassal egyiittmiikddve ellendrzi, hogy a tandsitvanytulajdonos azonossaganak
és jellemzdinek igazolasara hasznalt informacio érvényes-e még.

¥ Egyuttal a regisztracio szolgaltatassal egyiittmiikodve ellenérzi, hogy a tanusitvanytulajdonos azonossaganak
¢s jellemzdinek igazoldsara hasznalt 4j informacid érvényes-e.
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szolgéltatdssal egyiittm{ikédve gondoskodik az 1 kulespar el84llitdsardl, majd a régi
Tandsitvanyban szereplé adatokbdl’ és az djonnan elsallitott nyilvdnos kulcsbél
osszedllitja az aldfrandé 1) Tandsitvanyt,
a tanusitvdny megujitdsi kérelem sikeres feldolgozdsa utdn a hitelesits szervezet felé
tanudsitvdny kérelem tizenetet indjit el,
a Tantsitvdnyhoz tartozé kulcscsere kérelem'’ esetén ellenérzi a mar kordbban
nyilvdntartdsba vett Al4irétél érkez8 tanusitvdny megujitdsi kérelem teljességét,
pontossdgét, hitelességét és teljesithet8ségét a HSzSz 3.1 pontjdban a kezdeti
regisztraciéndl meghatdrozott ellendrzési médszerrel. A hitelesség ellenérzéséhez nem
minden esetben koveteli meg az Eléfizetd§ vagy az Aldiré ismételt személyes
megjelenését, elfogad, illetve feldolgoz mindsitett elektronikus aldirissal hitelesitett
elektronikus kérelmet is.
biztositja az aldfrandé Tanusitvdnyt is tartalmazé tandsitvdny kérelem {izenet

sértetlenségét, hitelességét és bizalmassigit.

A regisztralé szervezet a (Tanusitvdny és szabélyzat) kibocsdtds szolgdltatdsban valé

kozremiiksdés keretén beliil:

1.

fogadja a hitelesitd szervezettsl kapott Gj tandsitvdnyokat, illetve 4j szabélyzatokat,
valamint ellendrzi ezek hitelességét és sértetlenségét,
elkiildi a Cimt4drnak az uj tanlisitvényokat“, illetve 4j szabdlyzatokat, biztositva az ezt

tartalmazé tizenet hitelességét és sértetlenségét.

A regisztrald szervezet a visszavondsi éllapot kozzététele szolgaltatdsban valé kdzremiiksdés

keretén beliil:

1.

rendszeresen 1) Tanusitvdny visszavondsi listdt készit tanudsitvdny &llapot
adatbdzisabdl, naponta egyszer, a szolgaltatdsi szabdlyzatban meghatdrozott frissitési
id8ponthoz igazodéan, mely tartalmazza a kovetkez§ lista lejarati idejét is,

rendkiviili esetben'” j tantsftvany visszavondsi listat készit tantsftvany allapot

adatbdzisdbdl, mely tartalmazza a kovetkez§ lista lejarati idejét 1s,

? Egyuttal a regisztracié szolgaltatassal egyiittmiikddve ellendrzi, hogy a tantsitvanytulajdonos azonossaganak
Y

és jellemzdinek igazolasara hasznalt informacio érvényes-e még.

' Ez nem vonatkozik a masik két tanusitvany megujitasi formara: a tanusitvanyfrissitésre és a tanlsitvany

aktualizalasra, ahol a Szolgaltato az igénylé személyes megjelenését koveteli meg.

" Amennyiben az Alairé hozzajarult ehhez.
12 Rendkiviili esetnek szamit a Szolgaltatd sajat magankulcsanak kompromittalodasa, illetve jelentds szami j

tanusitvany visszavonasi kérelem beérkezése.
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3. kéri a hitelesit§ szervezettsl az «j Tantsitvdny visszavondsi lista kibocsitdsit, (a
visszavondsi lista al4ir4si kérelemben), biztositva az ezt tartalmazé iizenet hitelességét
és sértetlenségét,

4. kezdeményezi az 4j Tanusitvdny visszavondsi listdnak a kozzétételét, biztositva az ezt

tartalmazdé lizenet hitelességét és sértetlenségét.

2.1.5. A Cimtar feladatok és kotelezettségek

A Szolgaltaténak a hét minden nap napi 24 éraban folyamatosan fogadnia és feldolgoznia
kell az Elsfizet8ktsl a tandsitvdnyokkal kapcsolatos véltozdsok adatait, nyilvantartast kell
vezetnie a tandsitvdnyok aktudlis helyzetérsl, esetleges felfiiggesztésérsl, illetve
visszavondsarél. Ezeket, valamint az aldirds ellendrzé adatokat, tovdbbd a Visszavont
tanusitvanyok list4jat (CRL) kézcéld Internet segitségével barki szdméra hozzéférhets és

14 1. P . .
folyamatosan = elérhet8 médon kozzéteszi.

A Cimtér az al4bbi elektronikus aldfrdssal kapcsolatos szolgéltatdsokat biztositja:
¢ (Tantsitvany és szabdlyzat) kibocs4t4s,

¢ visszavonési dllapot kézzététele.
A Cimtérat a Szolgéltaténak 99,9 % rendelkezésre 4lldsi szinten kell elérhetévé tennie.

A Cimtér a kibocsdtds szolgéltatds keretén beliil:

1. kozzé teszi az el8fizetdi tanlisitvényokatls,

2. nyilvdnossdgra hozza a szolgéltatdsi szabdlyzatot, dltaldnos szerz8dési feltételeket és
egyéb ezekhez kapcsol6dé informaciét,

3. biztositja a 2. és a 3. pontokban szerepls informécié folyamatos'® elérhetsségét, még

rendkiviili iizemeltetési helyzet esetén is.

" Ez nem vonatkozik a masik két tandsitvany megajitasi forméara: a tanusitvanyfrissitésre és a tanusitvany
aktualizalasra, ahol a Szolgaltato az igénylé személyes megjelenését koveteli meg.

4 A hét 7 napjan, a nap 24 6rajaban.

'3 Amennyiben az Alairé hozzajarult ehhez.

'® A hét 7 napjan, a nap 24 6rajaban.
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A Cimt4r a visszavondsi dllapot kdzzététele szolgéltatds keretén beliil:

1. kozzé teszi a hiteles és sértetlen 1) Tandsitvdny visszavon4si listat;

Elsfizetsi kérelem vagy a Szolgéltaté alapos indokkal meghozott déntése alapjan
torténd  Tandsitvdny felfliggesztést vagy visszavondst a Szolgdltaté belsd
nyilvdntartdsdban haladéktalanul, de legrosszabb esetben 1 érdn beliil végre kell
hajtani. A felfiiggesztés vagy a visszavonds publikdldsa a legkdzelebbi kozzétételi
id8pontban térténik meg.

2. biztositja a legfrissebb Tandsitvany visszavonasi lista folyamatos'” elérhet8ségét, még

rendkiviili iizemeltetési helyzet esetén is.

Annak érdekében, hogy a Cimtér elérési dtvonala barki szdméra hozzaférhets legyen,
Szolgéltaté ksteles a HSzSz 2.6.4 pontjdban, az Eléfizetsi Szerz8désben felsorolni azokat
az Internet cimeket, ahol a kiilonb6z8 regisztrdlé szervezeteknél vezetett nyilvantartdsok

elérhetgek.

A Cimtdr elérési dtvonala produktiv hitelesit szervezetenként véaltozhat. A kibocsétott
tandsitvdnyokat a kibocsdt4dst kovetSen haladéktalanul kézzé kell tenni a Cimtarban.
A visszavont és felfiiggesztett tantsitvdnyokra vonatkozé kozzétételi id8pontja, valamint a
visszavondsi listdk frissitésének id8intervalluma a HSzSz 2.6.4 pontjdban megadott web lap

cimen érhet§ el az Elsfizetsk, az Aldirék és az Erintett felek 4ltal.
2.1.6. Az lgénylo, az Elofizeto és Alairo feladatai és hataskore

Az Igényld, az Eléfizets, illetve az Aldiré kotelessége a Szolgéltaté szerz&déses feltételeinek
és szabdlyzatainak megfelelen eljdrni a Tandsitvdny és magdnkulcs igénylése és
felhasznéldsa sordn, ezen beliil kételes:

1. az Eléfizets az Ugyfélkapcsolati szervezetnél személyesen megjelens Igénylét, aki a
Tandsitvdnyt és az ezzel kapcsolatos miveleteket igényelni fogja, meghatalmaz4ssal
ellatni,

2. az lgényl8 a Tanusitvany igénylése elstt megismerni és elfogadni Szolgéltaté 4ltaldnos
szerz&déses feltételeit és HSzSz-ét,

3. az Eléfizets a HSzSz és az Altaldnos Szerzédéses Feltételeket az alkalmazasaban 4ll6

vagy vele szerz8déses kapcsolatban 4ll6 Aldirékkal megismertetni, kiilondsen az
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10.

11.

12.

elektronikus aldirds biztonsdgos haszndlatdval, technikai feltételeivel és jogi
ksvetkezményeivel kapcsolatosan,

a Tanusitvdny igénylését és a kulcs-par felhasznéldsat dgy végezni, hogy az harmadik
fél jogait ne sértse,

az Eléfizetd a Tanusitvany kiad4dsdhoz sziikséges aldiréi adatokat ellendrizni, ennek
érdekében a Tanusitvdny kibocsdtdsdra vonatkozé kérelem érvényesitését megel§z8en
koteles az Al4irét azonositani,

az El8fizetd teljes, pontos, valés és hiteles adatokat szolgéltatni a Szolgaltats részére az
igényelni kivdnt tandsitvdnytipus és fajta kévetelményeinek megfelelden az Aldiré
személyazonossdgit, szervezeti identitdsit és a regisztricidhoz sziikséges egyéb
jellemzé8ket illet8en,

az El8fizetd és az Aldiré megismerni a magdnkulcsédnak 4tvétele és felhasznéldsa elétt a
magédnkulcs tdroldsdval, s az elektronikus aldirds megtételével kapcsolatos technikai,
jogi, biztonsdgi kdvetelményeket és feltételeket,

az Alairé biztositani a Biztonsdgos aldir4s létrehozé eszkdzének és adatdnak, valamint a
PIN kédjanak védelmét,

az Alairé Aldirds létrehozé adatdt aldirdsra csak a Biztonsdgos aldirds létrehozé

eszk6zzel haszndlni;

az Aldiré nem jogosult a Tanusitvdnyban megadott nyilvdnos kulcs titkos parjat djabb
tanusitvdnyok vagy barmely mds form4tumd tantsitott kulccsal haszn4lni.

az Eléfizets az Aldiré figyelmét kiilon felhivni arra, ha az Eléfizetdi Szerzédés a
Tanusitvdny felhaszndlhatésdgdval kapcsolatban &sszeg, teriileti vagy egyéb

korldtozasokat ksthet ki;

az Eléfizetd az Aldiras létrehozé adatdt csak a vele kozslt valamennyi korl4tozdsnak
megfelelden hasznélhatja,

az Alairé tudomdsul venni, hogy magdnkulcsdnak védelme és az elektronikus aldirds
készitése kizdrdlag a sajat felel8ssége, ezért ezzel - igy kiilonésen a magdnkulcsdnak
illetéktelen harmadik személyhez keriilésével - kapcsolatban a Szolgéltatét semmiféle
felelgsség nem terheli,

az Aléiré tdjékoztatni az Erintett feletarrdl, hogy a HSzSz-ben meghatirozott aldiris

ellendrzés lépéseinek elmulasztéasabdl ereds kovetkezményekért az Erintett félfelel,

T Ay s -z A4 7 1
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13.

14.

15.

16.

17.

18.

az Al4iré azonnal, de legkéssbb a HSzSz 2.1.7/10. pontjdban meghatdrozott idén beliil

intézkedni Tantsitvdnydnak visszavondsa, illetve felfiiggesztése végett, amennyiben

e tudomdsira jut, hogy a Tanusitvdnyban foglalt adatok nem felelnek meg a
valésdgnak, tartalmdban, a regisztrdciés adatokban pontatlansig van, illetve
azokban viltozds kovetkezett be,

o az Al4iras létrehozé adat és/vagy a PIN kéd nem az Aldiré kizdrélagos birtokdban
van (elveszett, elloptdk, esetleg kompromittaltdk), vagy ennek alapos gyandja 4ll
fenn,

kompromittdlédés esetén az Aldiré magdnkulcsdnak haszndlatdt azonnal és véglegesen
megszakitani,
az Eléfizets, illetve az Aldiré a HSzSz 2.1.7/10 pontjdban meghatdrozott 1dén beliil
jelezni a Szolgaltatndl a regisztricié sordn felvett adataiban torténd valtozdsokat,
kiilsnés tekintettel a Tandsitvanyba foglalt adatokra,
az Eléfizet§ az Elsfizet8i Szerz8désben rogzitett szolgéltatasi dijakat a Szolgéltaténak
megfizetni,
az El6fizets az ASzF modositasardl szold értesitést kovetSen, a HSzSz 2.1.7/14
pontjdban meghatdrozott idén beliill koteles az Alédirékat irdsban t4jékoztatni a
véltoz4sokrdl. Amennyiben az FEléfizet6 nem fogadja el az ASzF médositasit,
felmonddsi sz4ndékat a HSzSz 2.1.7/16 pontjdban meghatdrozott idén beliil be kell
jelentenie {rasban az illetékes Ugyfélkapcsolati szervezetnél, amely a felmondas
beérkezését kovets, a HSzSz 2.1.7/16 pontjdban meghatdrozott id&pontig
kezdeményezi a Tantsitvdny visszavondsit,

az Aldiré vagy az Eléfizet§ a Tantsitvdnnyal elldtott elektronikus dokumentummal

kapcsolatos jogvita meginduldsardl koteles haladéktalanul t4jékoztatni a Szolgéltatét.

Ezeken kiviil:

1.

2.

3.

az Aldiré jogosult arra, hogy a magdnkulcsot birtokolja és a jogszabalyokban
meghatdrozott médon elektronikus aldirdshoz, és mds, a HP-ben, a HSzSz-ben és az
Eléfizetsi Szerz8désben rogzitett tevékenységhez csak (a Tandsitvdnyban is
feltiintetett névmegadds szerint) sajat, illetve szervezete nevében felhasznélja,

az ASzF tartalmazza az El6fizet6i Szerzédésnek az Eléfizets illetve a Szolgéltaté 4ltal
térténd rendes vagy soron kiviili felmonddsanak feltételeit,

az Aldiré tudomésul veszi, hogy a magdnkulcsdval készitett elektronikus aldirds a sajat

elektronikus aldirdsdnak minésiil, és viseli ennek jogkdvetkezményeit;
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az Al4iré a Tanusitvdnyt csak a HP-nek, a HSzSz-nek, valamint a hatélyos jogszabalyi
rendelkezéseknek megfelel§en haszndlhatja; elektronikus aldirds csak Tanusitvany

érvényességi ideje alatt készithetd,

2.1.7. Erintett fél feladatai és hataskore

Az Erintett félnek kotelessége Szolgaltaté szabalyzatainak megfelelen a legnagyobb

gondossdggal eljarni az Elektronikus aldirds és a Tanusitvany elbirdldsakor, ezen beliil:

1.

Az Elektronikus aldirds elfogaddsa elstt meg kell értenie az Elektronikus aldirdssa

kapcsolatos technikali, jogi, biztonsigi és egyéb vonatkoz4sokat.

Meg kell ismernie Szolgéltaté nyilvdnosan elérhets szabalyzatait (HSzSz, ASzF) és az

Elektronikus aldirdssal ellditott dokumentum alapjdn végzett barmilyen tevékenység a

Szolgéltats szabalyzatdnak elfogad4sat jelenti.

Az Elektronikus aldirds ellen8rzését el kell végeznie az Al4iré Tanusitvdnydnak

segitségével, meggy8z8dve az iizenet eredetiségérdl és az aldirds valédisdgardl.

A Tantsitvdnyban feltlintetett azonosité alapjdn, és egyéb adatok, tdrvényesen

rendelkezésre 4ll6 médszerek segitségével az aldiré személyérsl egyértelmtien meg kell

gy8z8dnie.

A Tanusitvdny érvényességét és hatdlyossdgét ellendriznie kell a nyilvdnosan elérhetd

Tanusitvdnyban.

El kell végeznie a teljes tanusitdsi lanc ellen8rzését az aldbbiak szerint:

e A Tantsitvdny kibocsitéjdnak azonositéja alapjan a Kibocsaté kilétérdl meg kell
gy8z8dnie.

e A Kibocsdté Tanusitvdnydnak segitségével az Aldir6 Tandsitvdnydnak
integritdsarél meg kell gy8z8dnie.

e A Tanusitvany allapotét ellendriznie kell a Tantsitvdny visszavondsi listdk (CRL)
dttanulmédnyoz4saval.

o At kell tanulmdnyoznia a Tandsitvdny 8sszes attributumét, kozsttiik a korldtozé
feltételeket is, és az adott tranzakciéra vonatkozé el8irdsoknak, valamint jézan
megfontoldsoknak megfelel8en déntést hozni az aldirds elfogaddsarsl.

Az Elektronikus aléirds elfogaddsat vissza kell utasitani, ha az Elektronikus alirés, az

Aléiré Tanusitvdnya, vagy a tantsitdsi l4nc tantsitvdnyainak valamely adata, annak

érvénytelenségére utal, illetve ha az az adott kontextusban nem elfogadhaté. Az aléiras

elfogaddsa nem jelenti az aldirt iizenet tartalménak tudomésul vételét vagy elfogaddsat.
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2.2. A hitelesités szolgaltato és felhasznaloé

kozosség tagjainak felelossége

2.2.1. A MAV INFORMATIKA Kft. feleléssége

Altalanos Szabaly

A MAV INFORMATIKA Kft., mint Hitelesités Szolgéltaté azzal, hogy aldir egy, a
jelen HP 1.4 pontja szerint meghatdrozott mindsitett tandsitvdnyt — ezzel a
Tandsitvdny 4ltal tartalmazott informdciékra tdmaszkods, az 1.3 pontban
meghatérozott felhasznalé kozosség és az Erintett felek felé jelzi ezen HP, valamint
a HSzSz haszndlatdt —, csak azért véllalja a felelgsséget, hogy a tantsitvany
elgéllitas, kibocsatds, kozzététel, visszavonds és Visszavondsi Lista kozzététel
tevékenységek a jelen HP-ben és a HSzSz-ben el8irtaknak teljes mértékben

megfelelnek és a Szolgiltaté megteszi a sziikséges intézkedéseket, hogy a regisztralé
g g g g gy g

szervezet és az Eléfizetsk is a jelen HP-nek és a HSzSz-nek megfelel8en jartak el.

Amennyiben a Szolgéltaté a jelen HP szabdlyainak vétkes megszegésével kart okoz
azért, a vele szerz8déses jogviszonyban nem 4ll6 Erintett féllel szemben a Magyar
Koéztarsasdg Polgari térvénykonyvérdl szélé 1959. évi IV. térvény 339.§-4nak
megfelelden, a Szerz8déses partnerrel szemben pedig a szerz&désszegésért valé

felelsség szabélyai szerint felelds a Szolgéltats.

A Szolgéltaté a szolgédltatdsaival kapcsolatos szerz8déses és szerz8désen kiviili kdrokért
harmadik személlyel szemben kizdrdlag a hibdjabél, koételezettségeinek megszegésébdl,
valamint a neki felréhaté okokbél beksvetkez8, bizonyithaté kérokért tartozik helyt 4llni.
Altalsban a Szolgdltaté nem véllal felelgsséget, ha a Szolgdltaté 4&ltal kibocsatott
Tantsitvany a jelen HP-ben el8irtaktdl eltéré médon keriil felhasznalasra. Igy a Szolgaltats
nem felelds az olyan karokért, mely abbdl adédott, hogy az Erintett fél a tanlisitvényok
ellendrzése és felhaszndldsa sordn nem a hatélyos jogszabalyok és a Szolgéltaté HSzSz-e

szerint jart el, illetve nem tantsitotta a t8le elvdrhaté gondossdgot.

A Szolgaltaté felel8sségére a kdvetkezd részletes szabdlyok mérvadék:
¢ Amennyiben a HSzSz szabdlyai megszegésével a Szolgiltaté a vele szerzédéses

jogviszonyban nem 4ll6 Erintett félnek kért okoz, vagy a Tantsitvany Erintett fél 4ltali,
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— a HSzSz szerint torténd — felhasznalasa ellenére, az Erintett fél kart szenved, azért a
Magyar Koztérsasdg Polgari Torvénykonyvérsl sz6lé 1959. évi IV. térvény 339. §-4nak
megfelelen a Szolgéltaté felelds, azzal a korldtozdssal, hogy a kartérités mértéke
Tantsitvany tipusonként és egyedi tandsitvanyonként is maximalt dsszegli az ASzF
vagy az Eléfizeti Szerz8dés vonatkozé feltételel szerint.

¢ A Szolgéltaté koteles a Tandsitvdny megfelel§ mez8jében feltiintetni, ha az Eléfizetsi
Szerz8désben a Tanusitvany felhasznilhatésdgaval kapcesolatban sszeg, teriileti vagy
egyéb korldtozdsokat két ki. Ezen korldtokat meghaladé iigyletekben kibocsdtott és
aldirt elektronikus dokumentumokbdl szdrmazé kovetelésekért, illetve az igy okozott
karért a Szolgaltaté nem felel.

¢ A Szolgdltaté a vele szerz8déses jogviszonyban allé felekkel (ilyen az Aldiré és az
Eléfizets) szemben a Polgari Toérvénykdnyv szerz8désszegésért vald felel8sség

szabélyai szerint felel8s.

A Szolgaltaté felelgsséget véllal az dltala timogatott tantsitvanytipusokban és fajtdkban
lefrt eljardsoknak valé megfelel8ségért, még abban az esetben is, amikor a Szolgaltaté
funkcionalit4sait alvéllalkozsk végzik'®.

¢ A Szolgaltatés kizdrja felel8sségét, ha az aldirds ellendrzés lépései a HP-ben
meghatdrozott médon barmi okbdl — beleértve Szolgéltaténal keletkez8 iizemeltetési
problémdt is — nem hajthatéak végre az aldirds ellendrzésének id8pontjdban, és az
elektronikus aldirds, illetve az aldir4ssal ellditott dokumentum az aldiras ellendrzgje 4ltal
ennek ellenére elfogaddsra keriil.

¢ A Szolgéltaté altal okozott kdrral kapesolatos felel8sségi és a kartéritési szabélyt a 2.3.1
pont hatdrozza meg.

¢ A Szolgiltaté nem vagyoni feleldssége az Elsfizets és Erintett fél felé a Polgéri
Térvénykényv nem vagyoni felel8sségrél sz6l6 szabalyai szerint alakul.

¢ A Tandtsitvdny lejarat el8tti megsziintetése esetén, a kartéritési felelgsség korldtozasarsl

a 2.3.1 pont rendelkezik.

2.2.2. A hitelesito szervezet felelossége

B A Szolgaltatd altalanosan felelds a hitelesitd szervezet, a regisztrald szervezet, valamint a Cimtar
kotelezettségeiért, tevékenységeiért.
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A hitelesit8 szervezetek felel8sségének belsd megosztisa nem érinti a szolgdltaté tdrsasig
egységes jogi felel8sségét.

Elsédleges (Root) hitelesits szervezet felel8ssége:

¢ felel8s a kozvetleniil al4 rendelt hitelesitd szervezetek hitelesitésért.

¢ nem felels az ald rendelt hitelesits szervezetek miikodéséért.

Fizikailag 1étez8 produktiv hitelesitd szervezet felelgssége:

¢ felels az 4ltala kibocsatott tantsitvanyok hitelességéért.

¢ felel8s az 4ltala létrehozott aldrendelt hitelesits kézpontok hitelesitésért,

¢ felel8s az aldrendelt regisztraciés iroddk miiksdéséért.

¢ nem felelss az El8fizet8k aldfrdsi és mds hitelesit§ koézpontok 4altal kibocsatott
magédnkulcsok és tanusitvdnyok felhaszndldsi tevékenységért,

¢ nem felels az Erintett felek aldirds ellen8rzési és tantsitvdny elbirdldsi tevékenységért.

2.2.3. Hitelesitési Politika és Szabalyozasi Csoport felelossége

A Hitelesitési Politika és Szabélyozédsi Csoport felel6s a HP, a HSzSz és a Szolgéltaté
minden szervezeti egysége 4ltal kibocsétott m4s szabdlyzatok ellentmondds-mentességéért,

7

megfelels értelmezhet8ségéért és haszndlhatésdgdért, azok térvényi megfelel§ségéért,

2 22

érvényesitésért és betartatdsiért.

A Hitelesitési Politika és Szabalyozési Csoport nem felelés az Eléfizetsk, az Erintett felek,

és a felhasznéls kozdsség szervezetei dltal kibocsdtott szabdlyzatokért.

2.2.4. A regisztralo szervezet felelossége

A regisztralé szervezet felelds:

¢ az eldfizet8k személyazonossdgdnak és szervezeti identitdsdnak megéllapitdsdért és a
bemutatott dokumentumok alapjan térténd ellendrzéséért,

¢ afelvett regisztriciés adatok valédisdgéért,

¢ aregisztraciés adatoknak a hitelesits szervezethez térténd bizalmas, hiteles és sértetlen
eljuttatdsaért,

¢ a tandsitvdny visszavondsi igény bejelent8je személyazonossdgdnak és szervezeti
identitdsdnak megéllapitdsdért és a bemutatott dokumentumok alapjdn térténd

ellendrzéséért,a regisztraciés adatok ellen8rzéséért,
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¢ az éltala generélt kulcsparok megfelel8ségéért, az Aldirds létrehozé adat, az Aldirds-
ellendrz8 adat és a Tantsitvdny sszetartozdsdért és a Tanusitvdnnyal egyiitt térténd
Biztons4gos aléirds létrehozé eszkozre frasért,

¢ a Biztonsdgos aldirds létrehozé eszkoz és az aktivizalé kéd dsszetartozdsiért,

¢ az el8fizet8i pénzkezelésért.

2.2.5. Az Alairo és az Elofizeto felelossége

Az Elé8fizetének biintet8jogi felelgssége 4ll fenn Szolgdltatéval szemben, ha az Aléiré
regisztrdcid sordn megadott adatai nem valédiak és/vagy nem hitelesek és ezzel a

Szolgéltaténak kart okoz.

Az Eléfizetdnek kartéritési felelgssége 4ll fenn Szolgdltatéval szemben azokért a
veszteségekért és karokért, melyeket az Aldiré regisztracié sordn megadott helytelen
adataival, vagy az azokban bekévetkezett valtozdsok be nem jelentésével, vagy egyéb
kotelezettségeinek be nem tartdsdval szdmdra okoz. Az Elésfizetd felelds azért, ha
magankulcsat nem a HSzSz-ben, az Altalanos Szolgéltatasi Feltételekben és a vonatkozé

jogszabdlyokban meghatdrozott médon és célra hasznélta.

Az Aléiré felelss:

¢ regisztricié sordn megadott adatai valédisdgdért, pontossdgdért és érvényességéért,

¢ az adatokban bekovetkezett véltozdsok bejelentéséért,

¢ magédnkulcsdnak és biztonsdgos aldirds-létrehozé eszkozének a szabdlyzatoknak
megfelels felhasznéldséért,

¢ magénkulcsdnak és aktiviz4lé kédjanak biztonsdgéért,

¢ a Biztons4gos aldirds-létrehozé eszkoz biztonsdgos megdrzéséért,

¢ 4ltaldban kotelezettségel betartdsaért.

A Szolgéltaté nem vallal felel§sséget a magdnkulcs hordozé elvesztésébsl, vagy a kules
biztonsigdnak egyéb médon torténd sériilésébsl, elvesztésébdl, illetve a PIN kéd illetéktelen

tudomaésra jutdsbdl szdrmazé kérokért.

2.2.6. Erintett fél feleléssége

Erintett fél felelsssége fennall a Tantsitvany elfogaddssbsl fakadé barmely

kovetkezményért és kdrért, ha a Tanusitvdny érvényességének és hatédlyossdgdnak
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ellendrzése sordn nem a tandsitvdnytipus, a szolgdltatdsi szabdlyzat, illetve a hatdlyos

jogszabdlyok szerint jar el.

Az Erintett fél felel6s az elektronikus aldfrds és a Szolgdltaté 4ltal kibocsatott
tanusitvdnyok elfogadésa sordn tandsitott kériiltekint8 ellendrzésért, valamint a Szolgéltaté
nyilvdnosan elérhet§ HSzSz-e r4 vonatkozé részének megismerésért, a 2.1.7 pontban

meghatdrozott kotelezettségeinek betartdsiért.

Az Erintett fél felelgssége fennall, ha a Tandsitvany érvényességének és hatslyossidganak

ellendrzése sordn nem a HSzSz, illetve a hatdlyos jogszabélyok szerint jar el.

2.3. Az anyagifelelosség korlatjai

2.3.1. Kartérités

Amennyiben a Szolgéltaté a HSzSz, illetve a jelen HP szabélyainak vétkes megszegésével
kart okoz azért, a vele szerz8déses jogviszonyban nem 4llé Erintett féllel szemben a 2.2.1
pontban meghatérozottak szerint felel8s. A k4rtérités mértéke kdreseményenként maximalt

sszegli az ASZF 5.1.1. pontjanak eléirdsai szerint.

A Szolgaltaté nem felel8s az olyan karért, amely abbdl adédott, hogy az Erintett fél a
tanusitvdnyok, illetve az elektronikus aldfrdsok hitelességének ellen8rzésénél nem a
hatdlyos jogszabdlyok és a HSzSz szerint jart el, illetve nem tandusitotta a t8le elvdrhaté

gondossigot.

Az Al4iras létrehozé adat, illetve eszkéz illetéktelen kezekbe kertilés esetén a Szolgaltaté
nem felel8s egészen az Eléfizets vagy Aléiré 4ltal tett bejelentés id8pontjdig azért a karért,
amely abbdl szidrmazik, hogy az Eléfizets, illetve az Al4ir6 nem a HP-ben el8irt
biztonsdgos feltételek mellett tarolta, haszndlta a Biztonsdgos aldirds létrehozé eszkozt,
illetve adatot, és emiatt az illetéktelen felhasznildsra keriilt. Az el8fizet8k és az érintett

felek kartéritési felelgsséggel tartoznak a Szolgaltatéval szemben azokért a veszteségekért

és karokért, amelyeket kstelezettségeik be nem tartdsdval okoznak szdmaéra.

A Szolgéltats felelésségének 6sszegszert fels§ hatdrdt — amennyiben az el8fizetsi
szerz6désben a Felek masként nem 4llapodnak meg - az ASZF 5.1.1. pontja tartalmazza.
Szolgdltaté — helytallasi kotelezettsége esetén — csak a Szerz8désben, illetve a

Tanusitvdnyban megjelolt 8sszeghatdrig koteles kartéritésre.
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A Szolgaltatdssal kapcsolatos szerzddéses és szerz8désen kiviili kéarokért harmadik
személlyel szemben a Szolgédltaté a hib4jabsl, kotelezettségeinek megszegésébsl, neki

felréhaté okbél beksvetkezd és bizonyitott kdzvetlen karokért tartozik helytéllni.

A Szolgéltaté megfelel§ megolddsokkal rendelkezik a mtveleteibdl és tevékenységeibdl
szdrmazé kotelezettségek fedezésére, kiilondsképpen a karfelelgsség kockizatdra

vonatkozéan.

A Szolgéltaté rendelkezik a jelen dokumentumban foglaltakkal &sszhangban 4ll6

tizemeltetéshez sziikséges pénziigyi stabilitdssal és eréforrdsokkal.

2.3.2. Megbizotti kapcsolatok

Azaltal, hogy a Szolgéltaté az Elgfizetsk részére tanusitvdnyokat bocsit ki, semmilyen
koriilmények kozott nem tekinthets az Eléfizeték vagy az Erintett felek iigynskének,
megbizottjdnak, képvisel§jének, vagy barmilyen mds, az Elgfizetsi Szerz8désben

meghatdrozottdl eltérd funkciéji partnerének a hitelesitési tevékenysége vonatkozdsdban.

2.3.3. Adminisztrativ eljarasok

A Szolgédltaté a vagyoni felel8sségre vonhatésdg, az altala okozott kdrokkal kapcesolatos
sajit felel@sség, illetve a neki okozott kdrokért jaré kartérités megéllapithatésiga,
dokumentéldsa és bizonyithatésdga érdekében naplézza tevékenységeit, védi a
naplébejegyzések sértetlenségét és hitelességét, valamint hosszi tdvon megdrzi (archivélja)

azokat. (Részletesebben ldsd a 4.5 és 4.6 alfejezeteket.)

2.4. Ertelmezés és alkalmazas

2.4.1. Iranyado jog

A Szolgéltats tevékenységét a mindenkor hatdlyos magyar jogszabdlyoknak megfelel6en
végzi. Szerz8déseire és szabilyzataira, és azok teljesitésére, a magyar jog az irdnyadd, és

azok a magyar jog szerint értelmezenddk.
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A Szolgaltats tevékenységére elsGsorban a kovetkezd jogszabdlyok mérvadsk:

¢ 2001. évi XXXV. térvény az elektronikus alairasrsl"”

¢ 100/2000. (VI. 23.) Korm. rendelet az inform4ciés tdrsadalom megvaldsitdsival
osszefiiggd feladatokrél, az informatikai korménybiztos feladat- és hatdskorérd

¢ 2001. évi CVIIIL térvény az elektronikus kereskedelmi szolgéltatdsok, valamint az
informéciés tdrsadalommal 8sszefiiggs szolgéltatdsok egyes kérdéseirsl.

¢ 1014/2001. (I11.5.) Korm. hat4rozat az elektronikus aldirdsrél sz6lé torvény alapelveirdl
és az ezzel kapcsolatban sziikséges intézkedésekrsl szélé 1075/2000. (IX.13.) Korm.
hatdrozat médositasardl.

¢ 151/2001. (IX. 1.) Korményrendelet a Hirkszlési Feliigyeletnek az elektronikus
aldfrdssal kapcsolatos feladat-és hatdskorérsl, valamint eljdrdsainak részletes
szabdlyairdl.

¢ 20/2001. (XI.15.) MeHVM rendelet a Hirkszlési Feliigyeletnek az elektronikus
aldfrdssal Osszefiiggd mindsitéssel nyilvantartdssal kapcsolatos tevékenységéért
fizetend§ dfjakrdl.

¢ 16/2001. (IX. 1.) MeHVM rendelet az elektronikus aldirdsokkal kapcsolatos
szolgéltatdsokra és ezek szolgéltatdira vonatkozé részletes kdvetelményekrsl.

¢ 2/2002. (IV.26) MeHVM irdnyelve a mindsitett elektronikus aldfrdssal kapcsolatos
szolgéltatdsokra és ezek szolgéltatéira vonatkozd biztonsigi kévetelményekrdl.

¢ 15/2001. (VIIIL. 27.) MeHVM rendelet az elektronikus aldirdsi termékek tantsitasat
végz8 szervezetekrdl, illetve a kijelslésiikre vonatkozé szabalyokrél.

¢ 1026/2002. (III. 26.) Korményhatdrozat a korményzati elektronikus aldfrsi rendszer
kiépitésével osszefiiggd egyes feladatokrdl és a korményzati kézponti korményzati
hitelesités-szolgéltaté felallitasarsl.

¢ 47/2002. (III. 26.) Korm. rendelet a kormdanyzati elektronikus aldirdsi rendszer
kiépitésével 8sszefiiggd egyes kormanyrendeletek médositdsarsl

¢ 7/2002 (IV.26) MeHVM rendelet az elektronikus aldirdssal kapcsolatos szolgéltatédsi

szakértd nyilvantartisba vételérsl.

Ezeken tdlmenden a Szolgéltats

"% A torvényt kiegészitd, aldbb felsorolt alacsonyabb szintii jogszabalyok a 2002 méjus 31.-i allapotot tiikrozik.
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¢ az iizleti titkok vonatkozdsdban az 1996. évi LVII. térvény a tisztességtelen piaci
magatartds és a versenykorldtozas tilalmé&rdl,
¢ a személyes adatok vonatkozdsban az 1992. évi LXIII. térvény a személyes adatok
védelmérdl és a kozérdekii adatok nyilvdnossdgardl és az 1995. évi CXXII. térvény a
polgérok személyes adatainak nyilvdntartdsirél szélé 1992. évi LXVI. tv.
Médositdsardl
szerint jar el.

Szolgéltaté figyelembe veszi még

¢ az Eurépai Parlament és FEurépa Tandcs az elektronikus aldirdsok kozosségi
programjardl sz616 1999/93/EK irdnyelvét,

¢ avonatkozé ITU szabvényokat, az Internet kz6sség RFC ajénldsait,

¢ az Eurépai Unié Tavkozlési Szabvanyok Intézetének (ETSI) vonatkozé szabvanyait.

2.4.2. Ervénytelenség, hatalyossag, megsziinés, értesitések

2.4.2.1. Ervénytelenség

Amennyiben a Szolgaltaté szerz8déseinek vagy szabélyzatainak valamely pontja
érvénytelenné vagy érvényesithetetlenné vdlna, az az egész szabdlyzat vagy szerzddés

egyéb pontjainak érvényességét nem érinti.

A jelen HP minden olyan rendelkezése, amely a felel8sségek, a kotelezettségek, garancidk
és a kartérités korldtaira vonatkoznak, azok fiiggetleniil m4s intézkedésektsl, snmagukban

értelmezenddk és érvényesitendc’ik.

2.4.2.2. Hatalyossag, fennmaradas

Jelen HP idébeli hatdlya az 1.3.5.1 pontnak megfeleléen a Hirkézlési Feliigyelet
engedélyének keltétsl a szolgédltatdsi tevékenység megsziintéig tart. A HP személyi és

targyi hatdlyat az 1.3.5.1 pont tartalmazza.

Jelen HP 2. fejezete érvényben marad a HP hatédlydnak végét kvet8en is (a hatdlyossdg
megsziinésének mdédjatsl fiiggetleniil) mindazon tantsitvdnyokkal kapcsolatosan, melyet

jelen tanusitvanytipus hatélya alatt bocsatott ki a Szolgéaltats.
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2.4.2.3. Megsziinés

Jelen HP a ko6zosség résztvevdinek valamennyi kotelezettségét, felelsségét és jogat
tartalmazza. A HP egyetlen pontja sem értelmezhetd a jelen dokumentumba foglalt
értelmezéstdl eltérden, barmely mds szerz8dés vagy szabdlyzat, frott vagy szébeli
kommunik4cié kévetkeztében, beleértve a Szolgaltaté és mds szervezet jovébeli esetleges
osszeolvaddsdnak esetét is. A HP csak {rott és hitelesitett formdban médosithats, a
Hirkoszlési Feliigyelet &ltal vezetett tantsitvdnytipus nyilvdntartdsban valé 4tvezetés

mellett.
A jelen HP a Szolgéltaté miiksdésének befejezésével tekintendd megsziintnek.

2.4.2.4. Ertesitések

Az Eléfizeték, az Erintett felek vagy barmely harmadik fél az regisztrdlé szervezetet a
HSzSz 2.4.2.4 pontjdban megadott id&ben keresheti meg személyesen telefonon, {rasban, e-
mail-ben vagy faxon. Naponta 24 6rés szolgélattal 4ll rendelkezésre telefonos vagy e-mail
megkeresés esetén a Szolgédltaté Help Desk-je. Az frasban vagy elektronikus titon térténd
kommunik4cié esetében a feladé nevét és elérhet8ségét fel kell tiintetni és a feladénak a

kiildeményt hitelesitenie kell.

A Szolgiltaté az EléfizetSket és Erintett feleket tipikusan a web oldalain, illetve az
Ugyfélszolgédlaton torténs kozzététellel tdjékoztatja. Az ElgfizetSket esetenként frasban

vagy elektronikus tton is értesitheti.

2.4.3. Vitas kérdések kezelése

Barmely vitds kérdés felmeriilése esetén az Eléfizetdnek, az Erintett félnek, vagy barmely
harmadik félnek kotelessége a Szolgdltaté haladéktalan értesitése és teljes kord

t4jékoztatdsa a kérdés minden vonatkoz4s4t érint8en, a vita jogi ttra terelése el8tt.

A panaszt az Eléfizetst nyilvantarté regisztralé szervezetnél vagy a Help Desk-nél lehet
frdsban vagy széban elSterjeszteni az 1.5.2 pontban megadott elérhetéségekkel és
id8pontokban. A panasz el8terjesztésétsl szdmitott 10 munkanapon beliil a Szolgaltaténak

azt ki kell vizsgdlnia és {rasban kell vdlaszolnia.

A szerz8d8 feleknek kolesénésen meg kell dllapodnia abban, hogy jogvitdikat mindenkor

megkisérlik békés tton tdrgyaldsok udtjdn rendezni. Amennyiben ez az egyeztetés
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kezdetétsl szdmitott 30 napon beliil nem vezet eredményre, arra az esetre a Feleknek
kolcsondsen ald kell vetniiik magukat a Magyar Kereskedelmi és Ipar Kamara mellett
szervezett Allandé Vilasztott Birésag kizardlagos hataskérének. A Vilasztott Birésigi
eljaras nyelve a magyar, az eljdrdsban irdnyadé jog a mindenkor hatdlyos magyar anyagi és
eljarasjog.

A jelen HP-ben nem szabélyozott kérdésekben a mindenkor hatdlyos magyar jogszab4lyok
rendelkezésel irdnyaddk, kiilonos tekintettel a Polgdri Térvénykényv, az elektronikus
alairdsrdl szélé 2001. évi XXXV. térvény, az 1992. évi LXIII. térvény a személyes adatok
védelmérdl és a kozérdeki adatok nyilvdnossdgardl, valamint az 1995. évi CXXII. térvény
a polgdrok személyes adatainak nyilvdntartdsarél szélé 1992. évi LXVI. térvény
médositdsdrél torvények rendelkezésire. Jelen HP-ben szerepls kifejezéseket és
jogintézményeket a magyar nyelv szabélyi szerint, a szavak 4ltaldnosan elfogadott

mindennapi jelentése szerint, valamint a magyar jogszabdlyok alapjén kell értelmezni.

2.5. Dijak

A mindenkor érvényes szolgéltatdsi dfjakat a Szolgéltats a
http://www.mavinformatika.hu/ca/ web oldalon kozzéteszi. A Szolgéltaté jogosult az
arlistdt egyoldaldan médositani. A médositdst Szolgaltaté koteles a fenti web oldalon
kozzétenni. Az el8fizet6kre vonatkozé hatdlyos szolgéltatdsi dijak az Eléfizetsi

Szerz8désben keriilnek rogzitésre.

A médositott 4rlista a kdzzétételt illetve az értesitést kdvetd 20. napon 1ép hatdlyba. Azok
az Eléfizetsk, akik a médositdst nem fogadjsk el, jogosultak az Elgfizetsi Szerz&désiiket
legkésébb a médositss életbe 1épésének napjdig 10 napos felmondési id8vel felmondani. A
szerz8dés felmonddsa egyben a kiadott Tandsitvdny irdnti visszavondsi kérelemnek is

tekintend§ és a Szolgéltaté jogosult a Tantsitvanyt az adatb4zisdbdl térslni.

A Szolgéltaté a kdvetkez8 pontokban ismertetett dijtipusokat ajanlja fel az Eléfizetnek.

2.5.1. Tanusitvany kibocsatas és megujitas

Lasd HSzSz 2.5.1 pont!

2.5.2. Tanusitvany hozzaférés
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Lasd HSzSz 2.5.2 pont!

2.5.3. Visszavonas és allapot informacié hozzaférés

L4sd HSzSz 2.5.3 pont!

2.5.4. Egyéb szolgaltatasokra vonatkozo dijak

L4sd HSzSz 2.5.4 pont!

2.5.5. Visszatéritési elvek

Léasd HSzSz 2.5.5 pont!

2.6. Kozzététel és Cimtar

2.6.1. Szolgaltatoi informaciok kozzététele

A Szolgéltaté gondoskodik arrél, hogy kikotései és egyéb feltételei az elsfizetsk és az

érintett felek rendelkezésére dlljanak. Kiilonssképpen:

A Szolgaltaté az eléfizetsk és az érintett felek rendelkezésére bocsitja a tanudsitvdnyok

hasznélatdra vonatkozé kikstéseket és feltételeket, koztitk az aldbbiakat:

¢ az alkalmazott tandsitvdnytipus, beleértve egy egyértelmti nyilatkozat arra
vonatkozéan, hogy a tantsitvdnytipus a nyilvdnossig részére kibocsétott
tandsitvdnyokra vonatkozik, és hogy megkoveteli-e barmilyen specidlis termék,
alkalmazds vagy eszkoz hasznalatat” a kibocsatandé tanusftvdnnyal &sszekapcesolt
kulcspér alkalmazdsdra,

¢ atandsitvdnyok haszndlatdra vonatkozé barminemi korldtoz4s,

¢ az Eléfizets kotelezettségei a 2.1.6 alfejezetben meghatdrozottaknak megfelelgen,

¢ a Tandsitvény ellen8rzésének mikéntjére vonatkozé informécid, beleértve a tandsitvany
visszavondsi &llapot ellendrzésére vonatkozé kovetelményeket, oly médon, hogy az

Erintett fél "ésszerti médon hagyatkozhasson" a Tantsitvanyra (ldsd 2.1.7),

20 Az eszkdz hasznalatba a BALE hasznalata beleértendd.
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a felelgsségvallaldsra vonatkozé barmilyen korldtozést, beleértve azokat az okokat/
hasznédlatokat, amelyek esetén a Szolgéltaté elfogadja, illetve visszautasitja a felel8sség
vallalasat (lasd 2.3),

az az 1d8tartam, amig a regisztraciés informéciét (ldsd 4.6) megérzik,

az az id8tartam, amig a Szolgéltaté eseménynapléjat (14sd 4.5.3) megdrzik,
reklam&cidkra és vitdk rendezésére vonatkozé eljarasok (lasd 2.4.3),

az alkalmazandé jogi rendszer (ldsd 2.4.1) és

az, hogy a Szolgéltaténak az adott tantsitvdnytipusnak valé megfelel8sége értékelésre

kertilt-e, s hogy ez milyen tandsité rendszeren keresztiil tértént (lasd 2.7).

A Szolgéltats elérhet8vé teszi az el6z8 pontban meghatédrozott informacidkat web oldalain

keresztiil, k6zérthet8en megfogalmazva, elektronikusan tovdbbithaté formaban.

Tanusitvdnyok nyilvdnossdgra hozatala keretében a Szolgédltaté gondoskodik arrdl, hogy a

tanusitvdnyok sziikség esetén az ligyfelek (eléfizetsk, aldirék és az érintett felek)

rendelkezésre 4lljanak. Részletesebben:

*

72

az el84llitds utdn a teljes és pontos Tanusitvdny rendelkezésre 4ll azon Eléfizet§ vagy
Al&ir6 szdm4ra, akinek a Tantsitvany kibocsitasra kertilt;

a tanlisftveinyok csak azokban az esetekben érhet8k el mds szdmdra, ha az Elgfizetd és
az Al4iré hozz4jarult ehhez;

a Szolgéltaté az érintett felek rendelkezésére bocsitja a Tanusitvdny hasznélatdval
kapcsolatos kikstéseket és feltételeket;

egy adott tanudsitvdnnyal kapcsolatban a vonatkozé kikotések és feltételek konnyen

azonosithaték.

A Tanusitvdny visszavondsdnak és felfiiggesztésének nyilvdnossdgra hozatala keretében a

Szolgéltaté gondoskodik arrdl, hogy hiteles és érvényes tantsitvdny visszavonési kérelmek

esetén a tanusftvdnyok id8ben visszavondsra, s ezen inform4cié nyilvdnossdgra kertiljon.

Részletesebben:

*

a Szolgaltaté szolgéltatdsi szabdlyzatdban dokumentdlja a  tanusftvdnyok
visszavondsdnak eljardsait, beleértve az aldbbiakat:
e a visszavondsi 4llapot informéciék nyilvdnossdgra hozataldndl hasznélt

mechanizmusok,
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® alegnagyobb késedelem a visszavonési kérelem fogad4dsa, és az 6sszes érintett fél
rendelkezésére 4ll6 informdcidk 4llapotdnak megvaltozdsa kozott;
¢ tijékoztatja a visszavont, illetve felfiiggesztett Tanusitvdny tulajdonosit (ahol ez
alkalmazhaté, az eléfizetst is) Tandsitvanya 4llapotdnak megvéltozdsardl,
¢ biztositja, hogy a Tanus{tvany visszavondsi listdkra teljesiiljenek az aldbbiak:
e minden egyes visszavondsi lista tartalmazza a kovetkezd visszavondsi lista
kibocs4tasi id8pontjat,
® () visszavondsi lista kozzétehetd a kovetkezd visszavondsi lista kibocsatdsira
megadott id&pont elétt is,
® a visszavondsi listdt a hitelesit§ szervezet a Szolgdltaté nevében elektronikusan

alafrja.

2.6.2. A kozzététel gyakorisaga

A Szolgédltaté a kibocsitott tantsftvdnyokat a Cimtirban publikdlja a 2.6.4 pontban
megadott elérhetéséggel. A Tantsitvdny visszavondsi listdt a HSzSz 4.4.9 pontjdnak
megfelel§ gyakorisdggal tesz kozzé.

A Szolgéltaténak a HP-ben és az ASzF-ben tervezett véltozdsokrél a hatalyba lépést
megel6z8en 30 nappal t4jékoztatnia kell a Hirkoszlési Feliigyeletet, s a valtozdsokkal

egységes szerkezetbe foglalva kozzé kell tennie, egyéb nyilvdnos szabélyzatait pedig a

hatdlyba lépést megel6z8 30 nappal nyilvdnossigra kell hoznia.

A Szolgiltaté az egyes tanusitvdnyok nyilvdnossdgra hozatala kapcsdn a HSzSz 2.6.2

pontjdban leirt gyakorlatot kdveti.

2.6.3. Elérési szabalyok

A Szolgéltaté a nyilvdnossidgnak bocsét ki Tantsitvdnyt, ezért a tandsitvdnyok, valamint a
tanusitvdnyok haszndlatdra vonatkozé kikotések és feltételek nyilvdnosak, szabvanyos

feliileten barki 4ltal elérhetsk.

A Szolgaltaté minden Eléfizets és Erintett fél széméra elérhetévé teszi web oldalait és Cimtérat
olvasds céljabsl. A Cimtirban keresési lehet8séget biztosit a Tanusitvdny sorszdma és az
azonositéja alapjdn. A Cimtar és a web oldalak tartalmét csak és kizarélag a Szolgéltats

mdédositja.
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A visszavondsra vonatkozé kérelmeket hitelesiteni kell, a Szolgéltaté feldolgozds el&tt
ellendrzi, hogy hiteles forrdsbdl szdrmaznak-e. Az ilyen jellegli kérelmeket meg kell

erdsiteni.

A Szolgdltaté a nyilvdnossignak bocsit ki Tandsitvanyt, ezért a visszavondsi dllapotokat
tartalmazé Tantsitvdny visszavondsi listdk nyilvdnosak, szabvényos feliileten barki 4ltal

elérhetsk.

A Szolgéltaté belsd adatbizisait és egyéb adatillominyait csak és kizdrélag a Szolgéltats
Biztonsigpolitikdja és Biztonsigi Szabdlyzata 4ltal meghatdrozott szerepkérii és jogosultsdgu
munkatérsai érhetik el egyénileg differencidlt erds azonositds-hitelesitési és feljogositasi eljaras

2

utan.

2.6.4. Cimtar

A Szolgaltaté a tanusitvdnyokat, a tanudsitvdnyok haszndlatdra vonatkozé kikotéseket és
feltételeket, valamint a Tanusitvdny visszavondsi listdkat Cimtdrdn keresztiil teszi

hozzaférhetévé.

Az Alairé vagy az Erintett fél a http://www.mavinformatika.hu/ca/ web lapon érheti el a

Cimtarat.

2.7. A megfeleloség vizsgalata

A Szolgaltatét mindsitett szolgdltatéként 2003. .................... -4n lett a Hirkészlési
Feltigyelet altal nyilvantartdsba véve. A Hirkozlési Feliigyelet a Szolgéltaté bejelentése

alapjdn a jelen dokumentumban megnevezett tantdsitvanytipust nyilvéntartdsiba felvette.

A Szolgéltaté olyan elektronikus aldirdsi termékeket hasznél ,elektronikus aldirds
hitelesités szolgédltatds” szolgdltatdsdhoz (kulcspdrok elddllitdsdhoz, a kibocsétott
tanusitvdnyok és tantsitvdny visszavondsi listdk aldirdsdhoz, valamint az ehhez sziikséges
magénkulcsok tdroldsdhoz), amely szerepel a Hirkzlési Feliigyelet ,tanusitott elektronikus

alairéasi termékek” listdjan.
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A Szolgéltaté az ,Biztonsdgos aldirds létrehozé eszkdzén az Aldirds létrehozé adat
elhelyezése” szolgaltatdsidhoz olyan Aldirds létrehozé eszkdzt haszndl fel, mely szerepel a

Hirkozlési Feliigyelet ,tanusitott elektronikus al4irési termékek” listdj4n.

A Szolgéltaté a hitelesitd tevékenységét és a hitelesités szolgédltatdst tdmogaté informatikai
rendszer, valamint annak személyi és fizikai kornyezetének biztonsdgat a HSzSz 2.7

pontjdban lefrtaknak megfelel8en auditaltatja.

2.7.1. Vizsgalatok gyakorisaga

A Szolgéltaté vonatkozé kovetelményeknek, valamint a tanudsftvdnytipusnak valé
megfelel8ség rendszeres feliilvizsgalata érdekében a Hirkszlési Feliigyelet évente legal4bb

egyszer atfogé helyszini ellendrzést tart hitelesités-szolgaltaténal.

A Szolgaltaté altal felhasznélt elektronikus aldirdsi termékek megfelel8ség vizsgdlatdnak
gyakorisigit, illetve egyéb mdas megfelel8ségi vizsgdlatok gyakorisigdt a HSzSz 2.7.1

pontja hatdrozza meg.

2.7.2. Az atvizsgalo szervezet megnevezése/jellemzoi

7 7

A mindsitett hitelesités-szolgdltatéra vonatkozé kovetelményeknek, valamint a

tanusitvanytipusnak valé megfelel8ség vizsgédlatiat a Hirkozlési Feliigyelet végzi.

A Szolgaltaté 4ltal felhasznélt elektronikus aldirdsi termékek megfelelgség vizsgédlatat,

illetve tanusitdsit végzs szervezeteket a HSzSz 2.7.2 pontja hatdrozza meg.

2.7.3. Az atvizsgalo szervezet és a vizsgalt fél kapcsolata

A bels8 auditot a Szolgéltaté hitelesités szolgdltatdst végz8 szervezeti egységétdl fiiggetlen
szervezeti egységnek, a kiils¢ auditot a Vizsgdlt féltsl, valamint a nyilvdnos kulcst
infrastruktira illetve informatikai biztonsdgi termék és szallitétdl fiiggetlen kiils§ auditor

cégnek szabad csak elvégeznie.

2.7.4. A vizsgalatok kiterjedése

A vizsgélat a Szolgéltaté tandsitvdnytipusdnak és sajit szabdlyzatainak (koztilk HSzSz-

nek) valé megfelel8ség vizsgalatdra irdnyul.
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2.7.5. Hianyossagok kezelése

A Hirkozlési Feliigyelettsl rendszeres helyszini ellendrzések sordn feltart esetleges
hidnyossdgokat a hitelesités-szolgéltaté késlekedés nélkiil megsziinteti a vizsgédlatot végz8

Hirkozlési Feliigyelettsl kapott informdacié és ajanldsok alapjdn.

A Szolgéltaté éltal kezdeményezett auditok esetén a hidnyossigok kezelését a HSzSz 2.7.5

pontja irja le.

2.7.6. Tajékoztatas az eredményekrol

A HSzSz 2.7.6 pontja szerint.

2.8. Bizalmassag - Adatkezelési szabalyzat

A Szolgéltaténak gondoskodnia kell a jogszabdlyoknak valé megfelelésrél. Ennek keretén

beliil:

¢ A fontos bejegyzéseket védi az elveszéstsl, tonkretételtsl és hamisitdstsl. A
jogszabédlyoknak valé megfelelés, valamint az alapvetd tizleti tevékenységek tdmogatdsa
érdekében sziikség van bizonyos bejegyzések biztonsdgos megdrzésére is. (lasd 4.5 és
4.6),

¢ gondoskodik az adatvédelmi térvényeknek valé megfelelésrdl,

¢ megfelel§ technikai és szervezeti intézkedéseket hoz a személyes adatok felhatalmazés
nélkiili, illetve torvénytelen kezelése ellen, valamint a személyes adatok véletlen
elveszése, megsemmisiilése, illetve kdrosoddsa ellen,

¢ nyilvantartdsba veszi az Eléfizet8vel aldirt megéllapoddst, beleértve az aldbbiakat:

e hozz4jarulds az aldbbi szolgdltatdsok sordn felhaszndlt informécié hitelesités-
szolgéltaté 4ltal toérténd nyilvdntartdsba vételéhez: regisztralds, az aldirék
eszkoézzel valé ellatdsa, esetleges késdbbi visszavonis,

e hozzdjarulds a nyilvdntartdsba vett informicié harmadik félhez torténd
tovabbitdsdhoz, a hitelesités-szolgaltaté szolgédltatdsainak leéllitdsa esetén, az erre
az esetre vonatkozé szabélyzat megkﬁvetelt feltételei szerint,

e hogy az Eléfizetd megkoveteli-e és az Aldiré hozz4jarul-e a Tantsitvany

kozzétételéhez és milyen feltételek mellett,
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¢ gondoskodik arrdl, hogy a regisztraciés eljdrds sordn az adatvédelmi jogszabalyok
kévetelményeit ﬁgyelembe Vegyék,

¢ cellendrzési politikdja csak annyi bizonyitékot kovetel meg az azonositdshoz, mely
elégséges a Tantsitvany tervezett felhasznildséhoz,

¢ gondoskodik az Al4fréra vonatkozé informicié bizalmas kezelésérdl, kivéve, ha
felfedésiikhoz 6k maguk21 hozz4jarulnak, vagy ha birésdg, illetve egyéb jogi
kovetelmény ezt el8irja,

¢ védi a regisztriciés adatok bizalmassdgat (és sértetlenségét) az Eléfizet8vel/Aldiréval
folytatott, illetve a hitelesit§ szervezet - regisztralé szervezet — Cimtdr

rendszerkomponensek kézétti adatcsere sordn is.

2.8.1. Bizalmas informaciok

A Szolgéltaté bizalmas informdaciéként kezeli az El8fizets és az Aldiré minden adatit,

kivéve azokat, amelyeket a 2.8.2 alfejezet targyal.

A Szolgéltaté a birtokdba jutott bizalmas informdciét a személyes adatok védelmérsl szélé
1992 évi LXIII. térvénynek megfelel8en kezeli, s csak a 2.8.3 - 2.8.7 alfejezetekben emlitett

esetekben és személyek/szervezetek részére fedi fel 8ket.

A Szolgdltaté ezen kiviil bizalmas informaciéként kezeli a kovetkezd adatokat és
dokumentumokat:

¢ magénkulcesok és aktivizals kédok,

¢ tanusitvdnyigénylések és eléfizetdi szerz8dések,

¢ tranzakcids és naplé adatok,

¢ nem nyilvdnos szabdlyzatok,

¢ minden olyan adat, amelynek nyilvdnossdgra keriilése a szolgdltatds biztonsigat

elényteleniil befoly4soln4.

2.8.2. Nem bizalmas informaciok

A Szolgaltaté6 nem bizalmas informéciéként kezeli mindazon adatokat, melyet a

A

12, Ezek az adatok a tandsitvényigényl firlapon egyértelmfien

Tandsitvdnyba belefogla

jelélve vannak.
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2.8.3. Tanusitvany visszavonasi és felfilggesztési okok felfedése

A Szolgédltaténak az 4ltala kibocsitott tantsitvdnyok visszavondsdt és felfiiggesztését

Tanusitvdny visszavonési listdkban (CRL?) kell kozz¢ tennie.

A Szolgéltaté a Tanusitvdny visszavonds okat feltiinteti a visszavon4si listdban. Ezen kiviil

a visszavondéssal kapcsolatos minden egyéb informéciét, adatot bizalmasan kezel.

2.8.4. Informacidészolgaltatas téorvényi meghatalmazassal

rendelkezok részére

A Szolgaltaté az elektronikus aldirds felhasznaldsdval elkévetett biincselekmények
felderitése vagy megel6zése céljabdl, illetSleg nemzetbiztonsdgi érdekbsl — az érintett
személyazonossdgit igazolé adatok tekintetében - a 2001. évi XXXV. térvény 11.§ alapjan
adatokat tovdbbit a nyomozé hatésdgnak és a nemzetbiztonsdgi szolgélatoknak.
Az adatitadds tényét rogziteni kell, az adatdtaddsrél a Szolgéltaté az Aldirét nem

t4jékoztathatja.

2.8.5. Informaciodészolgaltatas polgari eljaras keretében

A Szolgéltaté a Tanusitvany érvényességét érint8 polgdri peres, illetve nem peres eljards
sordn — az érintettség igazoldsa esetén — az ellenérdek(i peres félnek vagy képviselgjének

feltdirhat bizalmas felhasznéléi informdcidkat, illetsleg azokat kozolheti a megkeresd

birésdggal a 2001. évi XXXV. térvény 11.§ (3) bekezdése szerint.

A hitelesités-szolgéltaté rogziti az informéciészolgaltatds tényét, és arrdl tdjékoztatja az

Elsfizetst és az Alairét.

2.8.6. Informaciodszolgaltatas tulajdonos kérésére

A Szolgéltaté a térvényl meghatalmazdssal rendelkez8k részére térténd adatszolgédltatdson
tdl més Térsasdg iizleti titkdt, az Eléfizet8k és az Al4irék nem nyilvdnos személyes adatait
csak az illet§ T4rsasdg illetve Eléfizetd frdsos (hagyomdnyos vagy elektronikus aldirdssal

ellstott) meghatalmazdsa alapjan tarhatja fel harmadik fél részére.

2! vagy neviikben az Eléfizeté
22 Fiiggetleniil attol, hogy az El6fizet$ hozzajarul-e (az Alaird nevében) a tanusitvany nyilvanossagra hozasahoz.
» CRL: Certification Revocation List
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Az Al4ir6 hozzaférhet a r4 vonatkozd regisztricids és egyéb informécidhoz.

2.8.7. Feltaras mas esetekben

A Szolgaltaténak tevékenysége befejezésekor nyilvantartdsait, a bizalmas adatokkal egyiitt,

at kell adnia més - vele azonos besorol4st — szolgéltaté részére a 2001. évi XXXV. térvény

16. § (2.) bek. szerint.

2.9. Szellemi tulajdonhoz fiizodo jogok

A Szolgéltaté 4ltal iigyfelei részére kibocsétott Tantsitvany és az ennek megfelels kulespar
tulajdonosa az Eléfizets, teljes jogi haszndléja pedig az Al4ird, tekintet nélkiil arra a fizikai

kozegre, amely tarolja és védi a kulcsokat.

A Szolgéltaté a Tanusitvanyt a kikétéseiben és feltételeiben ismertetett médon kézzéteheti,

sokszorosithatja, visszavonhatja, s egyéb médon kezelheti.
A visszavondsi informécié a Szolgaltaté tulajdonat képezi.

A Szolgéltaté &ltal az Aldiré részére kibocsitott egyedi azonosité a hitelesités-szolgaltaté

tulajdonét képezi.

A Tandtsitvdnyban szerepl§ megkiilonboztet§ név hasznélatdra a megnevezett tulajdonos

jogosult.

Az Alairé egyedi azonositéjdban szerepld barmilyen védjegy, szervezeti és személynév,

egyéb adat az Eléfizets vagy Al4iré tulajdonét képezheti.
A Szolgéltaté szabdlyzatai, szerz8déses feltételei a Szolgéltaté tulajdonat képezik.

A Tantsitvdnyban szerepld hitelesitd azonosité a Szolgéltaté tulajdonét képezi.

MAV INFORMATIKA Kft. NYILVANOS KORBEN KIBOCSATOTT BIZTONSAGOS ALAIRAS LETREHOZO ESZKOZ
ALKALMAZASAT MEGKOVETELO MINOSITETT TANUSITVANYOKRA (M7T+BALE) ERVENYES HITELESITESI 49
POLITIKA V1.1



=

MAV INFORMATIEA K

3. Azonositas és hitelesités

-y

3.1. Kezdeti regisztracio

A Szolgéltaténak a kezdeti regisztralds sordn:

¢ gondoskodnia kell arrél, hogy az Eléfizet Tantsitvany kérelmei pontosak, hitelesek és
teljesek legyenek,

¢ megfelels, illetékes forrdsok igazoldsdn alapulva meg kell vizsgdlnia az aldirék és
eléfizet6k azonossdgdra vonatkozé bizonyitékokat, valamint neviik és a hozz4

kapcsolédé adatok pontosségit.

3.1.1. Nevek tipusa

A tanusitvdnyokban szerepld nevek foglalt név (Hitelesités szolgaltats, illetve Alairé név)
megaddsnak az ITU-T X.500 ,Information Technology - Open Systems Interconnection -
The directory: Overview of concepts, models and services” ajdnldsa (tovdbbiakban X.500)

egyedi név formatum (Distinguished Name form) el8irdsainak kell megfelelnie.

A Szolgéaltaté mas név mezét (pl. Issuer Unique Identifier, Subject Unique Identifier,

Issuer Alternative Name, Subject Alternative Name, stb.) nem télt ki, és nem kezel.

A Tantsitvdny kibocsitéjanak és a tulajdonosdnak névmegaddsit a HSzSz 3.1.1 pontja

tartalmazza.

3.1.2. Név jelentése, szemantikaja

A Tantsitvdnyban szerepeltetendd nevek megaddsakor a kovetkez8 szabdlyok szerint kell

eljarni:

¢ a Szolgéaltaté a Tantsitvdnyban 4lnév feltiintetését véllalja,

¢ az azonosité nem tartalmazhat olyan speciélis karaktereket, amelyek megjelenitése az
dltaldnosan hasznlt tigyfél alkalmazdsokban nem lehetséges helyesen,

¢ az azonosité mezdi esetében a magyar ABC ékezetes karakterei helyett azok ékezet

nélkiili megfelelsit kell hasznélni.
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3.1.3. Kilonbozé név formatumok értelmezése

A nevek formdtumdt az 1.4.3 fejezetben meghatdrozott tantdsitvdnyfajtdk névmegaddsi

szabélyai szerint kell megadni.

3.1.4. Nevek egyedisége

Az Al4iré nevének egyedinek és egyértelmiien megkiilonbéztethetének kell lennie a
Szolgédltaté Cimtirdban szerepld tanusitvdnyokban. A Szolgéltaténak biztositania kell,
hogy teljes m(ikédési ciklusa alatt egy Tanusitvdnyban 4ltala hasznélt megkiilonboztetett

nevet sohasem fogja egy mdsik egyedhez rendelni.

3.1.5. Név igénylési vitak feloldasa

Az Alairét egyértelmtien a Tantsitvdnyban megadott név és a Tandsitvdny sorozat szdma
kiilsnbozteti meg a tobbi Alairétél. Ezen kiviil a névmegaddsndl a Common Name
mez8ben az Aldiré neve mellett az e-mail cimet is meg kell adni, annak érdekében, hogy
biztositott legyen a név megkl‘ilénbéztetés, arra az esetre, ha Tanlisftvény sorozat szama és

az Aldiré neve nem elég ehhez.

Amennyiben ez sem elég az egyértelmd név megkiilonboztetéshez a Szolgéltats fenntartja
magénak a jogot a név olyan megvéltoztatéséra, amely tovabbra is jellemz6 az Aléairéra, de
biztositja a megkiilonbéztethet8séget. Ha az Eléfizetdnek az igy kiosztott azonosité nem felel

meg, akkor kérheti eltérd (a Szolgéltats szabalyzatainak megfelel8) azonosité bejegyzését is.

Az Eléfizetdnek egy bizonyos azonositéra valé igényét a tandsitvdnykérelemben kell
jeleznie. Az eléfizetdi azonositék kiosztdsa a beérkezett tandsitvdnykérelmek elbirdldsanak
sorrendje szerint térténik. Ha a kérelmezett azonosité mar kordbban kiosztdsra keriilt, a

Szolgéltaté az egyediséget szolgélé eljardsait ksvetve eltérd azonositét oszt ki.

A Szolgéltaté — lehet8ségei szerint — a névkiosztds sordn ellendrzi az Aldiré jogosultsdgit a
feltiintetett nevek hasznélatira. Szolgaltaté fenntartja magdnak a jogot az igényelt nevek
kiosztdsdnak visszautasitdsidra. Jogszertitlen név- vagy adathaszndlat miatt, amennyiben
erre birésdg kotelezi, vagy mésik fél megalapozott médon bizonyitani tudja jogosultsigat, a

Szolgéltaténak jogdban 4ll visszavonni a kérdéses Tanusitvanyt.
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3.1.6. Markanevek elismerésének és hitelesitésének modszere

A tanusitvdnykérelemmel az Elsfizetének kifejezi, hogy a benne foglalt nevek, védjegyek,
egyéb adatok nem sértik harmadik fél jogait. Szolgéltaténak nem kételessége a védjegyek
jogos hasznélatdnak ellen8rzése, és nem véllal kozvetit§ vagy déntnski szerepet ilyen
jellegti vitdk felolddsdban. Szolgéltaté nem garantdlja Eléfizet6k szdmira védjegyeik
feltiintetését a Tandsitvdnyban. Elsfizetd részérdl egy védjegy megszerzése nem tekintendd

olyan eseménynek, mely alapjdn a Tanusitvdny megujitasit kell, hogy kezdeményezze.

A tantsitvdny Kibocsdté azonositéja a ,Trust&Sign” védjegyet tartalmazza. A védjegy a

szolgéltaté szervezet, a MAV INFORMATIKA Kft. tulajdona.

3.1.7. Privat kulcs birtoklas ellendrzésének modszere

Az 1.4 pontban meghatdrozott 6sszes Tantsitvany osztaly és fajta szerinti kulcspar generaldsa

a Szolgéltatd hitelesitd szervezeténél torténik.

Ké6zponti kulcs generdlds esetén az Aldirds létrehozé és az ellendrzg adat birtokl4sédnak és
egymdshoz tartozdsdnak ellen8rzésére nincs sziikség, csupdn az Al4iréhoz eljutatott
Biztonsdgos aldirds létrehozé eszkoz, illetve adat &tvételének igazoldsa sziikséges. A
Biztons4gos aldirds létrehozé eszkdz személyes dtvételénél az Elsfizetdnek irdsban kell
igazolnia a Biztonsdgos aléirds létrehozé eszkdz és a PIN kéd 4tvételét. Az 4tvétel utén az
Elsfizets teljes felelgsséget kell viselnie a Biztonsdgos aldirds létrehozé eszkdz és a PIN

kéd biztonségos hasznélatdért és megdlrzésért.

3.1.8. Személyes azonossag hitelesitése

A személyes identit4st az el8fizetsi osztdlyd, természetes személy hitelesitéséhez a HSzSz

3.1.8 pontjdban meghatdrozott adatokat kéri a regisztralé szervezet.

Ezen adatokat a személyl igazolvdny vagy az utlevél személyes bemutatdsival kell

hitelesiteni.

Az Eléfizets irasbeli nyilatkozatot ad arra vonatkozdéan, hogy:

¢ a Tanusitviny kibocsitdsdval és fenntartdsdval kapcsolatos és minden egyéb jarulékos
koltséget véllal,

¢ a Szolgdltaté nyilvdnosan  kozzétett  szabdlyzataiban — részletesen  targyalt

kotelezettségeit, felel8sségét és jogait ismeri, s elfogadja azokat.
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A Tantsitvdny kérelem nem fogadhaté el, amennyiben az okményok személyhez
tartozdsival, eredetiségével, valédisdgdval vagy érvényességével kapcsolatban kétsége
meriil fel.

A személyes identit4st az el8fizetdi osztdlyud, szervezeti személy hitelesitéséhez a HSzSz
3.1.8 pontjdban meghatdrozott adatokat kéri a regisztralé szervezet.

Ezen adatokat a kévetkez8 dokumentumokkal kell hitelesiteni:

¢ személyi igazolvdny vagy ttlevél bemutatdsa személyesen,

¢ képviseleti megbizas cégszertien aldirva,

¢ 30 napnal nem régebbi cégkivonat,

¢ aléirdsi cimpéldany.

A Tanﬁsftvény kérelem nem fogadhatc') el, amennyiben az okményok személ_yhez vagy
szervezethez tartozdsdval, eredetiségével, Valédiségéval vagy érvényességével kapcsolatban

kétsége meriil fel.

3.1.9. Szervezeti identitas hitelesitése szervezeti személy
tanusitvany igénylése esetén

A szervezeti identitdst az el8fizet8i osztdlyd, szervezet hitelesitéséhez a HSzSz 3.1.8

pontjdban meghatdrozott adatokat kéri a regisztrdlé szervezet szervezeti személy

tandsitvdny igénylése esetén.

Ezen adatokat a kévetkez8 dokumentumokkal kell hitelesiteni:

¢ 30 napnél nem régebbi cégkivonat,

¢ alair4si cimpéldény.

Az eléfizetd szervezet frasbeli nyilatkozatot ad arra vonatkozéan, hogy:

¢ a Tantsitvany kibocsitdsdval és fenntartdsdval kapcsolatos és minden egyéb jarulékos
koltséget vallal,

¢ a Szolgdltaté6 nyilvdnosan  kozzétett szabdlyzataiban  részletesen  targyalt

kotelezettségeit, felel8sségét és jogait ismeri, s elfogadja azokat.

A Tanﬁsftvény kérelem nem fogadhaté el, amennyiben az okményoknak a szervezethez
tartozdsdval, eredetiségével, valédisdgdval vagy érvényességével kapcsolatban kétsége

meriil fel.
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3.2. Ervényes Tanudsitvany megijitas

Egy érvényes (nem lejdrt és nem  visszavont) tantsitvdny megujitdsdra csak
tanisitodnyfrissités esetében van lehet8ség, amikor a Szolgéltats érvényes magdnkulcsival az
4j tantsftvdnyban a tantsitvdny alanydnak véltozatlan (régi) nyilvdnos kulesdt és
véltozatlan egyéb adatait frja ald j érvényességi idStartamra.

Az Alairé Tantsitvdnyédnak lejarta elstt, a HSzSz 3.2 pontjdban meghatirozott médon kap

értesitést a Szolgéltatétdl a tandsitvany frissités szitkségességérsl.

Az Al&iré értesitése utdn a Tandsitvdny lejartakor a Szolgaltaté a Tantsitvanyt frissiti, azaz

az érvényességi idejét 1 évre meghosszabbitja.

(A Szolgéltaté 4ltal kibocsétott eléfizetdi tandsitvanyok érvényességi ideje 1 év.)

El8fizetdi tantsitvany frissitése akkor lehetséges, ha:

¢ a Tandsitvdny érvényes,

¢ a Tandsitvdny nem szerepel a tanusitvdny visszavondsi listdn, mint visszavont vagy
felfiiggesztett tantsitvény,

¢ a kezdeti regisztricié alkalméival rogzitett sszes adat még érvényes, (azok is melyek a
Tanusitvdnyban nem, csak szolgéltaté belsd nyilvdntartdsdban szerepelnek),

¢ a Tanusitvdnyhoz tartozé magdnkulcs nem kompromittalédott.

Ha mindezen feltételek nem teljesiilnek, az Eléfizetének 4j tantsitvanyt kell igényelnie a

kezdeti regisztracié médszerével.

Minden mésodik évben a tanusitvdny frissitési eljards megegyezik a ,Kezdeti regisztracié”
fejezetben leirtakkal. Koézbensd frissités esetén a felhaszndlé adatainak qjbdh
regisztriciéjira nincs sziikség. Ennek feltétele, hogy a felhaszn4lé hitelesitett elektronikus
vagy frdsos dokumentumban nyilatkozzon, hogy a kezdeti regisztraciékor magadott adatai
nem véltoztak, kiilonds tekintettel a tandsitvdnyban megjelend adatokra.

Ennek érdekében a Szolgéltats:

¢ cllendrzi a tanusitvany létezését és érvényességét, valamint,

¢ az Alairé azonossdgénak és jellemz8inek igazoldsdra hasznélt informacié még mindig

érvényes-e.

Amennyiben barmely feltétele, illetve kikstése megvéltozott, kézli azokat az Eléfizetdvel, és

megegyezik vele a 4.1 pontnak megfelel8en.
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3.3. Ervénytelen Tanusitvany megijitas

A kovetkez8 esetekben a Tanusitvdnyt el8szér vissza kell vonni, majd a sziikséges

médositdsok utdn 1) Tandsitvanyt kell kibocsétani:

¢ Tandsitviny aktualizdlds, amikor a Szolgédltaté érvényes magdnkulcsdval az uj
Tanusitvdnyban a Tantsitvdny Tulajdonosdnak véltozatlan (régi) nyilvdnos kulesat és

megvéltozott 4j adatait frja ald 4j érvényességi idStartamra.

Mind a Tanusitvdnyban foglalt, mind az abban nem foglalt adatok megvaltozdsat az
Elsfizets, illetve az Aldiré személyesen, elektronikusan aléirt e-mail-ben, vagy telefonon

jelentheti be.

Személyes bejelentés esetén a sziikséges azonositds-hitelesités elvégzése utdn

megtérténhet a Tandsitvdny visszavondsa és az 4j Tanusitvdny kibocsatésa is.

Telefonon vagy e-mail-en keresztiil térténd adatvaltozds bejelentés utdn a Tanusitvany
visszavondshoz és megtjitdshoz személyesen kell megjelenni. A bejelentéstsl a
személyes megjelenésig a Tanusitvéanyt fel kell fiiggeszteni. Amennyiben az Eléfizetd
vagy az Aliré a bejelentéstdl szamitott 30 napon beliill nem jelenik meg személyesen a
Tanusitvdny megujitdsa céljabdl, akkor a Tantsitvanyt az Eléfizetd vagy az Aldiré
értesitése mellett, de minden egyéb feltétel figyelembe vétele nélkiil a Szolgéltats
visszavonja.

¢ Tanivitviny  kulcscsere, amikor a Szolgdltaté érvényes magédnkulesdval az
Tanusitvdnyban a Tanusitvdny Aldiréjdnak 4j nyilvdnos kulcsit és véltozatlan egyéb
adatait frja ald 4j érvényességi id8tartamra. A kulcscseréhez kapcsolédé Tanusitvany

megujitdshoz az Eléfizetdnek vagy az Al4irénak személyesen kell megjelennie.

Mind tanusitvdny aktualizdlds, mind kulcscsere esetén az 1ij Tanusitvdny igénylése csak
személyesen torténhet. A személy, illetve a szervezet azonositds-hitelesitése a 3.1.8, illetve

a 3.1.9 pontokban leirt eljardsok szerint torténhet.
Ha a Tanusitvdny visszavont vagy felfiiggesztett dllapotban van, illetve az érvényessége
lejért, a Tantdsftvdny megujitdsa ) Tanusitvdny igényelésével torténik, a regisztraciés

eljards a 3.1.8, illetve a 3.1.9 pontok szerinti végrehajtdsdval.
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3.4. Felfuggesztés és visszavonas kérés

Visszavondsi kérés személyes megjelenéssel vagy hitelesitett elektronikus iizenetvéltdssal
torténhet. A Tanusitvdny visszavondsi kérés azonositdsi és hitelesitési vonatkozdsai

megtaldlhatéak a HSzSz 4.4 fejezetében.

7z

A Szolgéltaté gondoskodik arrdl, hogy az el6z8 pontban meghatérozott, egy mér kordbban
nédla nyilvdntartdsba vett Al4irétél szdrmazé, Tanusitvany visszavondsi vagy felfiiggesztési
kérelem teljes, pontos és kellsképpen hiteles legyen. Ennek érdekében a Szolgiltaté a
HSzSz 4.4 pontja szerint dokumentdlja a tandsitvdnyok visszavondsdnak,
felfiiggesztésének eljdrdsait, beleértve az aldbbiakat:

¢ ki adhat be visszavonési kérelmeket,

¢ hogyan lehet ezeket beadni,

¢ mik a visszavonési kérelmek meger@sitésére vonatkozé esetleges kévetelmények,

¢ milyen okbdl kifolyélag fiiggeszthets fel egy Tanusitvény,

¢ mi a felfiiggesztett dllapot maximadlis id8tartama.
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4. A mukodésre vonatkozo kovetelmények

4.1. Tanusitvanyigényleés

a. A Szolgdltaténak azt megeléz8en, hogy egy Eldfizetdvel szerzédéses kapcsolatot létestt,
téjékoztatnia kell az Eléfizetét a Tanudsitvdny hasznélatdval kapcsolatos kikostésekrsl és

feltételekrdl a 2.6.1 pontban megadottak szerint.
b. A Szolgaltaté az Al4irét is tdjékoztatja kitelességeirsl.

c. Az Elgfizetének meg kell adnia egy fizikai cimet, illetve més jellemzsket (ldsd HSzSz

3.1 pont!), amelyek leirjdk, hogy az Eléfizet8vel hogyan lehet felvenni a kapcsolatot.

d. A Szolgéltaté nyilvdntartdsba vesz minden, az Al4iré azonossidgdnak igazoldsdra
hasznélt informé&ciét, beleértve az igazoldshoz hasznilt dokumentécié regisztracids

szdmdt és az annak érvényességével kapcsolatos esetleges korl4tozdsokat.

e. A Szolgaltats nyilvantartdsba veszi az Eléfizetével alafrt megallapod4st™, beleértve az

aldbbiakat:
o az Eléfizetd kotelezettségeivel (14sd 2.1.6) torténd egyetértést,

e az Eléfizetd beleegyezését a Biztonsigos aldirds létrehozé eszkdz haszndlatdra

vonatkozéan,

e hozz4jarulds az aldbbi szolgdltatdsok sordn felhasznélt informécié Szolgéltats &ltal
térténd nyilvantartisba vételéhez: regisztralds, az eléfizet8k eszkdzzel valé ellstdsa
(beleértve az Elsfizet8hoz torténd tovabbitast is), bairmely ezt kévets visszavonis,
illetve ezen informécié harmadik félhez toérténd tovdbbitdsa (a Szolgéltats

szolgéltatdsainak ledllitdsa esetén HSzSz 4ltal megkovetelt feltételek szerint),

e hogy az Eléfizetd megkéveteli-e, az Aldiré pedig hozzdjarul-e a Tantsitvany

kozzétételéhez és mil_yen feltételek mellett,

* Az Elbfizet6 ezen megallapodas kiilonbozé pontjaihoz a regisztracié kiilonbozé fazisai soran is hozzajarulhat.
Példaul a Tanusitvanyban szerepl6 informacio helyességére vonatkozé megallapodas a megallapodas egyéb
szempontjait kdvetden is megkothetd.
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e annak frasbeli megerdsitését, hogy a Tantsitvdnyban szerepld inform4cié helyes.

f. A Szolgédltaté meg6rzi a d)-e) pontokban megnevezett nyilvdntartdsokat 10 évig,

illet8leg a veliik kapcsolatban esetlegesen felmeriilt jogvita jogerds lezdrasdig.

A Szolgéltaté lehetsvé teheti 1 évnél régebben aktiv tigyfelel részére tandsitvany frissités
esetén, hogy tanusitvdnyaik frissitésére vonatkozé bejelentésiiket ne személyesen tegyék meg.
Ebben az esetben az Eléfizetének irdsban meg kell erdsitenie, hogy az adatai az el6z8
Tantsitvdny igénylés 6ta nem véltoztak meg. Ez utdn a rendelkezésére 4ll6 adatok alapjdn
torténik meg a Tanusitvdny kibocsdtds. A 4.1 pontban leirt regisztraciés trlap kitsltésnek
ekkor is meg kell torténnie a Tantsitvany dtadédsa elstt. llyen egyszertsitett igénylés azonban
csak egyszer adhaté be a Szolgaltatéhoz, a kovetkezs igénylésnél az azonositds-hitelesitést a 3.1

pont szerint el kell végezni.

4.2. Tanusitvany kibocsatas

A Szolgéltaténak biztonsdgosan fenn kell tartania az 4ltala kibocs4tott tanusitvanyok
hitelességét. Kiilonosképpen:
¢ Elsallitdsa utdn a teljes és pontos Tanusitvdny rendelkezésére 4ll azon Eléfizets vagy
Alairé szdméra, akinek a Tanusitvany kibocsatdsra keriilt.
¢ A Tantsitvdny kibocsdtds eljdrdsa biztonsigosan kapcsolédik a megfelels
regisztracidhoz, illetve a kiilonb6z8 Tandsitvdny megujitasi eljdrdsokhoz.
¢ Az Alairé szdmdra a Szolgéltaté 4ltal megvaldsitott kulcsel84llitds utdn:
e a Tantsitvdny kibocsdtds eljdrdsa biztonsidgosan kapcsolédik a Szolgéltats altali
kulcspér elsallitdshoz;
o az Al4iré Alairas létrehozé adatat tartalmazé Biztonsdgos aldiréds létrehozé eszkozt
biztonsdgosan tovabbitjdk az Eléfizetshoz.
¢ A Szolgaltaté csak akkor bocsdt ki egy 4j Tantsitvdnyt az Al4iré kordbbiakban
tanusitott Aldir4s ellendrz8 adatdnak felhasznédldsdval (Tandsitvany frissités), ha annak
kriptografiai biztonsdga még megfelel§ az ) Tantsitvdny tervezett élettartaméra, és
nincsenek arra utalg jelek, hogy az Aldiré Aldiras létrehozé adata kompromittalédott. A

Szolgéltaté legfeljebb egy alkalommal 4jit meg egy Tantsitvanyt ily médon.
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A hitelesit8 szervezet csak akkor fogadhatja el a tandsitvdnykérelmet, ha a kévetkez8

feltételek teljesiilnek:

¢ az Al4ir6 benyujtotta kérelmét a regisztrald szervezetnek,

¢ az Al4iré azonos a kérelemben szerepld alannyal (subject),

¢ szervezeti személy tantsitvdny igénylés esetén az azonositott és hitelesitett
kapcsolattarté jogosult a kérelemben szerepld Aldiré nevében kérelmet benyujtani,

¢ aregisztrdlé szervezet bejegyezte a tanusitvdnykérelmet.

A Szolgéltaté a Tanudsitvany kibocséatdsat visszautasithatja, amennyiben:
¢ a bemutatott iratok és okmédnyok eredetiségével, valédisdgaval vagy érvényességével
kapcsolatban kétsége meriil fel,

e a cégnyilvantartdssal végzett adategyeztetés a bemutatott adatoktdl eltérd eredményt

ad,
o aszemély szervezethez tartozdsa nem egyértelmd,
e aszervezet kiléte nem 4llapithaté meg minden kétséget kizardan,
e nem egyértelm( a szervezet felhatalmazédsa a Tantsitvany kibocséat4sara.
A Tanusitvdny elkészitését és kibocsatdsat a regisztracié sordn felvett tirlap alapjan végzi a
hitelesits szervezet.

27 2

A hitelesit8 szervezetnek az el8éllitott Tanusitvdnyt vissza kell kiildenie a regisztrdlé
szervezethez. Amennyiben a tantsitvdnykérelem visszautasitsra keriil ennek tényérél és

okdrdl a regisztralé szervezet értesitést kap.

4.3. Tanusitvany elfogadas

Lasd a HSzSz 4.3 pontjdban mindkét tantsitvdnytipusra és csak az MTT+BALE-ra

vonatkozé részeket.

4.4. Tanusitvany felfilggesztés és visszavonas

A Szolgaltaté a tandsitvdnyok érvényességének kezelésére mind tanusitvdny visszavonisi,
mind tanusitvdny felfiiggesztési szolgéltatdsokat nytjt. A Tanusitvdny visszavondsa a

Tantsitvany &llapotdt végérvényesen érvénytelenre dllitja. A Tanusitvany felfiiggesztett
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allapotban csak ideiglenesen lehet, az engedélyezett idétartam (I4sd 4.4.8 pont) utdn
allapotat Gjra érvényesre kell 4llitani, vagy vissza kell vonni. A felfiiggesztett Tandsitvany
mindaddig, mig felfiiggesztett dllapotban van, ugyanigy érvénytelenként kezelends, mint a

visszavont.

A visszavont/felfiiggesztett Tanusitvdnyhoz tartozé magédnkulcs haszndlatit azonnal meg
kell sziintetni, illetve fel kell fiiggeszteni. A visszavont Tantsitvdnyhoz tartozé Aldiré
létrehozé adatot a visszavondst kovet8en azonnal meg kell semmisiteni. A
megsemmisitéséig az Alairé létrehozé adat ugyanolyan feliigyeletben részesitends, mintha

érvényes lenne.

A visszavonési/felfiiggesztési kérelmek fogaddsit és azoknak a sikeres ellendrzés utdni
végrehajtdsat a Szolgéltaténak mindennap 24 éraban, 99,9%-os rendelkezésre 4lldssal kell
biztositania Ugy, hogy az esetenkénti a visszavondsi/felfiiggesztési kezelés kiesése nem lehet

tébb, mint 3 éra.

4.4.1. Visszavonashoz vezeté korillmények

A Szolgéltaté6 HSzSz 4.4.1 pontja hatdrozza meg, hogy milyen kériilmények kozstt lehet,
illetve kell visszavon4si kérelmet benyujtani.

4.4.2. Visszavonas kérelmezése

A Szolgéltaté HSzSz 4.4.2 pontja hatdrozza meg, hogy ki és milyen médon nytjthat be
visszavondsi kérelmet.

4.4.3. Visszavonasi eljaras

A Szolgéltaté HSzSz-e dokumentélja a tanusitvdnyok visszavondsdnak eljarisait, beleértve
az aldbbiakat:
¢ hogyan lehet ezeket beadni,

¢ a visszavonasi kérelmek megerGsitésére vonatkozé esetleges kévetelmények.

A Szolgéltaté a tanusitvdnyok visszavondsra vonatkozé kérelmeket fogaddsuk utédn

haladéktalanul feldolgozza.
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A visszavondsra vonatkozé kérelmeket hitelesiteni kell, a Szolgéltaté ellendrzi, hogy hiteles
forrasbdl szdrmaznak-e. Az ilyen kérelmeket meg kell erdsiteni azokban az esetekben,

amelyekben ezt a Szolgéltaté HSzSz-e megkoveteli.

A Szolgéltats t4jékoztatja a visszavont Tanusitvdny tulajdonosit, és ahol ez alkalmazhaté

az Eléfizetst, a Tanudsitvany 4llapotdnak megvaltozdsardl.

A Szolgaltaté nem é&llitja vissza érvényesre a mar egyszer véglegesen visszavondsra (azaz

nem felfiiggesztésre) keriilt tandsitvdnyokat.

4.4.4. Visszavonasi kérelemre vonatkozo tiirelmi ido

A visszavondsi kérelem esetén a bejelentési kitelezettség azonnali, a Szolgéltaté a kérelmet
soron kiviil végrehajtja annak elfogaddsa utdn. A legnagyobb késedelem a visszavondsi
kérelem fogaddsa, illetve az &sszes érintett fél rendelkezésére 4ll6 informdcié visszavondsi

allapotdnak megvaltoztatdsa kozstt: 24 éra.

A Tantsitvdny érvényességének lejarata eldtti - barmely okbdl térténd - visszavondsa

esetén a Tanusitvdnyt a tovdbbiakban joghatdlyosan nem lehet felhasznélni.

A Szolgaltatét és az Eléfizetst érintd felel8sségi szabédlyokat a HSzSz 4.4.4 pontja

hatdrozza meg.

Az Erintett fél, amennyiben a tudomdaséra jut adott Tantsitvény érvénytelenségére utalé

inform4cié, nem hagyatkozhat kizdrélag a Cimtdrban megjelend érvényességi adatokra.

4.4.5. Felfiuggesztéshez vezetd korillmények

A Szolgéltaté megerdsitést igényld visszavondsi kérelem esetén a Tanusitvdny visszavondsi

allapotat ,felfiiggesztett”-re allitja, amig a visszavonds megerd8sitésre nem keriil.
A Szolgaltat6 HSzSz-e hatdrozza meg, hogy a tantsitvdnyok milyen okbdl kifolydlag
fiiggeszthetsk fel.

4.4.6. Felfiiggesztés kérelmezése

A Szolgaltaté HSzSz 4.4.6 pontja hatdrozza meg, hogy kik és milyen médon kérelmezhetik

a tanusitvanyok felfiiggesztését.
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4.4.7. Felfuggesztési eljaras

A Szolgéltaté HSzSz 4.4.7 pontja hatdrozza meg a felfiiggesztési kérelemre vonatkozé

pontos eljdrast.

A Szolgéltaté a tantdsitvdnyok felfiiggesztésére vonatkozé kérelmeket fogaddsuk utédn

haladéktalanul feldolgozza.

A Szolgéltats tdjékoztatja a felfiiggesztett Tanusitvdny tulajdonosit, és ahol ez

alkalmazhaté az Eléfizetst, a Tantsitvdny dllapotdnak megvaltozdsarsl.

4.4.8. Felfiiggesztett allapotra vonatkozo korlatozasok

A Szolgéltaté gondoskodik arrél, hogy egy Tantsitvdny ne legyen hosszabb ideig

felfiiggesztve, mint amennyi 4llapotdnak megerdsitéséhez sziikséges.

4.4.9. CRL kibocsatas gyakorisaga

A Szolgaltaté a visszavondsi 4llapot informdciét Tantsitvdny visszavondsi listdk egy

Cimtéron keresztiil térténé nyilvdnossdgra hozataldn keresztiil nyyjtja.

A Szolgéaltaté a Tanusitvdny visszavonési listdkat legaldbb 7 éranként k6zzé teszi.

4.4.10. CRL ellendrzési kovetelmények

A Szolgéltat6 meg kell védenie a Tanusitvdny visszavonési lista sértetlenségét és

hitelességét.

4.4.11. On-line visszavonasi statusz-szolgaltatas

A Szolgéltaté on-line visszavonasi dllapot-szolgéltatist nem tizemeltet.

4.4.12. On-line visszavonas ellendrzési kovetelmények

A Szolgéltaté on-line visszavonadsi éllapot-szolgéltatist nem tizemeltet.

4.4.13. Visszavonasi allapot kozlés mas formai

A Szolgaltaté nem alkalmaz a Tandsitvdny visszavondsi listdtdl kiilonbdz8 visszavondsi

allapot ké6zl8 eljarast.
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A Tandsitvanyt igénybe vevé Erintett feleknek ugyanakkor, minden hagyomanyosan
alkalmazott, és ésszertien elvarhaté médszert igénybe kell venniiik az 4ltaluk Tandsitvany
segitségével ellendrzstt miveletek biztonsidga érdekében. Amennyiben médjuk van az
aldirds és Tantsitvdny érvényességének mds forrdsbél valé ellendrzésére, akkor azt a

Tanusitvany 4llapotatdl fiiggetleniil is meg kell tenniiik.

Amennyiben Erintett fél mas forrasbdl tudomdst szerezhet, vagy ésszerti és elvarhaté
gondossdggal mds forrdsbél megbizonyosodhat a tandsitvdnnyal igazolt mivelet
érvényességérdl, akkor ezeket a lépéseket a Tanusitvany 4llapotatdl fiiggetleniil is meg kell

tennie. Szolgéltatd ilyen esetekben nem felel8s a beksvetkezd karokért.

4.4.14. Visszavonasi allapot kézlés mas formainak ellenorzési
kovetelményei

Szolgéltaté nem alkalmaz a Tantsitvdny visszavondsi listdtél kiilonbdz8 visszavondsi

allapot ké6zl8 eljarast.

4.4.15. Magankulcs kompromittalédas specialis kovetelményei

Az Aléiras létrehozé adat kompromittalédésa, vagy vélelmezett kompromittdlédédsa esetén
a Tanusitvdny visszavondsdrdl azonnal intézkedni kell. Alapos gyant esetén az Aldirds

létrehozé adat hasznélatat azonnal fel kell fiiggeszteni.

Kompromittdlédott magénkulcs tovdbb nem hasznilhaté. A kompromittédlédott Aléiras
létrehozé adat a megsemmisitéséig ugyanolyan feliigyeletben részesitends, mint egy

érvényes Alairds létrehozé adat.

Az Eléfizetének kotelessége a kompromittdlédott Aldirds létrehozé adat 4ltal esetlegesen
érintett felek értesitése, és minden intézkedés megtétele az esetleges kdrok megel8zése és

enyhitése érdekében.

4.5. Biztonsagi audit eljarasok

A Szolgéltaté hitelesités tdmogatd informatikai rendszerének biztonsdgi napléz4sat és

annak audit4ldsit a Biztons4gi Szabélyzat szabalyozza részletesen.
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A jelen dokumentumban leirt tandsitvanytipus csak regisztraciés informdciék, a hitelesités-
szolgéltaté kulcsgondozdsi és tanusitvdnygondozdsi eseményeire vonatkozé fontosabb
inform4ciék naplézdsdnak al4bbi 4ltaldnos jellegzetességeit adja meg:
¢ A Szolgéltaté a kdrnyezetére, kulcs- és Tantsitvdny gondozdsira vonatkozé események
1z S st e 026
pontos 1dopont)at 1s rogzit1 .
¢ A Szolgéltaté biztositja személyzete felel§sségre vonhatésagit tevékenységéért, tobbek

kozott az eseménynaplé megdrzésén és védelmén keresztiil (lasd 4.5.1, 4.5.4, 4.5.5).

4.5.1. Naplozott esemény tipusok

A Szolgaltaté 4ltaldnos tevékenységével kapesolatosan:
¢ A naplézandé specidlis eseményeket és adatokat a Szolgdltaté HSzSz-ében

dokumentélja.

A regisztriciéval kapcsolatosan:

¢ A Szolgéltaté gondoskodik arrél, hogy naplézasra keriiljon valamennyi regisztraciéval
kapcsolatos esemény, beleértve a tantdsitvdny megujitdsdra (tandsitvdnyfrissitésre,
tanusitvany aktualizdldséra és Kulescserére) vonatkozé kérelmeket is.

72

A Tantsitvény el8allitdssal kapcsolatosan:
¢ A Szolgdltaté naplézza a szolgéltatéi kulcsok életciklusdval kapcesolatos 6sszes
eseményt.

¢ A Szolgéltaté naplézza a tantsitvdnyok életciklusdval kapcsolatos dsszes eseményt.

Az Al4irék Biztonsigos aldiras létrehozé eszkozzel valé ellatasaval kapesolatosan®

¢ A Szolgiltat6 napléz minden 4ltala gondozott kulcs életciklusdval kapcesolatos
eseményt.

¢ a Szolgéltaté naplézza az Aldirds-létrehozé eszkszok készitésével kapcesolatos

valamennyi eseményt.

2 A HSzSz ismerteti az események id6zitéséhez hasznalt 6ra pontossagat, és azt, hogy ez a pontossag hogyan
van biztositva.

% Az alairas-1étrehozé eszkdzon az alairas-1étrehozo adat elhelyezése” szolgaltatas keretén beliil.

MAV INFORMATIKA Kft. NYILVANOS KORBEN KIBOCSATOTT BIZTONSAGOS ALAIRAS LETREHOZO ESZKOZ
ALKALMAZASAT MEGKOVETELO MINOSITETT TANUSITVANYOKRA (#77+BALE) ERVENYES HITELESITEST 77
POLITIKA V1.1



=

MAV INFORMATIEA K

A visszavonds kezeléssel kapcsolatosan a Szolgdltaté gondoskodik a visszavondssal
kapcsolatos sszes kérés, valamint az ezek eredményét képez8 osszes tevékenység

napl6zédsérdl.

A hitelesités tdmogaté informatikai rendszer opericiés rendszere szintjén a Biztonsig

politikdban és a Biztonsdgi Szabdlyzatban meghatdrozott események keriilnek naplézésra.

4.5.2. Naplo adatok feldolgozasanak gyakorisaga

A naplé éllomédnyok feldolgozdsdnak gyakorisigat a Szolgdltaté HSzSz 4.5.2 pontja

hatdrozza meg.

4.5.3. Naplo adatok tarolasi ideje

A naplé adatok taroldsi idejét a Szolgaltaté HSzSz 4.5.3 pontja hatdrozza meg.

4.5.4. Naplé adatok védelme

A Szolgéltaté az eseme’nyeket oly médon naplézza, ami nem torolhetd, illetve nem tehets

tonkre azon idétartam alatt, amig azokat meg kell 8rizni.

A Szolgaltaté biztositja a tandsitvdnyok és kulcsok gondozasira® vonatkozé naplé

rekordok bizalmassdgat és sértetlenségét.

4.5.5. Naplo adatok mentési eljarasai

A naplé 4llomdny mentési eljardsait a Szolgaltaté HSzSz 4.5.5 pontja hatdrozza meg.

4.5.6. A naplé gyijtési rendszere

A naplé gytijtési rendszerét a Szolgaltaté HSzSz 4.5.6 pontja hatdrozza meg..

4.5.7. Rendkiviili eseményekrol torténo értesités

A hitelesités szolgéltatast ledlldsat eredményez8 sulyos tizemzavari vagy katasztréfa, illetve
a szolgéltatéi Aldirds létrehozé és aktivdlé adatait kompromittdlé események esetén

haladéktalanul értesitésre keriilnek:
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¢ a Szolgéltaténak az Uzletmenet-folytonossigi Tervben meghatarozott fels§ vezetdi,
¢ a Vilsig Stab vezetgje és tagjal,
¢ sziikség esetén az ilyen események kezelésére szerz8déssel lekostott szerviz cégeknek, az

Uzletmenet-folytonosségi Tervben megnevezett munkatarsai.

A Szolgéltaté nem értesiti a naplébejegyzéseket kivalté alanyokat, sziikség esetén azonban

bevonhatja 8ket az esemény kivizsgéldsdba.

4.5.8. Sebezhetoség kiértékelése

A sebezhet8ség felmérésére végzett tevékenységeket a Szolgéltaté HSzSz 4.5.8 pontja

hatdrozza meg.

Az aktudlis sebezhet8ségi szintek biztonsdgi ellendrzése és kiértékelése a 6.5.2 pont szerint

torténik.

4.6. Adatarchivalas

A Szolgaltaténak gondoskodnia kell arrél, hogy a Tanusitvdnyra vonatkozé minden
lényeges informécié megfelels ideig rogzitésre keriiljon, kiilsnésen jogi eljdrdsokhoz

bizonyiték nytjtasa érdekében™.

4.6.1. A tarolt események tipusai

A Szolgaltaté gondoskodik arrél, hogy rogzitésre keriiljon az Osszes regisztracids

informacid, beleértve az aldbbiakat is:

¢  az [gényls 4ltal a regisztracié tdmogatésa céljabdl benyujtott dokumentum(ok) tipusa,

¢ az azonosité dokumentumok egyedi azonosité adatai (példdul az Igényls jogositvany
szdma),

¢ az lgényl8 és azonosité dokumentumok (beleértve az aldirt, az El&fizetdvel kotott

megéllapoddst mésolatainak t4rol4si helyszine,

" Minden a tanusitvanyokkal és kulcsokkal kapcsolatos miivelet ide értendd. A hardverek (pl. UPS) és mas
biztonsagi berendezések (pl. tiizfalak) valamint az operacios rendszerek és egyéb szoftverek (pl. virusvédelmi
szoftverek) naploallomanyai kiilon kategoriat jelentenek.

2 A tanusitvanyokra vonatkozo rekordok regisztracios informaciot és a hitelesités-szolgéltaté kornyezeti, kulcs-
¢s tantsitvany gondozasi eseményeire vonatkozo fontos informaciot tartalmaznak.
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¢ az Eléfizet8vel kotstt megéllapodds esetleges egyedi vélasztésai (péld4dul a Tandsitvany
kozzétételéhez torténd hozz4jarulds),

¢ a kérelmet elfogadd regisztraciés feliigyel (RO) azonositd)a,

¢ a fogadd hitelesit§ szervezet és/vagy a kiild8 regisztrdlé szervezet, amennyiben ez

értelmezhetd.

A tanusftvdnyokra vonatkozé valamennyi naplébejegyzés archivédldsra keriil (ldsd 4.5.1

pontot).

Azon eseményeket, mely a fent emlitett naplébejegyzéseken tul keriilnek archivéldsra (a
biztonsdgos kornyezet fenntartdsdnak és utélagos ellendrizhet8sége és bizonyithatésdga

céljabdl), a Szolgéltaté HSzSz-e hatdrozza meg.

4.6.2. Az archivum megorzési idotartama

A Szolgaltaté a 4.1 d) és e) pontjdban megnevezett nyilvdntartisokat a 4.1 f. pontban
meghatdrozott ideig megérzi, illetve jogi eljdrdsban a tanudsitvdnyokon keresztiil térténd

bizonyitdshoz sziikséges ideig.

A Szolgaltaté a tantsitvdnyokra vonatkozé naplé adatokat (I4sd 4.5.1 pontot) a 16/2001.
(IX.1.) MeHVM rendelettel 6sszhangban a keletkezésiikt8l szdmitott 10 évig kell

megdrizni.

A biztonsigos kornyezet fenntartdsdnak utélagos ellendrizhet8sége és bizonyithatésdga
érdekében archivdlt egyéb naplébejegyzések megd8rzési idétartamat a Szolgéltaté HSzSz

4.6.2 pontja hatdrozza meg.

4.6.3. Az archivum védelme

A Szolgaltaté fenntartja a tandsitvdnyokra vonatkozé aktudlis és archivdlt adatok

bizalmassdgat és sértetlenségét.

A Szolgiltaté a tandsitvanyokra vonatkozé napléadatokat teljes kortien és a bizalmassdgot
g Ly p ) g
garantdl6 mdédon archivdlja a szolgdltatds szabdlyzatban leirt iizleti gyakorlatnak

megfele16en.

A Szolgéaltat6 a fontos bejegyzéseket megvédi az elveszéstdl, tonkretételts] és hamisitdstsl.
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A Szolgaltaté megfelel§ miiszaki és szervezeti intézkedéseket hoz a személyes adatok
felhatalmazds nélkiili, illetve térvénytelen feldolgozdsa ellen, valamint a személyes adatok

véletlen elveszése, megsemmisiilése, illetve kdrosod4sa ellen.

Az archivumba térténd hagyoményos vagy elektronikus adattovdbbitds csak biztonsigos

megoldéssal térténhet.

4.6.4. Az archivum mentési folyamatai

Az archfvum mentési folyamatait a Szolgéltaté HSzSz 4.6.4 pontja hatdrozza meg.

4.6.5. A rekordok idobélyegzésére vonatkozo kovetelmények

Az archivum 1d8bélyegzésére vonatkozé kovetelményeit és gyakorlatit a Szolgaltaté

HSzSz 4.6.5 pontja hatdrozza meg.

4.6.6. Az archivum gyiijtési rendszere

Az archivum gy(ijtési rendszerét a Szolgaltaté HSzSz 4.6.6 pontja hatdrozza meg.

4.6.7. Archiv informacié hozzaférését és ellenorzését végzo eljarasok

A Szolgaltaté az archivumhoz regisztrdlé szervezetén keresztiil biztosit hozzdférést. A
hozzaférés az Aldirénak és az Eléfizetdnek a rd vonatkozé adatokhoz lehetséges, mds
feleknek a 2.8.4, 2.8.5 és 2.8.6 pontok szerint. A Szolgéltaté a jogosultsdgot minden esetben

ellendrzi, és azt naplc’)zza.

4.7. Kulcs csere

A kulcs csere feltételeit és médjat a Szolgaltaté HSzSz 4.7 pontja hatdrozza meg

4.8. Katasztrofa elharitas

A Szolgaltaté gondoskodik arrél, hogy katasztréfa esetén, beleértve a sajat Aldirds
létrehozé  magédnkulcsénak  kompromittdlédadsat, illetve  kritikus  szoftver/hardver

komponenseinek meghibdsodésit is, az iizemeltetés amint csak lehetséges helyrealljon.
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4.8.1. Hardver, szoftver, vagy adatsériilés esete

A Szolgéltaté Uzletmenet-folytonossdgi Terve a kritikus szoftver/hardver komponensek
sériilésével, mint katasztréfa helyzettel foglalkozik. Ilyen esetekben a tervezett eljardsokat

életbe lépteti annak érdekében, hogy az iizemeltetés, amint csak lehetséges, helyrealljon.

A Szolgéltaté minimalizdlja a biztonsdgl események és hib4ds miiksdések 4ltal okozott kart,

eseményjelentés és vélaszadds eljardsok hasznélatdn keresztiil.

A Szolgéltaté id8ben és 8sszehangoltan fellép annak érdekében, hogy gyorsan vélaszolni
tudjon a vératlan eseményekre, és korldtozza a biztonsdg megsértésének hatdsait. Ennek
érdekében valamennyl eseményt jelenteni kell az esemény bekévetkezte utdn, amint az

lehetséges.

4.8.2. Egy szolgaltatéi egység nyilvanos kulcsanak visszavonasa

Egy szolgéltatéi kules visszavonésa esetén a Szolgédltaté az aldbbiakat véallalja:
¢ a visszavonasrdl téjékoztatja az dsszes Eléfizetst és Erintett felet,

¢ jelzi, hogy az adott szolgéltatéi kules felhaszndldsdval kiadott tanusitvdnyok vagy

visszavondsi 4llapot informacié mar nem érvényes(ek).

A Szolgéltaté a szolgaltatéi kulcs visszavondsit el8idéz8 okok megsziintetése érdekében
helyreéllitja a biztonsdgos kornyezetet, valamint a végfelhaszndlék szdmdra 4j nyilvdnos

kulesot biztosit ¢j Tandsitvdny kiaddséval.

4.8.3. Egy szolgaltatoi egység kulcsanak kompromittalodasa

Egy szolgaltatéi kulcs kompromittalédédsa esetén a Szolgéltaté az aldbbiakat véllalja:

o a kompromittalédasrdl tijékoztatja az dsszes Eléfizetst és Erintett felet a mindsitett
tantsitvdnyokra érvényes HSzSz 2.6.1 pontja szerint,

o jelzi, hogy az adott szolgédltatéi kulcs felhaszndldsdval kiadott tanusitvdnyok vagy

visszavondsi 4llapot informacié méar nem érvényes(ek).

A Szolgéltaté a szolgéltatér kules kompromittdlédasit el8idéz8 okok megsziintetése
érdekében helyredllitja a biztonsdgos kérnyezetet, valamint a végfelhaszndlék szdmdra u)

Aléiras ellend8rz8 adatot biztosit Gj Tantsitvdny kiaddsédval.
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4.8.4. Biztonsagi képesség egy természeti vagy mas egyéb

katasztrofat kovetoen

Természeti vagy més egyéb katasztréfat kovetden a Szolgaltats életbe 1épteti Uzletmenet-
folytonossdgi Terve 4ltal megtervezett eljdrdsokat annak érdekében, hogy az iizemeltetés

helyreélljon az Uzletmenet-folytonossigi Tervben megjelslt idén beliil.

Egy katasztréfat kovet8en a Szolgéltaté (ha ez ésszer(i) lépéseket tesz a katasztréfa

ismételt bekdvetkezésének megakadélyozéséra.

4.8.5. Uzletmenet-folytonossagi Terv

A Szolgéltaténak rendelkeznie kell Uzletmenet-folytonosségi Tervvel. Ez a dokumentum

biztonsdgi okokbdl nem nyilvénos.

4.9. Hitelesités szolgaltato tevékenység

megsziintetése

A Szolgéltaté gondoskodik a szolgéltatdsainak megsziintetésébdl/ sziineteltetésébdl fakads,
az el6fizetsket és az érintett feleket érint§ potencidlis zavar minimalizaldsardl.
Kiilonosképpen gondoskodik a jogi eljdrdsokhoz sziikséges tantdsitvdny nyilvéntartdsok

fenntartdsardl.

Ennek érdekében — a Szolgaltaté &ltaldnos tevékenységével kapcsolatosan — mielétt egy

Szolgéltaté ledllitja szolgaltatdsait, végrehajtja az aldbbi eljardsokat:

¢ tajékoztatja az Ssszes Elsfizetst és Erintett felet” a mindsitett tandsitvdnyokra érvényes
HSzSz 4.9 pontja szerint,

¢ megsziinteti a tandsitvdnyok kibocsétési folyamatdban a nevében eljaré alvéllalkozdsok
Osszes felhatalmazdsat,

¢ megteszi a sziikséges lépéseket, hogy a regisztriciés informdcié (ldsd 3.1) és az

eseménynaplé archivumok (ldsd 4.6) fenntartisdra vonatkozé kotelezettségeket

* A Szolgaltatonak nem kell elézetes kapcsolatban allnia az érintett felekkel.
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atruhdzza arra az id8tartamra, amelyrél az eléfizetSket és az érintett feleket t4jékoztatta

(lasd 2.6),

¢ magédnkulcsait megsemmisity, illetve visszavonja a haszndlatbdl a 6.2.9 alatt meghatdrozottak

szerint.

A Szolgéltaté szerz8dést kot a fenti kdvetelmények teljesitésével kapcesolatos koltségek
fedezésére, arra az esetre, ha cs6dbe menne, vagy mas okbdl kifolyélag nem lenne képes a

koltségeket sajat maga 4llni.

A Szolgaltaté HSzSz-e tartalmazza a szolgéltatds leéllitdsa esetén alkalmazott konkrét
eljardsokat, melyek magukban foglaljdk az aldbbiakat:

¢ az érintettek értesitését,

¢ sajat kotelezettségeinek més felekre torténd dtruhdzasat,

¢ a mir kibocséitott, de még le nem jirt tantdsitvdnyok visszavondsi 4llapotdnak a

kezelését.
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5. Fizikai, eljarasrendi, és human

biztonsagi szabalyozasok

A Szolgaltaté gondoskodik arrél, hogy kells, az elismert szabvanyoknak megfeleld fizikai,

eljardsbeli és személyzeti biztonsdgi Sévintézkedések, illetve az ezeket érvényre juttatd

adminisztrativ és irdnyitasi eljdrdsok keriiljenek alkalmazédsra. Ezen beliil:

¢ A Szolgaltaté kockizat elemzést végzett iizleti kock4zatainak felmérése, valamint a
sziikséges biztonsdgi kovetelmények és miikddési eljardsok meghatdrozdsa érdekében.

¢ A Szolgdltaté felel@sséget véllal minden elektronikus aldirdssal kapcsolatos
szolgdltatdsért, még akkor is, ha bizonyos funkcidkat alvéllalkozéknak ad ki.
A Szolgéltaté egyértelml’ien meghatérozza a harmadik felek felelc’isségét, és megfelelc’i
konstrukecidk biztositjdk azt, hogy a harmadik felek a Szolgaltats &ltal megkovetelt
osszes ellendrzés végrehajtdsdra legyenek szoritva. A Szolgéltaté felelgsséget vallal
valamennyi fél fentiekre vonatkozé gyakorlatdnak nyilvdnossdgra hozasara.

¢ A Sczolgdltaté vezet8sége (mely felelds a Szolgéltaté informatikai biztonsig
politikdjdnak meghatdrozdsdért, és e politika 4ltal érintett valamennyi alkalmazott
részére torténd kozzétételért) az informdcié biztonsdgéra vonatkozé dtmutatét hagyott
j6vé és adott ki.

¢ A Szolgéltaté a szervezetén beliili biztonsdgkezeléshez sziikséges informatika biztonségi
infrastruktirit folyamatosan fenntartja. A biztonsdg szintjére hatdst gyakorlé
barminemf valtoztatsst a Szolgaltats vezetségének kell jévahagynia®.

¢ A Szolgéltaté a Biztonsdgi Szabdlyzatdban dokumentélta, majd megvalésitotta és
folyamatosan fenntartja a hitelesitési szolgéltatdsokat nyujté eszkszsk, rendszerek és

informatikai értékek biztonsdgi ellendrzéseit és tizemeltetési eljardsait™ .

30 Az informatika biztonsag kezelésével kapcsolatban Gtmutatisként lasd a MeH 12. ajanlast és az ISO/IEC
17799-et.

3! Ajanlott, hogy a Biztonsagi Szabélyzat azonositsa a nyujtott szolgaltatasokkal kapcsolatos valamennyi fontos
célt és potencialis veszélyt, valamint az ezen veszélyek hatasainak elkeriilése, illetve korlatozasa érdekében
sziikséges védelmi intézkedéseket. Ajanlott leirnia az arra vonatkozo6 szabalyokat, iranyelveket és eljarasokat,
hogy a meghatarozott szolgaltatasokat és az ezekkel kapcsolatos biztonsagi garancidkat hogyan biztositjak.
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¢ A Szolgéltaté gondoskodik az informatika biztonsdg fenntartdsardl azokban az
esetekben is, amikor az elektronikus aldirdssal kapcsolatos szolgéltatdsok egyes
funkcidira vonatkozé felel§sség més szervezethez, illetve egységhez lettek kiadva.
¢ A Szolgéltaté biztonsdgi miveleteiért a végsd felel@sség a felsd vezet8ségéé. Ezen
biztonsdgi mtveletek kdzé az aldbbiak tartoznak:
o iizemeltetési eljardsok és felel§sségek
o biztons4gi rendszerek tervezése és elfogadédsa
o kéros szoftver elleni védelem
o erdforrds gazdalkodds
e hilézat menedzselés
e a biztonségi naplc’) aktfv felﬁgyelete, eseményelemzések és nyomkévetések
o adathordozé eszkész kezelése és biztonsdga

e adat és szoftver csere

E felelgsségeket a Szolgaltaté biztonsdgi miveletei kezelik, és azokat a 16/2001.
(IX.1.) MeHVM rendelet 16.§-18.§-nak megfelels, megbizhaté és szakérts

tizemeltet8 személyzetnek kell végrehajtania.

A Szolgéaltaté gondoskodik arrél, hogy eszkézei és informaciéi megfelels szintli védelemben
részesiiljenek. Szolgaltaté valamennyi informatikai értékérdl leltart vezet, ezek védelmi
kovetelményeit osztidlyokba sorolja és mingsiti, az elvégzett kockdzat elemzéssel

dsszhangban.

5.1. Fizikai biztonsagi szabalyozasok”™

32 Az alabbiakban megadjuk a fizikai 6vintézkedések kidolgozasanal hasznosithato, vonatkozé MSZ, honositott
EN szabvanyok ¢és ajanlasok jegyzékét:

253/1997. (X11.20.) Korm. rendelet, az Orszagos Telepiilésrendezési és Epitési Kovetelményekrdl (OTEK)
35/1996. (X11.29) BM rendelet az Orszagos Tlizvédelmi Szabalyzat (OTSZ) kiadasarol, a 9/2000. (II.16.) BM
rendelettel modositva

az MSZ 172 szabvany csoport a villamos érintésvédelemrol

az MSZ 274 szabvany csoport a Villamvédelemrdl

az MSZ 1600 szabvany csoport, érintésvédelmi biztonsagi szabalyzatok

az MSZ 2365 szabvany csoport, erdsaramil berendezések létesitésérol

az MSZ 4851 szabvany csoport, az érintésvédelmi vizsgalati modszerekrol

az MSZ 6240 szabvany csoport, a belsotéri mesterséges vilagitasrol

az MSZ EN 50081 szabvany csoport az EMC-r6l

az MSZ IEC 1312 szabvany csoport az elektromagneses villdmimpulzus elleni védelemrdl
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5.1.1. A telephely elhelyezése és szerkezeti felépitése

A Szolgaltaté éltaldnos tevékenységével kapesolatosan:

¢ A Szolgéltaté biztositia  az értékek elvesztésének, sériilésének, és
kompromittdléd4sdnak, valamint a miikédési tevékenységek ~megzavardsdnak
elkertilését.

¢ A Szolgéltaté évintézkedéseket valésit meg az informécié és az informdcié feldolgozé

berendezések kompromittdléd4sdnak, illetve ellopdsanak elkeriilése érdekében.

72 272

Tanusitvany el8allitdssal, aldirék Biztonsdgos aldiré eszkézzel valé elldtdssal, visszavonds
kezeléssel kapcsolatosan:
¢ A Szolgéltaté egy egyértelmtien meghatdrozott biztonsigi korlet létrehozasaval fizikai
védelmet biztosit az aldbbi szolgéltatdsok szdméra:
® tanusitvdny elaallitas,
e az aldirék BALE-val valé ell4tdsa,

e visszavonds kezelés.

Barmely més szervezettel megosztott rész e korleten kiviil esik.

¢ A Szolgéltaté Svintézkedéseket valésit meg a fizikai és kérnyezetbiztonsdgi rendszer
er8forrdsok, illetve a miikddésiik tdmogatdsdra haszndlt berendezések megvédése
érdekében. A Szolgéltats
e tanusftvany el84llit4s,
e azaldirék BALE-val valé ell4t4sa,

e  visszavonds kezelés

szolgdltatdsainak fizikai- és koérnyezetbiztonsdgi programjai foglalkoznak a fizikai
hozzéaférés szabélyozéséval, a természeti katasztréfa elleni védelemmel, a villimvédelem
és tlizbiztonsdg tényezSivel, a tdmogaté eszkdzdk (ezen belill az 4ram és klima
berendezések) meghibésodéséval, az épitmény 6sszeomldsdval, vizvezeték szivérgéssal,
talajviz elleni védelemmel, lop4s, betorés és behatolds elleni védelemmel, katasztréfa

utdni helyreallitissal, sth.%

33 A fizikai és kornyezeti biztonsaggal kapcsolatban utmutatoként lasd a MeH 12. ajanlasat és az ISO/IEC 17799
dokumentumot.
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¢ A Szolgaltaté évintézkedéseket valésit meg annak megakadalyozdsa érdekében, hogy
az elektronikus aldfrdssal kapcsolatos szolgéltatdshoz sziikséges berendezést,

informéciét, adathordozét vagy szoftvert jogosulatlanul elvigyék a helyszinrsl®.

5.1.2. Fizikai hozzaféreés

A Szolgéltats a
¢ tanusitvany el8allitss,
¢ az alairék BALE-val valé ellatdsa,

¢ visszavonds kezelés

szolgdltatdsokkal kapcsolatos eszkdzokhsz toérténd  fizikai hozzaférést megfelelgen

felhatalmazott egyénekre korldtozza.

A Szolgéltats a

27 2

¢ tantsitvany el84llités,

¢ az aliairék BALE-val valé elldtasa,

szolgédltatdsokkal kapcsolatos eszkdzdket olyan kornyezetben miiksdteti, amely fizikailag
megvédi a szolgdltatdsokat attél, hogy a rendszerekhez, illetve adatokhoz térténd

jogosulatlan hozzaférésen keresztiil kompromittalédjanak.

Részletesen 14sd HSzSz 5.1.1 pontjat.

5.1.3. Aramellatas, légkondicionalas

L4sd HSzSz 5.1.1 pontjat.

5.1.4. Beazas és elarasztodas veszélyeztetettsége

L4sd HSzSz 5.1.1 pontjat.

5.1.5. Tuzmegelozés és tiizvédelem

Léasd HSzSz 5.1.1 pontjat.

5.1.6. Adathordozdék tarolasa

3* A biztonsagi korletben egyéb funkciok is tamogathatok, a hozzaférések jogosult személyzetre vald korlatozas
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A Szolgéltaté az adathordozé eszkodzoket biztonsdgosan kezeli a sériilés, ellopds és

jogosulatlan hozzéférés elleni védelem érdekében.

s

A Szolgédltaté az 6sszes adathordozé eszkézt biztonsdgosan kezeli az adat-mindsitési

rendszer kdvetelményeinek megfelelSen (ldsd a HSzSz 5.1.1 pontjét.).

5.1.7. Selejt kezelése, megsemmisitése

A Szolgéltaté az érzékeny adatokat tartalmazé adathordozé eszkdzt8l biztonsdgosan valik

meg, amennyiben azokra mér nincs sziikség.

5.1.8. Fizikailag elkiilonitetten orzétt mentési példanyok

L4sd a HSzSz 4.5 és 4.6 pontjait.

5.2. Eljarasrendi szabalyozasok

A Szolgéltaté gondoskodik arrél, hogy rendszereit biztonsdgosan, szabdlyszertien, a

meghibdsodds minimélis kock4dzata mellett tizemeltessék.

A Szolgaltaté személyzete olyan adminisztrativ és kezelési eljdrdsokat és folyamatokat

végez, amely szinkronban van a Szolgéltaté Biztonsdgi Szabélyzatdnak eljardsaival.

5.2.1. Bizalmi munkakorok

A Szolgdltat6 a HSzSz 5.2 pont egyértelmtien azonositja azokat a biztonsdgi
munkakéroket, amelyektdl a hitelesités-szolgéltaté miikodésének biztonsiga fiigg. Ezeket a

biztonsdgi munkakérsket és felel§sségeket munka lefrdsokban dokumentilja.

A bizalmi munkakérok kézé az aldbbi munkakérsk tartoznak, egytittal az aldbbi
feleldsségekkel jarnak:
¢ Biztonsigi tisztvisel8k (infrastruktira szint@i biztonsgi adminisztratorok és PKI szinti

Security Officer-ek (SO): 4ltaldnossdgban felelgsek a biztonsdgi szabdlyzatok

biztositasaval.
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végrehajtdsdért. A biztonsdgi tisztvisel6 hagyja jévd a tandsitvdnyok eldallitdsat,
visszavon4sit és felfiiggesztését™ is.

¢ Rendszer adminisztritorok: fel vannak hatalmazva arra, hogy a hitelesités-szolgéltats
megbizhatd rendszereit telepitsék, konfiguréljdk és karbantartsdk:
® atandsitvdny el8éllitas,
e azaldirék BALE-val valé ell4tdsa,
® avisszavonds kezelés
céljabsl.

¢ Rendszer operétorok: felelgsek a Szolgdltaté megbizhaté rendszereinek folyamatos
tizemeltetéséért. Fel vannak hatalmazva a rendszermentések és helyredllitdsok
végrehajtdsdra.

¢ Rendszer auditorok: fel vannak hatalmazva a Szolgédltaté megbizhaté rendszerei
archfvumainak és biztonsdgi napléinak megtekintésére és karbantartdsara.

¢ A bizalmi munkakérsk kozotti személyl 4tfedésekre az aldbbi  korldtozdsok
vonatkoznak:
e a rendszer adminisztrdtor nem kaphat biztonsdgi tisztvisel§i vagy

rendszervizsgdléi jogokat,

® a biztonsdgi tisztvisel§ nem kaphat rendszervizsgdléi jogokat.

¢ A bizalmi munkakérskbe a Szolgaltaté biztonsdgért felel8s felsd vezetése nevezi ki a
munkatdrsakat.

¢ Valamennyi olyan bizalmi és adminisztrativ munkakérre, amely hatdst gyakorol a
hitelesitési szolgéltatdsok nytjtdsdra, elézetesen kidolgozott eljardsok keriilnek

végrehajtdsra.

5.2.2. Az egyes feladatokhoz sziikkséges személyzeti létszamok

¢ A Szolgaltaté (ideiglenes és 4llandé) munkatirsainak munkaleirdsai tdmogatjdk a
feladatok  szétvélasztdsa és a  legkisebb  meghatalmazds  szempontjait.
A munkalefrdsok tobbek kozott meghatdrozzak az egyes feladatokhoz sziikséges

létszdamot is.

% Megjegyzés: A biztonsagi tisztvisel6 munkakore megoszthatd. Pl. a regisztracios biztonsagi tisztviseld
munkakor a biztonsagi tisztviseld6 munkakorének egy olyan rész-munkakdre, melyben dolgoz6 csak a
tanusitvany el6allitas, visszavonds és felfliggesztés jovahagyasara jogosult (SO).
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¢ Csak bizalmi munkakért betsltd személyzet végezheti legaldbb kettds ellendrzés mellett
az alabbi funkcidkat:
® a Szolgéltats sajit (szolgdltatéi) kulcsdnak elgéllitdsa,
o a Szolgiltaté alairé kulcsainak kriptografiai hardverben térténd installdldsa,
aktivizdldsa,

® a Szolgédltaté magan aldiré kulcsdnak mdsoldsa, letdroldsa, visszaéllitdsa,

e a Szolgédltaté magén aldiré kulcsdnak megsemmisitése.

A fenti funkcidk végrehajtdsira felhatalmazott személyzet kére a hitelesités-szolgéltats

szolgéltatdsi szabalyzatdnak megfelelve, a lehetd legkisebbre van korldtozva.

5.2.3. Az egyes munkakorokben elvart azonositas és hitelesités

A Szolgaltaté személyzete csak sikeres azonositds és hitelesités utdn hasznélhatja a kulcs-

és tanusitvdny gondozdssal kapcsolatos kritikus alkalmazdsokat.

5.3. Human szabalyozasok

A Szolgéltaté gondoskodik arrdl, hogy személyzeti, illetve a munkatdrsak alkalmazdsara

vonatkozé gyakorlatai fokozzdk és tdmogassdk a  Szolgdltaté miikddésének

megbizhatésdgit. Kiilonosképpen:

¢ A Szolgéltaté kell§ szdmd, az elektronikus aldirdssal kapesolatos szolgaltatdsok
nyujtadsdhoz sziikséges feladatok jellegének, terjedelmének és mennyiségének megfelel§
végzettséggel, képzettséggel, szakmai ismerettel és tapasztalattal rendelkezd
személyzetet alkalmaz.

¢ A Szolgaltaté valamennyi bizalmi munkakért betsltd munkatdrsa fiiggetlen minden
olyan iitk6z8 érdektdl, ami hdtrdnyosan érinthetné a hitelesités-szolgédltats
tevékenységeinek semlegességét.

¢ A Szolgéltaté (ideiglenes és dllandé) munkatdrsainak a feladatok szétvélasztdsa és a
legkisebb meghatalmazds szempontjai szerint meghatdrozott munkalefrdsokkal
rendelkeznek. A munkaleirdsok meghatdrozz4k a beosztds érzékenységét, a feladatok és
a hozzaférési szintek, a hattér-ellendrzés, az alkalmazott képzettség és tudatossig
alapjdn. Ahol erre sziikkség van, megkiilonboztetik az &ltaldnos funkcidkat és a

hitelesités-szolgéltaté specifikus funkcidkat. A munkalefrdsok meghatdrozzdk az egyes
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feladatokhoz sziikséges létszdmot is. A munkaleirdsok tartalmazzgk a szakismeretre és a

tapasztalatra vonatkozé kdvetelményeket is.

5.3.1. Képzettségre, gyakorlatra és biztonsagi ellendrzésre

vonatkozé kovetelmények

A Szolgéltaté olyan személyzetet alkalmaz, amely rendelkezik a kinilt szolgéltatéshoz

sziikséges szakértéi tuddssal, tapasztalattal és mindsitésekkel.

A Szolgéltaté kell§ szdmd, a hitelesitési szolgdltatdsok nytjtdsdhoz sziikséges feladatok
jellegének, terjedelmének és mennyiségének megfelel§ végzettséggel, képzettséggel,

szakmal ismerettel és tapasztalattal rendelkez8 személyzetet alkalmaz.

A vezet8 személyzet tapasztalattal rendelkezik az elektronikus aldirdsi technolégia terén,
ismeri a biztonsdgi felel8sséggel tartozé munkatdrsakra vonatkozé biztonsdgi eljdrisokat,
valamint gyakorlattal rendelkezik az informatika biztonsdg és a kockdzat elemzés
teriiletein.

5.3.2. Biztonsagi hattér ellenorzésekre vonatkozoé eljarasok

A Szolgéltaté nem nevez ki bizalmi munkakérbe, illetve a vezet8ségbe olyan személyt, aki
bincselekményért, illetve mds olyan vétségért el lett itélve, amely beosztist illet§
alkalmassigdt befolydsolja. A munkatdrsak nem férhetnek biztonsdgi funkciékhoz a

sziikséges, személyiikre és alkalmassdgukra vonatkozé ellendrzések végrehajtdsa elétt.

5.3.3. Kiképzési kovetelmények

A Szolgaltaté személyzete rendelkezik a kinalt szolgéltatdsokhoz sziikséges szakértsi

tuddssal, tapasztalattal és mingsitésekkel.

5.3.4. Tovabbképzési gyakorisagok és kovetelmények

L4sd a HSzSz 5.3.4 pontjat.

5.3.5. Munkabeosztas korforgasanak gyakorisaga és sorrendje

Léasd a HSzSz 5.3.5 pontjét.
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5.3.6. A felhatalmazas nélkiili tevékenységek biinteto kovetkezményei

L4sd a HSzSz 5.3.6 pontjat.

5.3.7. A szerzodéses alkalmazottakra vonatkozé kovetelmények

L4sd a HSzSz 5.3.7 pontjat.

5.3.8. A személyzet szamara biztositott dokumentaciok

A személyzet szdmdra biztositandé dokument4ciét a HSzSz 9.1 pontja sorolja fel.
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6. Muszaki biztonsagi ovintézkedések
A Szolgéaltaté6 médosités ellen védett megbizhaté rendszereket és termékeket haszn4l.

6.1. Kulcspar eloallitas és telepités

6.1.1. Kulcs-par eléallitas

A Szolgéltaté gondoskodik valamennyi &ltala (sajit maga, egyes szervezeti egységei /pl.
Cimt4r, regisztrdlé szervezet/, illetve mds aldirék szdmdra) generélt Aldirds létrehozé adat

biztonsdgos és szabvéinyos el84llitasarsl.

A Szolgaltaté sajat kulcspér elallitasa:

¢ A Szolgaltaténdl térténd kulcselgéllitast fizikailag védett kornyezetben (ldsd 5.1),
bizalmi munkakért betslts személyzet (lasd 5.2.1) végzi, legalabb kettés ellensrzés™
mellett.
A kulcselsallitas funkcié végrehajtdsdra felhatalmazott személyzet korét a Szolgéltatsd
HSzSz-ének még megfelelve, a lehets legkisebbre korldtozza.

¢ A Szolgéltaté a kulcselsallitast egy olyan eszkdzon beliil hajtja végre, amely megfelel a
FIPS 140-1 [13] 3-as szint(i kévetelményeinek.

¢ A Szolgéltaté a kulcs el8éllitdsat olyan algoritmussal valésitja meg, melyet jogszabély

. . 37
ismer el erre a célra alkalmasnak.

A Szolgéltaté ltal mas felek szdmdra eldallitott kulcspér el8allitas:
¢ A Szolgaltats 4ltal sajat szervezeti egységei /Cimtér, regisztralé szervezet/ szdméra

elgéllitott kulcsokat biztonsdgos médon, egy olyan algoritmussal dllitja el8, melyet

jogszabaly ismer el erre a célra alkalmasnak™.

36 Két személy egyiittes jelenlétével

7 A 2/2002 (IV.26) MeHVM iranyelv 1. sz. melléklete felsorolja a megfelelének elismert kulcseléallitasi
algoritmusokat.

¥ A 2/2002 (IV.26) MeHVM irdnyelv 1. sz. melléklete felsorolja a megfelelének elismert kulcseléallitasi
algoritmusokat.
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A Szolgéltaté &ltal az aldirék szdméra el8éllitott kulcsokat biztonsdgos médon, egy
olyan algoritmussal 4llitja el8, melyet jogszabaly ismer el erre a célra alkalmasnak®.
A Biztonsigos aldirds létrehozé eszkdz  elkészitését  (logikar  és  fizikai

megszemélyesitését) a Szolgéltats ellendrzi.

6.1.2. Az Aldiras létrehozo adat felhasznalohoz torténé eljuttatasa

A Szolgéltaté amikor kulcsokat generdl mds felek (regisztrdlé szervezet és Al4irék)

szamadra:

*

az 4ltala m4s felek szdmdra el8éllitott kulcsokat az Eléfizets vagy az Alairé altal torténd
személyes 4tvételig biztonsdgos médon térolja,

az 4ltala m4s felek szdmdra el84llitott magdnkulcsot az Elsfizetének vagy az Alairénak
ugy adja 4t, hogy a magdnkulcs titkosséga ne sériiljon,

az 4tadést kovet8en csak az Alairé férhet hozz4 sajat magdnkulcsihoz,

a Szolgéltaté biztonsigosan ellendrzi a Biztonsdgos aldirds létrehozé eszkoz
elkészitését,

a Szolgdltaté a nem megszemélyesitett Biztonsdgos aldirds létrehozé eszkozt is
biztonsdgosan t4rolja.

a Szolgéltaté biztonsdgosan ellendrzi a Biztonsdgos aldirds létrehozé eszkédz kitktatdsat
és djraaktivizal4sat,

a Szolgdltaté a Biztonsigos aldirds létrehozé eszksz aktivizdldsi adatait (PIN kéd)

biztonsdgosan késziti el és az aldirds létrehozé modultdl elkiilonitve osztja szét.

Az Eléfizetd vagy az Aléiré szdmdra a Szolgéltaté:

¢

olyan algoritmus felhasznéldsival dllitja el8 az Aldiré kulcsait, melyet jogszabdly a
tanusitvdnytipusban azonositott kulcshasznélatra megfeleldnek ismer el,
olyan  kulcshossziisdgot és  algoritmust alkalmaz, amelyet jogszabdly a

tandsitvdnytipusban azonositott kulcshaszndlatra megfeleldnek ismer el.

6.1.3. Alairas-ellenorzo adat eljuttatasa a Tanusitvany kibocsatéhoz

A 2/2002 (IV.26) MeHVM irdnyelv 1. sz. melléklete felsorolja a megfelelének elismert kulcseléallitasi

algoritmusokat.

MAV INFORMATIKA Kft. NYILVANOS KORBEN KIBOCSATOTT BIZTONSAGOS ALAIRAS LETREHOZO ESZKOZ
ALKALMAZASAT MEGKOVETELO MINOSITETT TANUSITVANYOKRA (#77+BALE) ERVENYES HITELESITESI g5

POLITIKA V1.1



MAV INFORMATIEA K

A Szolgéltaté biztositja a nyilvdnos kulcs sértetlenségét a kulespar eldallitdsdnak
helyszinérsl (a regisztrdlé szervezett8l) a Tandsitvdny kibocsdtdsdnak helyszinére (a

hitelesit8 szervezethez) térténd tovabbitds sordn.

6.1.4. Hitelesito Szervezet Alairas-ellendrzé adatanak eljuttatasa a
felhasznalékhoz
A Szolgéltaté sajat aldirds-ellendrz8 (szolgéltatéi) adatait elérhet8vé teszi az érintett felek

részére olyan médon, amellyel biztositja a Szolgédltaté nyilvdnos kulcsdnak, valamint az

Osszes ezzel kapcsolatos paraméter sértetlenségét és hitelességét.

6.1.5. Kulcs méretek
A Szolgéltaté alairs sajat kulcsdra olyan kulcshossziségot és algoritmust vélasztott, melyet

jogszabdly ismer el erre a célra alkalmasnak™.

A Szolgaltats 4ltal mds felek (regisztralé szervezet, illetve az Aldirék) szdmdra generdlt
kulcsok olyan hosszisdguak és olyan algoritmushoz tartozék, melyet jogszabély ismer el

, 41
erre a célra alkalmasnak™ .

6.1.6. Elofizet6i Alairas-ellenorzé adat eléallitasahoz hasznalt
parameéterek eléallitasa
A Szolgéltaté a nyilvdnos kulcs paramétereinek el8éllitdsa sordn /beleértve az ehhez

sziikséges véletlenszdm generdldst is/ olyan szabvdnyos megolddst haszndl, melyet

jogszabaly ismer el erre a célra alkalmasnak™.

6.1.7. Elofizetoi Alairas-ellenorzo adat eloallitasahoz hasznalt

paraméterek minéségellendrzése

72

A Szolgéltaté ellendrzi valamennyi kulespar elddllitdsa sordn a paraméterek mindgségét a

HSzSz-ben meghatirozott médon.

A 2/2002 (IV.26) MeHVM irdnyelv 1. sz. melléklete, mely felsorolja az alair6 kulcsokra vonatkozo,
megfeleldnek elismert kulcshossziisagokat és algoritmusokat.

1 Lasd 2/2002 (IV.26) MeHVM iranyelv, 1. sz. melléklete.

2 Lasd 2/2002 (IV.26) MeHVM iranyelve, 1. sz. melléklete.
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6.1.8. Szoftveres / hardveres kulcsgeneralas

72

A Szolgaltaté valamennyi kulcspér el8éllitdsat egy olyan hardver eszkozon beliil valésitja

meg, amely megfelel a FIPS 140-1 Level 3 szint{i kévetelményeinek.

6.1.9. Kulcs felhasznalasi célok

A Szolgaltaté sajat kulcsai haszndlati célja az aldbbiak lehetnek:
¢ tanusitvdny aldirds,
¢ visszavonaési lista al4irés,

¢ titkositas.

72

A Szolgltaté 4ltal az alafrék szémara elsallitott kulcsok hasznalati célja aliras lehet™.

6.2. Alairas léetrehozo adat védelme

A Szolgéltaté gondoskodik valamennyi 4ltala (sajat maga, regisztralé szervezet, az Aldirék

szdm4ra) eldallitott magdnkulcs titkossdgardl és sértetlenségérsl.

A Szolgéltaté kiilon aldiré magdnkulcsot hasznél tanusitvdny aldirdsra, és Tandusitvany

visszavondsi lista aldfrdsra, egyuttal ezen kulcsokat semmilyen més célra nem haszndlja.

A Szolgaltaté a tantdsitvdnyokat, illetve a Tanusftvdny visszavondsi listdkat aldiré

magdnkulcsait fizikailag biztonsdgos helyszinen haszndlja.

6.2.1. Kriptografiai modulra vonatkozé6 szabvanyok

Hitelesitd vzervezet

A hiteles{t§ szervezet tanusitvdnyokat és Tanusitvdny visszavondsi listdkat aldiré
magénkulcsait egy olyan kriptografiai hardver modulban &llitja el8, tdrolja, illetve
hasznélja, amely nem kompromittilja a magdnkulcs biztonsdgat, s amely megfelel a FIPS

140-1 [13] 3-as szint kévetelményeinek.

Regioztrdld szervezet

# Ez a tanisitvanytipus elektronikus alairasra hasznalhaté kulcsokkal, tanusitvanyokkal foglalkozik. A titkositasra
hasznalhat6 kulcsokkal hitelesités-szolgaltatd egy masik tanusitvanytipusa foglalkozik.
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A regisztralé szervezet magan aldiré kulcsét egy olyan biztons4gos kriptografiai eszkzben
allitja el8, tarolja, illetve haszndlja, amely nem kompromittilja a magdnkulcs biztonsdgét, s

amely megfelel a FIPS 140-1 [13] 2-es szint(i kévetelményeinek.
Végfelbhaszndlok (aldirék)

Az aldirék magén aldiré kulcsdt a Szolgéltaté 4llitja el8 egy olyan kriptografiai eszkdzben,
amely nem kompromittilja a magénkulcs biztonsigat, s amely megfelel a FIPS 140-1 [13]

3-as szintli kévetelményeinek.

Az aldirék magén aldiré kulcsit egy olyan Biztonsdgos aldirds létrehozé eszkdzben tarolja,

illetve haszndlja, amely nem kompromittdlja a magdnkulcs biztonsdgdt, megfelel az
ISO/IEC 15408 1999/1.,2.,3. szabvany szerint kidolgozott SSCD-PP™ védelmi profil
kovetelményeinek, s amely szerepel a Hirkszlési Feliigyelet elektronikus aldirds termék
list4j4n.

6.2.2. A tobb-szereplos (“n-bol m”) magankulcs visszaallitas

ellenérzése

Hitelesitd vzervezet

A hitelesit§ szervezet magdn aldiré kulcsait csak bizalmi munkakért betsltd személyzet

allithatja vissza, legaldbb kett8s ellendrzés mellett, fizikailag biztonsidgos kérnyezetben (14sd

5.2.2).
Regroztrdls szervezet

A regisztralé szervezet magén aldiré kulcsa nem keriil mentésre, igy visszaéllitdsa nem

lehetséges™.
Végfelbaszndlok

A végftelhaszndldk magdn aldiré kulcsa nem keriil mentésre, gy visszadllitdsa nem

lehetséges.

# A védelmi profil pontos megnevezése: Protection Profile — Secure Signature-Creation Device Type 2, verzi6
szama: 1.05, regisztracios szama: BSI-PP-0005-2002, értékelés garancia szintje: emelt EAL4

# Véletlen megsemmisiilése esetén uj kulcs el6allitas valik sziikségessé, ami nem jar a korabban kibocsatott
eléfizetdi tanusitvanyok visszavonasi kényszerével (mivel a regisztrald szervezet csak a hitelesités-
szolgaltaton beliili kommunikacidban ir ald ezen kulcsokkal) .
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6.2.3. Alairas létrehozé6 adat letét

A Szolgéltaté az Aldiré magén aldiré kulcsait nem térolja, és nem tartja olyan médon sem,

mely lehet8vé tenné a (kulcs)adatok késsbbi dekédolasat™.

6.2.4. Alairas létrehozé adat mentése

Hitelesitd vzervezet

A hitelesit8 szervezet magadn aldiré kulcsat csak bizalmi munkakért betsltd személyzet
maésolhatja le, illetve t4rolhatja le, legaldbb kett8s ellendrzés mellett, fizikailag biztonsigos

koérnyezetben (lasd az 5.2.2 pontot).

A hitelesit8 szervezet magén aldiré kulcsainak mentett mdsolataira ugyanolyan szintd

7s 2

biztonsagi el8irdsok vonatkoznak, mint a haszndlatban levd kulcsokra.
Regloztrdls szervezet
A regisztralé szervezet magdn aldiré kulcsdnak mentése nem lehetséges.

Végfelbaszndlok

72

A Szolgaltaté 4ltal a végfelhasznédléknak el8éllitott magdnkulcsok mentése nem lehetséges.

6.2.5. Alairas létrehozo6 adat archivalasa
Szolgéltaté az Alairas létrehozé adatot nem archival.
6.2.6. Alairas létrehozo adat kriptografiai modulba helyezése

Hitelesitd szervezet

A hitelesit8 szervezet magdnkulcsait az ezeket felhaszndlé kriptografiai hardver modul

allitja elg, igy ezeket nem kell kiilén a modulba juttatni.

Arra az 1d8re, amig a fenti kulcsok a kriptografiai hardver modult elhagyjdk (4tmenetileg,
mentési célbél, a mentés céljat szolgdls tartalék kriptografiai hardver modulra valé 4ttsltés

sordn, (l4sd 6.2.4) a hitelesit8 szervezet kédolja magdnkulcsait, olyan algoritmust és kulcs

% Ez a folyamat kozismerten a kulcs letétbe helyezése (key escrow) néven ismert, s eleve csak az el6fizet6i
kulcsokra van értelme. (Sajat magankulcsait a hitelesités-szolgaltatdo nem ,,letétbe helyezi”, hanem menti, vagy
archivalja.)
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hosszat alkalmazva, amely a tudomdny mai 4lldsa szerint képes ellendllni a kriptografiai

22 2

tdmad4soknak a kédolt kulcs vagy kulcsrészlet teljes hatralévé életciklusdban.

A hitelesitd szervezet kriptogrifiai hardver modulja kikapcsolt 4llapotban a
magédnkulcsokat kédolva t4rolja, olyan algoritmust és kulcs hosszat alkalmazva, amely a
tudomdny mai 4ll4sa szerint képes ellenéllni a kriptografiai tdimaddsoknak a kédolt kules

teljes hatralévg életciklusdban.
Regioztrdld szervezet

A regisztrdlé szervezet magdnkulcsait az ezeket felhasznélé kriptografiai hardver modul

allitja elg, igy ezeket nem kell kiilén a modulba juttatni.

A regisztrdlé szervezet magén aldiré kulcsa teljes életciklusdban a kriptografiai eszkézben

marad, azt semmilyen célbél nem hagyja el.

A regisztralé szervezet kriptogréfiai hardver modulja kikapcsolt 4llapotban a
magédnkulcsokat kédolva t4rolja, olyan algoritmust és kulcs hosszat alkalmazva, amely a
tudomény mai 4lldsa szerint képes ellendllni a kriptografiai tdimaddsoknak a kédolt kules

teljes hatralévg életciklusidban.

Végfelbaszndlok

27 2

A Szolgéltaté az 4&ltala eldallitott magdnkulcsoknak a Biztonsdgos aldirds létrehozé
eszkdzbe valé bejuttatdsa (4ttdltése) sordan” a magénkulcsokat kédolja, olyan protokollt,
algoritmust és kulcs hosszat alkalmazva, amely a tudomény mai 4lldsa szerint képes

ellendllni a kriptografiai timadédsoknak a kédolt magénkulcs teljes hatralévg életciklusdban.

Az Aldiré magan aldiré kulcsa a feltoltést kovetSen a Biztonségos alairds létrehozé

eszkdzben marad, azt semmilyen célbdl nem hagyja el.

Az Al4iré Biztonsdgos aldirds létrehozé eszkoze kikapesolt éllapotban48 a magénkulcsokat
kédolva tdrolja, olyan algoritmust és kulcs hosszat alkalmazva, amely a tudomédny mai
alldsa szerint képes ellenéllni a kriptogréfiai tdmadédsoknak a kédolt kulcs teljes hatralévs

életciklusdban.

¥ Az ,alairas-1étrehozé eszkozon az alairas-1étrehozo adat elhelyezése” szolgaltatas keretén beliil.

*® A szolgaltatasi szabalyzatbol kideriil, hogy a Biztonsagos alairas 1étrehoz6 eszkéz (BALE) valdjaban egy
intelligens kartya, melyre a kikapcsolt allapot a kartyaolvason kiviili allapotot jelenti (amikor nem kap
aramellatast az olvasotol).
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6.2.7. Alairas létrehozo adat aktivalasa

Hitelesitd szervezet

A hitelesit8 szervezet (tantusitvdnyokat és Tanusitvdny visszavondsi listdkat aldiré)
magdnkulcsai aktivizdldsidt az erre felhatalmazott felhaszndlé birtokldson és tuddson

alapulé kombinalt hitelesitési eljarassal aktivizalhatja™.

A hitelesit§ szervezet egyéb (a hitelesités-szolgdltaté bels6 kommunikaciéjdnak
bizalmassdgat és hitelességét véd8) magédnkulcsai aktivizdldsit az erre felhatalmazott

felhasznéls tuddson alapulé hitelesitési eljarassal aktivizalhatja.
Regroztrdld szervezet

A regisztralé szervezet (az archivdlandé regisztriciés adatokat és tranzakcidkat aldird)
magédnkulcsa aktivizdldsit az erre felhatalmazott felhaszndlé tuddson alapulé hitelesitési

eljarassal aktivizalhatja.

A regisztrdlé szervezet egyéb (a hitelesités-szolgaltaté bels§ kommunik4ciéjdnak
bizalmassdgat és hitelességét véd8) magédnkulcsai aktivizdldsét az erre felhatalmazott

felhasznéls tuddson alapulé hitelesitési eljarassal aktivizalhatja.
Végfelbaszndlok

Az Aldiré6 magdnkulcsa illetéktelen felhasznildsdnak megakadélyozdsa érdekében (lasd
2.1.6 8. pont kévetelményét) a Biztonsdgos aldirds létrehozé eszkdzben tdrolt magankules

hasznalatat az Al4iré csak tuddson alapulé hitelesitési eljarassal aktivizalhatja *°.

6.2.8. Alairas léetrehozo adat deaktivalasa

Hitelesitd és reguoztrdld szervezetek

A magénkulcsok aktiv 4llapotdnak megsziintetése (deaktivizdldsa) akkor lehetséges, ha a
magédnkulcsot tdrolé kriptografiai hardver modulok szabdlyos vagy szabélytalan médon
kikeriilnek az aktivizéldst és felhaszndldst lehetévé tevs &llapotbdl. (Az erre vonatkozé

részleteket a HSzSz tartalmazza.)

Végfelbaszndlok

¥ Egy specialis eszkoz behelyezésével, valamint felhasznalo azonositoja és jelszava megadasaval.

*0 PIN kodja megadasaval
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A magdnkulcsok deaktivizdldsa akkor lehetséges, ha a magdnkulcsot tdrolé Biztonsdgos
aldirds létrehozé eszkoz szabdlyos vagy szabdlytalan médon kikeriil az aktivizaldst és
felhasznédlast lehetdvé tevs dllapotbdl. (Az erre vonatkozé részleteket a HSzSz

tartalmazza.)

6.2.9. Aldiras létrehozo adat megsemmisitése

2 7

Hitelesits és regroztrdld szervezetek magdnkulcsainak megoemmisitése

A Szolgéltaté gondoskodik arrél, hogy magan aldiré kulcsai ne legyenek felhasznalhaték

életciklusuk vége utdn. Kiilsnssképpen:

¢ A Szolgéltaté magdn aldiré kulcsainak hasznédlatdt korldtozza oly médon, hogy az
osszhangban legyen a Tanusitvdny el8dllitdsdhoz hasznélt lenyomatols fiiggvényre,
alairé6 algoritmusra és kulcshosszra vonatkozé (a 6.1.5 pontban kifejtett)
gyakorlatnak®'.

¢ A Szolgéltaté kriptogréfiai hardver moduljdban térolt szolgéltatéi magdn aldiré
kulcsokat a hardver modul visszavonisakor megsemmisiti oly mdédon, hogy a
magédnkulcsok ne legyenek helyreallithatdk.

¢ A Szolgdltatd magdn aldiré kulcsainak megsemmisitésekor azok &sszes mdsolatét is

megsemmisiti oly médon, hogy a magdnkulcsok ne legyenek helyreallithaték.

A Szolgdltatd dltal az aldirck szdmdra generdlt magdnkulcsok megsemmesitése

¢ A Szolgiltaté — kozvetleniil az Aldir6 magédnkulcsdnak elddllitdsa és az Alairs
Biztonsdgos aldirds létrehozé eszkszére toltése utdn — a magdnkulcsot (s annak minden
esetleges mésolatdt) megsemmisiti.

¢ A Szolgaltaté &ltal végrehajtott kulcscsere sordn — az Aldiré dj magdnkulcsdnak
Biztonsdgos aldirds létrehozé eszkozre téltése utdni megsemmisitésén tilmenden — a
Szolgéltaté gondoskodik arrdl is, hogy a régi magdnkulcs az Al4iré Biztonsigos aldiras
létrehozé eszkdzén is megsemmisiiljon.

¢ Az Aldaré6 magénkulesdnak életciklus végén térténd megsemmisitése kiviil esik a

Szolgéltaté felel8sségi korén.

! Vagyis a jogszabalyban meghatarozott érvényességi id6 lejarta eltt megsemmisiti a magankulcsokat,
figyelembe véve a késébbi jogszabalyokban esetlegesen megjelend érvényesség meghosszabbitast is.
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6.3. Kulcs-par kezelés egyéb aspektusai

6.3.1. Alairas-ellené6rzé adat archivalasa

A Szolgaltat6 - Tantsitvdny archivéldsi szolgaltatdsa keretén belill — archivdlja a
végfelhasznalék nyilvdnos kulcsait. Az adathordozék egyik példanydt Szolgéltaté a
hitelesit8 szervezetnél, a m4asik példanyt a f6ldrajzilag tdvol esd Biztonsdgi Adattdrdban

térolja a megd8rzési id8 végéig.
6.3.2. Aladiras létrehozo és ellenorz6 adatok felhasznalasi ideje

Hitelesitd és regroztrdld szervezetek

A Szolgéltaté sajdt magankulcsai hasznélati periédusa nem haladja meg azok érvényességi
idejét, ahogyan azt a 6.2.9 pont is 4llitja (a Szolgédltaté gondoskodik arrél, hogy magidn
aldiré kulcsai ne legyenek felhaszndlva életciklusuk vége utdn), 6sszhangban a 6.2.5 pont

allitdsaval (a Szolgaltaté magén alairé kulcsot nem archival).
Végfelbaszndlok

Az Al4ir6 magankulcsdnak hasznélati periédusa nem haladhatja meg a Tantsitvany
érvényességi idejét, ennek betartdsa viszont kiviil esik a hitelesités-szolgéltats felel8sségi
korén. Ennek betartdsa az Eléfizets (s ezen keresztiil az Aldiré) kotelessége, ellendrzése

pedig az érintett felek kotelessége.

6.4. Aktivalasi adatok

6.4.1. Aktivalasi adatok generalasa és installacidoja

A Szolgéltaté biztonsdgosan dllitja el§ az 4ltala kibocsétott Biztonsidgos aldirds létrehozé

eszkdzok aktivizdlé adatait.

6.4.2. Aktivalasi adatok védelme

A Szolgaltaté az éltala kibocsétott Biztonsdgos aldirds létrehozé eszkszsk aktivizalé adatait

a Biztonsédgos aldirds létrehozé eszksztél elkiilonitve osztja szét.
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6.4.3. Aktivalasi adatok egyéb aspektusai

A Szolgédltaté az 4ltala kibocsitott Biztonsdgos aldirds létrehozé eszkszok kitktatdsat és

raaktiviz4ldsit biztonsdgosan ellendrzi.
6.5. Szamitogép biztonsagi szabalyok

6.5.1. Szamitogép biztonsag technikai kévetelményei

A Sz&mitégép biztonsdg technikai kévetelményeit a MeH 12. ajdnlds szerinti fokozott
biztonsdgi osztdlybasorolds hatdrozza, amely teljes 6sszhangban van az ITSEC és a

Common Criteria ajadnl4sok biztonsdgi osztdlyozasi rendszerével.

A Szolgéltaté gondoskodik arrdl, hogy az informatikai rendszeréhez valé hozzaférés

kellgen felhatalmazott egyénekre legyen korldtozva. Kiilonssképpen:

¢ A Szolgéltaté védi rendszerei és informdciéi sértetlenségét virusok, kdros és engedély
nélkiili szoftverek ellen.

¢ A Szolgéltaté biztonsidgosan kezeli adathordozé eszkozeit a sériilés, ellopds és
jogosulatlan hozzéférés elleni védelem érdekében.

¢ A Szolgaltats gondoskodik a felhasznalsi®® hozzaférés hatékony nyilvéntartasardl a
rendszerbiztonsidg fenntartdsa érdekében, beleértve a felhasznédléi hozzaférések
naplézédsét, illetve a hozzaférési jogosultsigok kell id8ben toérténd mddositisat,
athelyezését.

¢ A Szolgédltaté gondoskodik arrél, hogy az informécidhoz és az alkalmazéi rendszer
funkciékhoz térténd hozzaférés, a hozzaférés ellendrzési szabdlyzatnak megfeleléen
korldtozott legyen, és hogy a hitelesités-szolgéltaté rendszere megfeleld sz&dmitégép-
biztonsdgi ellen8rzéseket nyujtson a hitelesités-szolgdltaté szabdlyzatdban azonositott
bizalmi munkakérsk elkiilonitése érdekében, beleértve a biztonsidgi adminisztrétori és
tizemeltetési funkecié elkiilonitését. Kiilsnssképpen a rendszer szolgaltatdsi programok
haszndlatat korldtozza és ellendrzi szigorvan.

¢ A Szolgéltaté gondoskodik arrél, hogy személyzetét sikeresen azonositsék és hitelesitsék,

miel8tt a Tandsitvany gondozdséval kapcsolatos kritikus alkalmazdsokat hasznélhatnék.
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A Szolgéltats eljdrdsokat dolgoztat ki és hajtat végre valamennyi olyan bizalmi és

adminisztrativ munkakérre, amely hatést gyakorol a hitelesitési szolgéltatésok

nyujtisdra.

¢ A Szolgiltaté miiszaki Svintézkedéseket juttat érvényre (péld4ul tiizfalak®
segitségével), hogy a Szolgéltaté belsd halézati tartomdnyai védettek legyenek a
harmadik felek szdmé4ra elérhetd kiilsg halézati tartomanyoktdl.

¢ A Szolgéltaté id8ben és &6sszehangoltan fellép annak érdekében, hogy gyorsan
véalaszolni tudjon a vdratlan eseményekre, és korlatozza a biztonség megsértésének
hat4sait. Valamennyi eseményt jelenteni kell az esemény bekévetkezte utdn, amint az
lehetséges.

¢ A Szolgéltaté folyamatos feliigyel8 és riaszté eszkdzoket biztosit, hogy képes legyen
felismerni és regisztrdlni az er8forrdsaithoz valé jogosulatlan és/vagy szabilytalan
hozzaférési kisérleteket, valamint képes legyen ezekre idében reagélni®®.

¢ A Szolgaltaté gondoskodik arrdl, hogy a Tantsitvdny kibocsitdst (a Tantsitvany
elérhetévé tételét, nyilvdnossdgra hozataldt) megvalésité alkalmazds hozzaférés
ellendrzést érvényesitsen a tanudsitvdnyok hozzdaddsdra és torlésére, illetve a kiegészitd
inform4cié médositdsdra vonatkozdan.

¢ A Szolgéltaté gondoskodik arrél, hogy a tantdsitvdny visszavonés kezelést megvalésité
alkalmazds hozzaférés ellendrzést érvényesitsen a visszavonds 4llapot informdcié
(halézatrdl torténd) médositasidra vonatkozdan.

¢ A Szolgaltaté gondoskodik arrél, hogy az érzékeny adatokat’ megvédjék az djra

felhaszndlhaté, jogosulatlan felhaszndlsk altal is elérhetd tarols egységeken (péld4ul

torolt adatdlloményokon) keresztiili felfedés ellen.

¢ A Szolgaltaté biztosftja a személyzet tevékenységéért vals felelgsségre vonhatésagat.”

6.5.2. Szamitoégép biztonsagi értékelések

2 A felhasznalé fogalma itt feloleli a rendszer operatorokat, rendszer adminisztratorokat és barmely olyan
felhasznalot, akinek kozvetlen hozzaférése van a rendszerhez.

>3 Ajanlott, hogy a tiizfalakat Gigy konfiguraljak, hogy azok a hitelesités-szolgaltaté miikodéséhez nem sziikséges
protokollokat és hozzaféréseket kiiktassak.

A hitelesités-szolgaltaté erre hasznalhat példaul egy behatolas észlelé rendszert, vagy hozzaférés ellenérzést
feliigyel6 és riasztasi eszkozoket.

> Az érzékeny adatok kozé tartoznak a regisztracids informéciok is.

%6 példaul az eseménynapld megérzésén keresztiil.
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A Szolgéltaté szolgdltatdsaira vonatkozéan végrehajtott kockdzat elemzés azonositotta
azokat a kritikus szolgéltatdsokat, amelyekhez megbizhaté informatikai rendszerek

kellenek, egyben meghatérozta a sziikséges értékelési garanciaszinteket.

A Szolgaltaté olyan megbizhaté informatikai rendszereket alkalmaz, melyek a MeH 12.
ajdnlds szerinti fokozott biztonsdgi osztdlybasorolds kovetelményeit kielégiti. Ez
osszhangban van az ITSEC F-B1/E3, illetve a Common Criteria ajdnlds AL4 biztonsigi

osztalyok kévetelményeivel.

6.6. Eletciklus technikai szabalyok

6.6.1. Rendszerfejlesztési szabalyok

A Szolgéltaté gondoskodik arrél, hogy az 4ltala, illetve a nevében végzett valamennyi
rendszerfejlesztési projektjében a biztonsdg koévetelményeit mar a tervezési és
kévetelmény-meghatdrozdsi fazisban figyelembe vegyék, annak érdekében, hogy a

biztonsdg beépiiljén az informatikai rendszerekbe.

A Szolgéltaté konfigurdcié kezelési eljdrasokat alkalmaz valamennyi miikéd8 szoftvere

esetében a kibocsitdsokra, a médositdsokra és a siirg8s szoftver javitdsokra vonatkozdan.

Az IT életciklusra vonatkozé rendszerfejlesztési szabélyokat a Szolgéltats tdrsasdgi szintd
Informatikai biztonsdgpolitikdja és az Informatikai Biztonsdgi Szabdlyzat tartalmazza,
amelyek pontosan meghatdrozzak az elgkészités, a projekt, az ilizemeltetés és a

visszavonds/rekonstrukcié ciklus 1d8szakok feladatait és az alkalmazott médszertanokat.

6.6.2. Biztonsagkezelési szabalyok

A Szolgaltaté olyan eszkozoket és eljdrdsokat alkalmaz, melyek garantdljdk a kritikus
szolgdltatdsait (ldsd 6.5.2 pont) megvaldsité megbizhaté informatikai rendszereire az

operdciés rendszer bedllitdsok, valamint a hélézati konfigurdcié biztonsigit, egyuttal az

alkalmazott biztonsdgi mechanizmusok sértetlenségének, helyes miikddésének
ellendrzését.

A biztons4gkezelési szabdlyok a Szolgéltats tarsasigl szinti Informatikai biztonsdgpolitikdja, valamint a

tarsasigl és a rendszer szint@i Informatikai Biztonsdgl Szabélyzatok tartalmazzdk. A Szolgéltats
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hitelesités tdmogaté informatikai rendszere vonatkozadsiban a rendszer szinti szabdlyzat a Biztonsigi

Szabdlyzat.

6.6.3. Eletciklus biztonsagi értékelések

A Szolgéltaté altal alkalmazott megbizhaté informatikai rendszerek a MeH 12. aj4nlds

fokozott biztonsigi osztdlya kévetelményeinek megfelel, amely azonos szintti az ITSEC F-

B1/E3, illetve a Common Criteria EALA szintnek.

6.7. Halozati biztonsagi szabalyok

A Szolgaltatd gondoskodik arrél, hogy informatikai rendszerében megfelel§
hélézatbiztonsdgi ellendrzésekre kertiljon sor. Az érzékeny adatokat megvédi, amikor azok

atvitele nem biztons4gos hélézatokon keresztiil térténik.

A regisztraldssal kapesolatosan:

¢ A regisztriciés adatok bizalmassdgit és sértetlenségét megvédik, kiilonésen az
Elsfizetgvel/Aldiréval folytatott kiilss, illetve a Szolgéltaté egyes komponensei kdzotti
bels§ adatcsere sordn.

¢ A Szolgaltaté (a hitelesitd szervezeten keresztiil) ellen8rzéssel biztositja, hogy
regisztraciés adatokat csak 4ltala elismert, azonossdgdban hitelesitett regisztrdciés

szolgéltatskkal cserél.

A Tantsftvany elé4llitassal és visszavon4s kezeléssel kapcsolatosan:

¢ A Szolgaltat6 gondoskodik arrél, hogy a helyr hélézati komponensek fizikailag
biztonsdgos kérnyezetben legyenek és konfigurdcidikat id8szakonként auditéljak.

¢ A Szolgéltaté folyamatos feliigyels és riaszté eszkdzoket biztosit, hogy képes legyen
felismerni, regisztrdlni az eréforrdsathoz a halézatrdl torténd hozzaférésre irdnyuléd
jogosulatlan és/vagy szabdlytalan prébalkozédsokat, illetve képes legyen idében reagélni

ezekre.

A Tanusitvdny kibocsitdsdval kapcsolatosan:

¢ A Szolgéltaté gondoskodik arrdl, hogy a tanudsitvany kibocsétést (a Tantsitvany elérhetsvé
tételét, nyilvdnossdgra hozataldt) megvalésité alkalmazds hozzaférés ellendrzést
érvényesitsen a tandsftvdnyok hozzdaddsdra és torlésére, illetve a kiegészitd informécis

médositisira vonatkozdan.
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A Tanusitvény visszavonds kezeléssel kapcsolatosan:
¢ A Szolgéltaté gondoskodik arrél, hogy a tantdsitvdny visszavonés kezelést megvalésité
alkalmaz4s hozzaférés ellendrzést érvényesitsen a visszavonds é&llapot informécié

halézatrdl térténd médositisara vonatkozdan.

6.8. Kriptografiai modul ellenorzése

A Szolgéltaté gondoskodik a kriptografiai hardver biztonsigérdl annak teljes élettartama

alatt. Kiilsnssképpen gondoskodik arrél, hogy:

¢ a Tandsitvdnyt és a visszavondsi 4llapotot aldiré kriptografiai hardvert nem
manipuldljdk szallitds kézben,

¢ a Tanusitvdnyt és a visszavondsi 4&llapotot aldiré kriptografiai hardvert nem
manipuldljgk térolds kézben,

¢ a Szolgéltaté aldiré kulcsainak kriptografiai hardverben torténd installdldsa,
aktivizdldsa, mentése és visszadllitdsa legaldbb két bizalmi munkakért betslts
alkalmazott egyiittes jelenlétét kivdnja meg,

¢ a Tandsitvdnyt és a visszavondsi 4llapotot aldiré kriptogréfiai hardver helyesen
miiksdik,

¢ a Szolgaltaté kriptogréfiai hardverén tarolt szolgdltatéi magdn aldiré kulcsokat az eszkoz

visszavondsakor megsemmisitik.
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7. Tanusitvany és kulcs-visszavonasi profil

7.1. Tanusitvany profil

A Szolgaltaté altal kibocsétott tantsitvadnyok megfelelnek:
1. az RFC 2527 szabvényban leirt X.509 3-as verzidju tantsitvanyoknak,
2. az RFC 3039 szabv4nyban leirt mindsitett tantsitvanyoknak,

3. az ETSITS 101 862 szabvanyban lefrt mindgsitett tandsitvdnyoknak.

7.1.1. Alap mezdék

Megfelelnek a 7.1 fejezet 1.-3. feltételeknek. Az alap mezsk értékei a HSzSz 7.1 pontja

szerint.

7.1.2. Tanusitvany kiterjesztések

Megfelelnek a 7.1 fejezet 1.-3. feltételeknek. A Szolgdltaté az ITU-T X.509 ajanlds 3.
verziéjdnak megfelels Tanusitvany kiterjesztéseket tdmogatja. A kiterjesztések a HSzSz 7.1.2

pontja szerint.

A Szolgéltaté a Tantsitvdnyban 4lnév feltiintetését véllalja.

A szabélyzat kiterjesztés feldolgozasaért az Eléfizets és Erintett fél alkalmazasa és eljarasa
felel8s. A Szolgaltaté semmilyen koriilmények kézott nem hibdztathaté a kiterjesztés, vagy

a szabdlyzatokban foglaltak figyelmen kiviil hagydsa, téves értelmezése miatt.

7.2. Kulcs-visszavonasi profil

A Szolgaltaté altal kibocsétott tanusitvdny visszavonasi listdk megfelelnek:

1. az ITU X.509 “Informdcid technoldgia — Nyilt rendszerek kapcsoldddsa - Konyvtdr: Nyilvdnos kulcs

és attribitum tandoltvdny keretrendszer” ajdnlasanak.

2. RFC 2527 szabvanyban lefrt X.509 2-as verzidju tantsitvdny visszavondsi listdknak.
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7.2.1. Alap mezdék

Megfelelnek a 7.2 fejezet 1.-2. feltételeknek. Az alap mez8k értéker a HSzSz 7.2 pontja

szerint.

7.2.2. Verzio szam(ok)

Megfelelnek a 7.2 fejezet 1.-2. feltételeknek. A Szolgéltaté ITU-T X.509 ajanlds 2. verzidja

szerinti Tanus{tvény visszavondsi listdkat bocsat ki.

7.2.3. ,Tanusitvany visszavonasi lista” és ,,Tanusitvany
visszavonasi lista bejegyzési” kiterjesztések

Megfelelnek a 7.2 fejezet 1.-2. feltételeknek. A kiterjesztések értékei a HSzSz 7.2 pontja

szerint.

A visszavondsi lista kiterjesztés és visszavonds bejegyzési kiterjesztések feldolgozadsdért az
Elsfizets és Erintett fél alkalmazasa és eljarasa felelss. Szolgaltaté semmilyen kériilmények
kozott nem hibdztathaté a kiterjesztések figyelmen kiviil hagydsa vagy téves értelmezése

miatt.
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8. HP/HSzSz adminisztracio

A Szolgaltaté rendelkezik egy olyan HSzSz-el, amely a mindsitett tandsitvdnyokra, és

valamennyi, a HSzSz-ben kozslt 4llitdst megvaldsité gyakorlatra és eljardsra vonatkozik.

A HSzSz meghatdrozza a Szolgaltaté szolgéltatisait tdmogaté valamennyi kiils§

szervezetre vonatkozd kotelezettségeket, beleértve az alkalmazandé szabélyzatokat is.

8.1. A HP/HSzSz valtozatkezelési eljarasok

A Szolgéltats egy feliilvizsgélati folyamatot hatdroz meg, mely kiterjed a HP és a HSzSz

gondozésira is.

A Szolgaltaté id8ben értesitést tesz kozzé az 4ltala tdmogatott HP-ben, illetve HSzSz-ben
tervezett véltoztatdsokrél, majd a 8.3 pont szerint toérténd jévdhagydst kovetSen az

atdolgozott HP/HSzSz-t a 8.2 pontban el8irtak szerint haladéktalanul hozzaférhetsvé teszi.

y m

8.2. Kozzeéteételi és tajékoztatasi elvek

A Szolgaltaté az 4ltala tdmogatott HP-t, valamint HSzSz-t és egyéb mds fontos
dokumentaciéjat az el8fizet6k és az érintett felek rendelkezésére bocsdtja, a

o oz P z b Loz 2 . ) s 21 : 57
tanusitvdnytipusnak valé megfelelés felméréséhez sziikséges mértékig™ .

A Szolgédltaté a Tantsitvdny hasznélatival kapcsolatos kikotéseit és feltételeit az Ssszes
eléfizetd és potencidlis érintett fél szdmdra megismerhet8vé teszi, a 2.6.1 pontban

meghat4rozottak szerint.

8.3. HP/HSzSz elfogadasi eljarasok

7 Altaldban a Szolgaltatoval szemben nem kovetelmény, hogy szabalyzatait teljes részletességgel

nyilvanossagra hozza.
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A HP-re vonatkozéan:

¢ Formailag megfelel az RFC 2527 szabvénynak.

¢ A tanusitvdnytipus tartalmilag megfelel az eurépai ETSI TS 101 456 szabvany
MTT+BALE tandsitvdnytipusokkal szemben tdmasztott minim4lis kévetelményeinek.

¢ A Szolgéltaté jévdhagyds elétt megvizsgélla a HP el6z8 pontokban meghatdrozott
kévetelményeknek valé megfelelségét.

¢ A HP jévahagyasira®™ a Szolgaltaté felsészint(i irdnyitS testiilete rendelkezik végss

hatdskérrel és felelgsséggel.

A HSzSz-re vonatkozéan:

¢ A HSzSz és formailag megfelel a HP-nek™.

¢ A Szolgéltatd jévdhagyds el6tt megvizsgdlja a HSzSz-t a HP-nek valé megfeleléség
szempontjabél.

¢ A HSzSz jévdhagydsdra a Szolgéltats fels8szintl irdnyits testiilete rendelkezik végss
hat4skorrel és felelsséggel.

¢ A Hirkozlési Feliigyelet nyilvdntartdsba veszi a Szolgéltaté 4altal jévdhagyott és

bejelentett HSzSz -t.

¥ vagy esetlegesen a Hirkozlési Feliigyelet altal mar nyilvantartasba vett tanusitvanytipusok koziil torténd

kivalasztasara

%% A tartalmi és formai megfelelés azt jelenti, hogy a HP, mit valosit meg a Szolgaltatd™ tipusu allitasait a HSzSz
»hogyan valositja meg ezeket” tipusu leirdsai ellentmondas mentesen és hasonld szerkezeti felépitéssel
részletezik.
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9. Hivatkozasok és Meghatarozasok

9.1. Hivatkozasok

Hivatkozott térvények, kormdnyrendeletek, MeH rendeletek:

¢ 2001. évi XXXV. térvény az elektronikus aldirdsrdl,

¢ 16/2001. (IX. 1.) MeHVM rendelet az elektronikus aldirdssal kapcsolatos
szolgéltatdsokra és ezek szolgéltatéira vonatkozé részletes kdvetelményekrdl,

¢ 151/2001. (IX. 1.) Korm. rendelet a Hirkszlési Feliigyeletnek az elektronikus al4irdssal
kapcsolatos feladat- és hatdskorérdl, valamint eljdrdsdnak részletes szabdlyairdl,

¢ 15/2001. (VIIL. 27.) MeHVM rendelet az elektronikus al4ir4si termékek tantsitdsat
végz8 szervezetekrdl, illetve a kijelslésiikre vonatkozé szabélyokrél.

¢ 2/2002. (IV.26) MeHVM irdnyelve a mindsitett elektronikus aldfrdssal kapcsolatos
szolgéltatdsokra és ezek szolgéltatéira vonatkozé biztonsdgi kévetelményekrdl.

¢ 1996. évi LVIIL toérvény a tisztességtelen piaci magatartds és a versenykorldtozés
tilalm4rdl,

¢ 1992, ¢évi LXIIIL. térvény a személyes adatok védelmérsl és a kozérdeki adatok
nyilvdnossigardl,

¢ 1995. évi CXXII. térvény a polgdrok személyes adatainak nyilvantartdsarél sz6lé 1992.
évi LXVI. térvény médositdsardl szélé torvény.

A Szolgéltaté hivatkozott Szabalyzatai:

¢ A MAV INFORMATIKA Kft. Szervezeti és Miiksdési Szabélyzata,

¢ A MAV INFORMATIKA Kft. Iratkezelési Szabalyzata

¢ A MAV INFORMATIKA Kft. Titokvédelmi Szabalyzata

¢ A MAV INFORMATIKA Kft. informatikai Biztonsigpolitikaja

¢ A MAV INFORMATIKA Kft. Informatikai Biztonsigi Szabalyzata

¢ Hitelesités Szolgaltaté Uzleti Egység Biztonsagi Szabalyzata

¢ Tandtsitvany politikdk

¢ Altalanos Szerzédési Feltételek

¢ Elsfizetsi Szerz6dés Minta
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L4 Uzletmenet-folytonosségi Terv

¢ Uzemeltetési Utasitds

Hivatkozott ajdnldsok, szabvényok:

¢ ITU-T X.509 “Information technology - Open Systems Interconnection - The
Directory: Public -key and attribute certificate frameworks” ajdnlds 3. verzidja,

¢ Internet K6z8sség RFC 2459 aj4nldsa,

¢ Internet Kézdsség RFC 2527 ajanlésa,

¢ Internet Kozosség RFC 3039 ajanlésa,

¢ Eurépai Uni6é ETSI TS 101 456 szabvany,
¢ Eurépai Unié ETSI TS 101 862 szabvény,
¢ NIST FIPS 140-1 Level 1-3,

¢ American Bar Association (ABA) PKI Assessment Guidelines (PAG),

¢ aCWA 14167-1, é a CWA 14172-1,-2,-3,-4 CEN Workshop Agreement-ek
¢ MeH 12. ajénlés,

¢ ITSEC,

¢ Common Criteria.

9.2. Meghatarozasok

Alairas-ellendrz8: az Al4iré 4ltal elektronikus aldirdssal ell4tott elektronikus irat cimzettje.

Alairas-ellen8rz8 adat: Olyan egyedi adat (jellemz8en kriptografiai nyilvdnos kulcs),
rnelyet az elektronikus iratot vagy dokumentumot megismerd§ személ_y az

elektronikus aldirds ellen8rzésére hasznal.

Alairas létrehozé adat: Olyan egyedi adat (jellemz8en kriptografiai magdnkulcs), melyet

az alairé az elektronikus aldiras létrehozisdhoz hasznal.

Alairas létrehozé eszkoz: Szoftver vagy hardver, melynek segitségével az aldiré az Aléirds

létrehozé adatok felhasznildsdval az elektronikus aldirdst létrehozza.

Alairas létrehozé rendszer: Az a rendszer, illetve alkalmazds az aldirds létrehozasi
kornyezeten beliil, amelyik egy Aldirds létrehozé eszkézt hasznél fel elektronikus

aldiras létrehozdsihoz.
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Al4iré: egy Tantsitvdnyban azonositott entitds, aki a Tandsitvdnyban szerepld nyilvdnos

kulcsnak megfelel8 magankulcsot birtokolja.

Alairé kornyezet: Az a fizikai és logikai kérnyezet, melyben az aléirdsi folyamat lezajlik, és
amely egy Aldiras létrehozé rendszert tartalmaz egy Aldirds létrehozé eszkozzel, az

aldiréval és az alairé altal kezelt rendszerelemekkel.
Alairé eszkoz: Megegyezik a Biztonsdgos aldirds létrehozé eszkozzel.

Biztonsigos alairas létrehozé eszkéz (BALE): Az elektronikus aldirds térvény 1. szdmud

mellékletében foglalt kévetelményeknek eleget tevd Aldiras létrehozé eszkoz.

Biztonsagos kérnyezet: Olyan fizikai kérnyezet, mely védett illetéktelen hozzaféréstdl, és
bizon_yos mértékig tlz, viz és egyéb katasztréfaeseményekté’l, egyéb erGszakos

behatdsoktdl.

Cimtar: X. 500 alapu cimtér, amelyben a tantsitvdnyok, az dllapotuk, a visszavondsi listak
(CRL) a HP 2.6.2 pontjdban megadott ciklusidgvel frissiilnek. Tartalma
nyilvdnosan elérhetd LDAP-al vagy web laprél.

Cimtar szolgéltatasok: A hitelesitd szervezet a regisztralé szervezeten keresztiil fogadja és
feldolgozza a tanudsitvdnyokkal kapcsolatos véltozdsok adatait, nyilvantartdst vezet
a tanusitvdnyok aktudlis helyzetérdl, esetleges felfiiggesztésérdl, illetve
visszavondsardl. Ezeket, valamint az Aldirds-ellenérz8 adatokat, tovdbba a
visszavont tanusftvdnyok nyilvdntartdsit (CRL) Internet segitségével barki

szadmaéra hozzaférhets és folyamatosan elérhetd médon kozzéteszi a Cimtarban.

Elektronikus aléiras: elektronikus dokumentumhoz azonositds céljabdl logikailag
hozzdrendelt és azzal elvdlaszthatatlanul 8sszekapcsolt elektronikus adat, illetéleg

dokumentum.

Ellendrzési lépések: Az elektronikus aldirds ellendrzésekor kotelez8en elvégzendd

miiveletsor.

Elsfizetd: Az a személy vagy szervezet, amely Szolgiltatéval érvényes el8fizetsi
szerz8déssel rendelkezik hitelesités szolgéltatds igénybe vételére, és igy a

Szolgéltaté 4ltal kiadott Tantsitvany tulajdonosénak tekinthets.

Erintett fél: Az elektronikus dokumentum fogadéja, aki egy adott Tantsitvdnyon alapulé

elektronikus aldirdsra hagyatkozva jar el.
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Fokozott biztonsiagii elektronikus aldiras: Elektronikus aldirds, amely megfelel a
kovetkezs kovetelményeknek:
o alkalmas az aldiré azonosit4sdra és egyediildlléan hozz4 kothets,
o olyan eszkozzel hoztdk létre, amely kizdrdlag az aldiré befolydsa alatt 4ll,
e a dokumentum tartalmihoz technikailag olyan médon kapcsolédik, hogy
minden — az al4irds elhelyezését kévetSen az iraton, illetve dokumentumon tett —

médositas érzékelhetd.

Fokozott biztonsdgu szolgéltaté: a Hirkszlési Feliigyeletnél bejelentett és nyilvantartdsi
szdmmal rendelkez8 Hitelesités Szolgéltats, amely a 2001. évi XXXV. térvényben,
a 16/2001 (IX. 1.) MeHVM rendeletben és a 151/2001. (IX. 1.) Korm. rendeletben
foglaltaknak megfelel és fokozott biztonsdgi Aldirds létrehozé adatot és

Tandsitvanyt bocsat ki.

Hitelesit8 szervezet: a Hitelesités Szolgéltaté azon egysége, mely a hitelesités szolgaltatds
hitelesitd kulccsal folytatott tevékenységét végzi. A kozpont fizikailag egy

telephelyre koncentréltan, védett, biztonsdgos kériilmények kozott miksdik.

Elsédleges (Root) hitelesitd szervezet: az elsének létrehozott, fizikailag is
mikods  hitelesitd  szervezet, amely az aléja rendelt mésodlagos

hitelesits kézpontokat hitelesiti,

Produktiv hitelesit8 szervezet: az Elsddleges hitelesit8 szervezet 4ltal létrehozott
logikailag vagy fizikailag létez8 hitelesitd szervezet, amely egy adott

alkalmazdsi, szervezeti, foldrajzi stb. teriiletre ad ki tandsitvdnyokat.

Hitelesités szolgaltaté: Személy (szervezet), amely a hitelesités szolgdltatds keretében
azonositja az 1gényl8 személyét, Tantsitvadnyt bocsat ki, nyilvdntartdsokat vezet,
fogadja a tandsitvanyokkal kapcsolatos véltozdsok adatait, valamint nyilvdnossdgra
hozza a tantsitvdnyokhoz tartozé szabalyzatokat, az Aléirds-ellendrz8 adatokat és

a Tanusitvdny visszavon4si listat.

Igényl8: Az a személy vagy szervezet, amely Szolgaltatéhoz fordul a hitelesités szolgéltatds
igénybe vétele céljabsl. Az Igényls eldfizetdi szerz8dés megkstése utdn valik
Elsfizetsvé.

Kompromittalédas: Az az eset, amikor az Al4irast létrehozé eszkoz haszndlatéra, illetve az

alairds elhelyezésére arra nem jogositott személy képessé valik.
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(Kriptografiai) Kulcs: Kriptogrdfiai transzformdciét vezérld egyedi digitélis jelsorozat,
amelynek ismerete az elektronikus aldirds el8éllitdsdhoz, illetSleg ellendrzéséhez

sziikséges.

Kriptografiai modul: Hardver alapi biztonsdgi megoldds, amely alkalmas beépitett

eljdrasok segitségével biztonsdgos kulcsgeneraldsra és taroldsra.
Kulcshordozé eszkéz: Aldirds létrehozé adat taroldsira szolgalé eszkoz.

Magankulcs aktivaldsa: A magdnkulcs aktivéldsa az a folyamat, melynek sordn a jogosult
— kiilénb6z8 azonosité elemek pl. jelszé, PIN kéd megaddsival — engedélyezi, hogy
a leolvaséba helyezett magdnkulcs megkezdje iizemszerti miikodését. Az aktivalas
altaldban a magédnkulcsot igényl§ aldiré koérnyezetben (dokumentum aldiré-,
levelezd rendszer) térténik, és érvényes lehet a visszavonésig (deaktivélsig) illetve

egyszeri hasznélatra.

Magénkulcs deaktivalasa: A magdnkulcs deaktivdldsa az a folyamat, melynek sorédn a
magdnkulcs tizemszerti miikddése megsziintetésre keriil. Ez olyan kulcshordozé
esetén, amikor a kulcs tizemszerti m(ikédés sordn nem hagyja el a kulcshordozé
eszkdzt, torténhet a kulcshordozé olvasébdl torténd eltavolitdsdval, mas esetekben
a kulcshordozé eszkéz aldiré kornyezetb8l valé eltdvolitdsdval, vagy az

alkalmazasbél valé kilépéssel.

Mingsitett elektronikus aldiras: olyan - fokozott biztonsdgu - elektronikus aldirds, amely
Biztonsdgos aldirds létrehozé eszkodzzel késziilt, és amelynek hitelesitése céljabsl

mindsitett Tandsitvdnyt bocsatottak ki.

Mingsitett szolgaltaté: amelyet a Hirkészlési Feliigyelettsl a mindsitési eljdrds utdn a
mindsitett szolgaltatéként bejegyzett, azaz megfelelt az elektronikus aldirdsrél szélé
2001. évi XXXV. térvény 8. § (4) és (5) bekezdésekben meghatdrozott személyi,
technikai és egyéb feltételeknek és a 6. § (1) bekezdésében meghatdrozott

szolgéltatdst kivdn nytjtani.

Mindsitett taniisitvany: az elektronikus aldirdsrdl sz6lé 2001. évi XXXV. térvény 2. szdmu
mellékletében foglalt kévetelményeknek megfelels olyan Tandsitvdny, melyet

mindsitett szolgéltaté bocsatott ki.
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Nem mindsitett tantsitvany: a CWA 14167-1 CEN Workshop Agreement szerint olyan
Tandsitvany, amely
o Az Eurépai Kozosség (EK) 1999/93. direktivdjanak 5.2 cikkelyével 8sszhangban
levd elektronikus al4irast tandsitja,

e A Szolgéltaté megbizhaté informatikai rendszerén beliil hasznélt.

Az EK 1999/93 direktiva 5.2 cikkelye szerint a Tagallamoknak biztosftania kell,

hogy egy elektronikus aldirds jogi eljdrdsban nem utasithaté vissza, mint
térvényesen hatélyos és elfogadhaté bizonyiték csupdn azon az alapon, mert az

o elektronikus formdban létezik, vagy

e nem mindsitett tandsitvdnyra alapozott, vagy

e nem egy akkreditdlt hitelesités szolgdltaté 4ltal kibocsitott mindsitett

tanudsitvdnyra alapozott, vagy

e nem Biztonsdgos aldiré eszkozzel hoztdk létre.

Nyilvdnos (publikus) kulesii infrastruktira: Az elektronikus aldfrds létrehozdsdra,
ellendrzésére, kezelésére szolgdls, aszimmetrikus kulespart alkalmazé infrastruktira,
beleértve a mégdttes intézményrendszert, a kiilonb6z8 szolgéltatékat és eszkozoket
1s.

Regisztraciés szervezetek: A Regisztracids szervezetek a Szolgéltats és a vele szerz8dése
alapon egyiitt m{tk6d8 Tarsasdgok azon szervezeti egységei, amelyek az eléfizetsk
adatainak regisztriciéjat, ellen8rzését, az igényl8 személyazonossigdnak és
hitelességének megdallapitdsdt, a tantsitvdny kérelmek 6sszedllitdsit, a hitelesitd
szervezethez térténd tovabbitdsit, és egyéb azonositdsi, tandsitvdnymenedzsment
és adminisztraciés feladatokat litnak el a HP-ben és az Altaldnos Szolgaltatasi
Feltételekben el&irtak szerint. Az aktudlis listat lasd a

http://www.mavinformatika.hu/ca/ weboldalon.

Regisztraciés adatok: Azon informdcidk, adatok &sszessége, amelyeket a Szolgéltaté a
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tanusitvdnykiadds érdekében az Elgfizetérsl begyijt.

Szolgéltatas: Elektronikus aldirds hitelesités szolgdltatds (réviden: hitelesités szolgaltatés)

és Alairas létrehozé adat el8éllitdsa és elhelyezése az Aldirds létrehozé adatot térolé

eszkdzon.
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Szolgaltatasi szabalyzat: A hitelesités szolgdltaté tevékenységével kapcesolatos részletes

eljarasi és egyéb miikddési szabdlyokat tartalmazé nyilvdnos dokumentum.

Szolgaltaté: A MAV INFORMATIKA Kft. és a hitelesitési szolgéltatdsban tevékenyen

részt vevd, vele szerz8déses kapcsolatban 4116 partnerek.

Tanusitvany: A hitelesités szolgéltaté 4ltal kibocsdtott igazolds, amely az Aldir4s-ellendrzg
adatot az elektronikus aldirdsrél szélé térvény szerint egy meghatdrozott

személyéhez kapcsolja és igazolja e személy személyazonossdgit.

Tanusitvany frissités: amikor a hitelesités-szolgéltaté érvényes magédnkulcsdval az uj
Tanusitvdnyban a Tantsitvdny tulajdonosdnak véltozatlan (régi) nyilvdnos kulcsét

és véaltozatlan egyéb adatait irja al4 4j érvényességi id8tartamra,

Tantsitvany aktualizalds: amikor a hitelesités-szolgéltaté érvényes magankulcsdval az uj
Tandsitvdnyban a Tantsitvdny tulajdonosénak véltozatlan (régi) nyilvdnos kulcsat

és megvéltozott 4j adatait frja al4 4j érvényességi idStartamra,

Tanisitvany kulcscsere: amikor a hitelesités-szolgdltaté érvényes magdnkulcsdval az uj
Tandsitvdnyban a Tantsitvdny tulajdonosdnak 4j nyilvdnos kulcsat és valtozatlan

egyéb adatait frja al4 4j érvényességi idStartamra.

Tanusitvanyok osztalyai: A tandsitvdnyok megbizhatésdga szerinti megkiilonbéztetés. A
kibocsitdst megel8z8 ellendrz8 1épések biztonsdgossdgénak jelzésére is szolgél (a

jelenleg létez8 osztilyok: mindsitett, fokozott biztonsdgy, szolgéltatéi, teszt).

Tantsitvanytipus: a hazal joganyagban a nemzetkozi ajdnldsokban és szabvdnyokban
hasznélt Certficate Policy (tantsitvdnypolitika) fogalomnak felel meg. Més
széhasznélattal hbielesitési szabilyzat, szabdlygy(ijtemény, amely egy Tantsitvdny
felhaszndlhatésdgdt hatdrozza meg egy kozds biztonsdgl kovetelményekkel

rendelkez8 kozdsség és/vagy alkalmazdsok egy csoportja szdmaéra.

A tantsitvdnytipus (hitelesitési szabdlyzat) doént6 mértékben a Szolgédltatéra
vonatkozé szabdlyokat (mut kell betartant) tartalmazza (de érinti a szolgédltatdsokat

igénybe vevd felek kotelezettségeit 1s).

7 2

Az ETSI TS 101456 eurdpai szabvany a tandsitvinytipus fogalmat a mingsitett

tandsitvdnyok kévetkez8 két csoportjdra haszndlja:
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e MTT (ang: Qualified Certificaton Policy /QCP/): mindsitett tantsitvdnytipus,
mely nem kéveteli meg az aldirétél Biztonsdgos aldirds létrehozé eszkoz
hasznélatat,

e MTT+BALE (ang: QCP + Secure-Signature-Creation Device /SSCDY/):

mindsitett tandsitvdnytipus, mely megkoveteli az aldirétél Biztonsdgos aldirds

létrehozé eszkz hasznalatat.

Tanisitvany visszavondsi lista: Valamely okbdl felfiiggesztett vagy visszavont, azaz
érvénytelenitett tanusitvdnyok azonositéit tartalmazé elektronikus lista, amelyet a

hitelesités szolgéltaté bocsat ki.
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